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Johdanto

 Riskienhallinnalla tarkoitetaan epavarmojen tapahtumien kasittelya
toteuttamalla sisaista valvontaa seka soveltamalla maarallisia etta
laadullisia menetelmia riskien eliminoimiseksi, minimoimiseksi tai
hyodyntamiseksi.

* Riskit voidaan jaotella eri tavoin esimerkiksi seuraavasti:

* Markkinariski = —
b RahOitUSFiSki ‘ Riski I . |Epé‘varmuus

Yksittdinen havainto voi liittya ‘
Kilpailukykyriski — T Ol

moneen naista ryhmista
TeknOIOglarISkl Mahdolliset jatkuvuussuunnitelmat

Sidosryhmariski — -




10 askelta riskien hallintaan

Tutustu riskienhallinnan ja tietoturvan standardeihin (esim. ISO 31000, ISO 27001)
Varmista sitoutuminen, tuki ja budjetti

Maarita riskien hallinnan perusteet, tavoitteet ja vastuut

Maarita ja dokumentoi riskien hallinnan rakenne ja prosessi

Tunnista, analysoi ja arvota tarkeimmat ja yleisimmat riskit

— Digitalisaation ja lilketoiminnan kehittamisen riskien tunnistamiseen hyodynna esim.
seuraavassa kuvattua harjoitusmallia

Laadi suunnitelma ja tavoitteet riskeista huolehtimiseen

Yhdista kaikki edella olevat riskien hallinnan strategiaksi
Kommunikoi ja lisaa riskeihin liittyvaa tietoisuutta organisaatiossa
Suunnittele ja toteuta sisaisia auditointeja

O Varmista jatkuva riskien hallinnan kehitys
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Kokonaisprosessi digitalisaatioon liittyvien riskien (= uhkien ja
mahdollisuuksien) tunnistamiseen & hyodyntamiseen.
Tassa oppaassa kuvattu harjoitus kohdistuu vihrealla merkittyihin tehtaviin

. o Riskien . . . . .
- Uhkat ja Riskien . Toimenpiteiden Onnistumisen Mahdolliset
Mita . . hallinnan o . .
mahdollisuudet arvottaminen ) toteutus arviointi jatkotoimet
suunnittelu
Uhkien ja Uhkien ja Esitykset Sovittujen .
. . . . . o . o Mittarien Uudet
Toiminta Mahdollisuuksien mahdollisuuksien Ratkaisuiksi ja toimenpiteiden ) .
. . - . I . - tarkastelua toimenpiteet
tunnistaminen analysointi mittareiksi implementointi
“Riski-Digi” -riskienhallintaharjoitus
Toimijat Omistajat, hallitus, johto ja henkilosto Linjaorganisaatio Johto Linjaorganisaatio
Paatos-

vaiheet



”Riski-Digi” -riskienhallintaharjoituksen tarkoitus

* Harjoituksen tarkoituksena on selvittaa yrityksessa riskienhallinnan nykytila seka tunnistaa nykyiseen riskien varautumiseen
liittyvia puutteita, ml. seuraavat kohdat [7]:

— Varatutuneisuuden taso: onko yrityksen organisaatio riittavan varautunut riskien tunnistamiseen ja niihin liittyvien
uhkien/mahdollisuuksien hydédyntamiseen; mita tydkaluja kaytetaan riskien tunnistamiseen, kirjaamiseen ja
seuraamiseen

— Varautuneisuuden puutteet: toimintasuunnitelma sille, miten todetut puutteet tullaan paikkaamaan

— Harjoituksessa tunnistettavat “pimeat alueet” joiden merkitykseen uhkien torjumiseksi ja mahdollisuuksien
hyddyntamiseksi ei ole aikaisemmin varauduttu

« Esim. mustat joutsenet eli riskit joiden toteutuminen on erittain epatodennakoista mutta joilla toteutuessaan on
suuri vaikutus yrityksen toimintaan tai markkinoihin

— “Kumppanuusavun”’ kartoittaminen: miten yrityskumppanit (ja muut yrityksen sidosryhmat ml. yrityksen hallitus) voivat
tukea yritysta kielteisten vaikutusten torjumisessa riskin toteutuessa

+ Tieto/kyberturvallisuuden riskeihin liittyen, mitka ovat IT-infran toimittajien vastuut riskien torjunnan osalta

— Viestinta: osataanko viestia riskeista yrityksen sisalla ja hallitulla tavalla ulkopuolella (asiakkaisiin,
yhteistydkumppaneihin, muihin sidosryhmiin); miten viestia ja miten ei viestia?

» Tarkoitus tdssa oppaassa kuvatussa harjoituksessa on esittaa pohja riskienhallintaharjoitukselle, joka kohdistuu
digitalisaation ja liiketoiminnan leikkauspisteeseen

— Harjoituksen kautta tuotettu, kirjattu tarkastelurakenne helpottaa yhteisymmarryksen rakentumista organisaatiossa
— Oppaan aineistoa on testattu pk-yritysten kanssa "Riski-Digi” ~hankkeen tyopajoissa marraskuussa 2021

[1] Lista on sovellettu Ahonen et al. (2019, s. 108) esittdmdsta kyberturvallisuusharjoituksen tarkistuslistasta julkaisussa: ’KYBER-ENE Energia-alan
kyberturvaaminen 1-2, Julkisten tulosten kooste.” VTT Technology 353.



”Riski-Digi” -riskienhallintaharjoituksen rakenne

VALMISTELUVAIHE

1.

Yritysjohto paattaa kenen vastuulla on harjoituksen toteuttaminen

2. Yhdessa yrityksen johdon kanssa, harjoituksen vastuuhenkilo maarittelee riskienhallintaharjoituksen aiheen, tavoitteet ja aikataulun.
Harjoitus voidaan tehda myos yritysverkoston keskuudessa, jolloin harjoituksen toteutus koordinoidaan kumppanuusyritysten
vastuuhenkildiden kanssa.

3. Harjoituksen toteuttaja tunnistaa harjoituksen toteuttamiseen tarvittavat 3-5 avainhenkil6a ja kutsuu heidat paikalle. Han |ahettaa
tarvittavan taustamateriaalin ja ohjeistaa mahdolliset ennakkotehtavit.

TOTEUTUSVAIHE

1. Kaydaan lapi riskienhallintaharjoituksen tavoitteet

2. Tyostetaan tai paivitetaan Digicap-, DTM- tai vastaava analyysi yrityksen digitalisaation tilasta (LIITE 1)

3. Kaydaan lapi tamanhetkisen analyysin tulos

4. Kaydaan lapi harjoituksen aihe esim. asiantuntijalustuksen ja ennakkotehtévien esittelyn kautta

5. Keskustellaan tunnetuista uhista ja mahdollisuuksista

6. Valitaan tilanteeseen parhaiten sopiva tyokalu esim. Riski-Digi "tyokalupakista” (LIITE 2)

7. Tybstetaan valitun tydkalun mukainen analyysi

8. Tyostetdan tarkeimmille riskeille eli uhkille / mahdollisuuksille toimenpideohjelma

9. Keskustellaan tunnistetuista uhista / mahdollisuuksista

— Miten voidaan jokin uhka kaantaa mahdollisuudeksi esim. SWOT-analyysin pohjalta (LITE 2)

SEURANTAVAIHE

1.

Sovitaan riskirekisteriin kirjattujen uhkien / mahdollisuuksien seurannasta ja jatkotoimenpiteista
— Seuranta: Kuka seuraa, mitd, miten ja kuinka usein ?

— Raportointi: Kuka raportoi, miten, kenelle, kuinka usein ja missa muodossa ?

Reagointi: Riskien seuraajan valtuudet reagoida omatoimisesti ja valittdomasti riskien toteutuessa
Paivitys: Sovitaan uuden harjoituksen aihe ja ajankohta




LIITE 1:
Valineita yrityksen
digitaalisuuden tasojen
selvittamiseen



Riskien hallinta digitalisaatiossa

* Digitalisaatio vaikuttaa prosesseihin, t\(btapoihinja liiketoimintaymparistdihin ja siksi se
vaatii uudenlaista ajattelutapaa ja rohkeutta uudistaa toimintoja

* Muutos on jatkuvaa ja kiihtyvaa. Uudet teknologiset ratkaisut pakottavat ja edistavat uusien
toimintatapojen omaksumista.

* Potentiaalista muutosta voi kuitenkin hidastaa tietamyksen puute siita, miten olisi hyva edeta
teknologian hyodyntamisessa?

* Pahin skenaario on se, etta yritys jattaa digitalisaation ilmiéna huomioimatta [2]

 Jatkuvasti muuttuvissa toimintaymparistoissa yritysten on tarkea tiedostaa ja ymmartaa
digitalisaation ja uusien teknologioiden tarjoamat mahdollisuudet seka hankkia valmiudet
ketteraan sopeutumiseen ja uudistamiseen

* Muutoksen tueksi on saatavilla erilaisia vapaasti kaytettavia kartoitustyokaluja, esimerkiksi:
a) https://ardico.fi/digicap
b) Avainhenkildiden nakemyksen yrityksen innovaatiotoiminnan tilasta ja digitalisaatiovalmiuksista voi

tehokkaasti selvittaa BID4E-analyysityokaluilla, joihin linkin voi tilata osoitteesta
bid4e-analyses@tuni.fi

[2] Parviainen et al. (2017): Tackling the digitalization challenge: How to benefit from digitalization in practice.

International Journal of Information Systems and Project Management 5(1).



a) Digicap ’'pika-analyysi’ kattaa yrityksen keskeiset
toimintaprosessit ja tuo esille digitaalisuuden tasojen
painottumisesta viiden dimension valilla https://ardico.fi/digicap

Digicap - digitaalisuuden taso (1=matala, 5=korkea)

Palvelut
ja
tuotteet
5.0
1.5
. 1.0 .
Johtaminen 35 Markkinointi
ja 20 ja
tukipalvelut 25 viestinta
2.0
1.5
Tuotanto, Myynti
logistiikka ja
ja asiakashallinta

Kunnossapito



b) BID4E / Digital Transformation Maturity (DTM) —analyysi

DTM -tydkalu (n. 170 KYLLA/EI kysymyst)

* Suunta e Arvon luominen ] > Visuaaliset,
* Strategia ja liiketoimintamallit * Verkostot ja kumppanit helppolukuiset raportit
e S3annot ja ymparisto e Tutkimus ja kehitys
* Tuotanto ja hankinta Results by level
* Kannattavuus (arvonmaaritys) T e
— " e
» Mahdollisuudet * Arvon toimitus
* Johtajuus ja johtaminen + Tuotteet ja palvelut —
* Tyontekijat ja kulttuuri « Markkinointi ja myynti e
e HallintojalT * Asiakkaat ja kilpailu
* Tehokkuus - Tilaa linkki analyysiin osoitteesta:

bid4e-analyses@tuni.fi




LITE 2:
“Riski-Digi” -tyékalupakki



”Riski-Digi” tyokalujen jaottelu ja linkit

A) Business Model Canvas (BMC) Excel-pohjat

* Al. Tarkastelu perustuu koko BMC:n sisaltoon:
https://sites.uwasa.fi/riskidigi/wp-content/blogs.dir/4/files/sites/118/2021/11/BMC-tyokalu.xlsx

* A2. Tarkastelu perustuu yksinkertaistettuun BMC:n rakenteeseen:
https://sites.uwasa.fi/riskidigi/wp-content/blogs.dir/4/files/sites/118/2021/11/Canvas-light.xlsx

e A3. Tarkennettu runko kehityssuunnitelmaan ja toimenPiteisiin:
https://sites.uwasa.fi/riskidigi/wp-content/blogs.dir/4/files/sites/118/2021/11/Riskien-tyostomatriisi.xls

* Tarkastelussa hyodynnetaan esitaytettya Excel-mallia. Havainnot, analyysi ja toimenpiteet sisallytetdan valittuun Excel-malliin.
* Ehdotukset kasiteltaviksi havainnoiksi voivat sisdltya riskienhallintaharjoituksen esitehtaviin

B) 5-Step Visual Model (55-VM) — PowerPoint-pohja

* Tarkastelussa hyodynnetaan esitdytettya, vaiheistettua PowerPoint-pohjaa:
https://sites.uwasa.fi/riskidigi/wp-content/blogs.dir/4/files/sites/118/2021/11/5-Steps-tyokalu.pptx

C) SWOT-analyysi
* Uhkien konvertointi mahdollisuuksiksi SWOT-analyysilla

D) DigiTurvaMatriisi

* Matriisi, jolla jarjestelmallisesti tarkastella teknologia-alueita erityyppisia “digiriskeja” vasten:
https://sites.uwasa.fi/riskidigi/wp-content/blogs.dir/4/files/sites/118/2021/12/DigiTurvaMatriisi.pdf

* Esimerkkinad matriisin kdytostd on dokumentissa esitetty viisi “ratkaisukuvausta”




A) Business Model Canvas (BMC)

Al. BMC -tyokalu
A2. BMC Light —tyokalu

A3. Tarkennettu toimenpidesuunnitelma



Yrityksen riskitason tarkastelu

* Business Model Canvas (BMC) on visuaalinen ja yksinkertainen tyokalu, milla voidaan hahmottaa selkeasti
yrityksen liiketoimintamalli (Osterwalder 2008)

* Se on myo0s strateginen tydkalu, minka avulla voidaan suunnitella mm. tulevaa liiketoimintaa tai tarkastella/tehostaa
olemassa olevia liiketoimintamalleja
* Yritys voi selvittaa riskitasonsa, eli omat uhat ja mahdollisuudet BMC:n avulla
* Minkalaisia riskeja kukin liiketoimintamallin elementti voi sisaltaa?

Arvon luonti (creation) Arvon toimitus (delivery)
Yhteistyotahot Ydin- Arvolupaus Asiakas- Asiakas-
toiminnot suhteet segmentit

Tuote / Palvelu

Resurssit Kanavat

Kustannusrakenne Tulovirrat



Kysymyksia BMC:n elementtien "digi-riskien” tunnistamiseen

Arvon luonti (value creation)

Yhteistyotahot

*  Missa kumppanimme ovat
ja mikd on heiddn asenne
digitaaliseen muutokseen?

* Miten eri tahot kytketdan
uudelleen ja miten
tyoskennelld yhdessa
tulevaisuudessa?

e Miten yllapiddmme ja
mittaamme verkostomme
suorituskykya tuotoksia
tulevaisuudessa?

* Olemmeko linkittdneet
olemassa olevat alustat ja
tiedot parhailla
mahdollisilla tavoilla?

* Ovatko IT-jarjestelmat,
mukaan lukien
verkkopohjaiset ratkaisut,
helposti saatavilla ja
skaalautuvia asiakkaille ja
kumppaneille?

* Mitka (digitaaliset) ovat
viestintdkanavat ja miten
(esim. lahestymistapa,
taajuus) kdaytamme niita
tulevaisuudessa?

Ydin-toiminnot

* Mitd prosesseja
pitaa digitalisoida
ja automatisoida, ja
miten?

* Mitd prosessin-
parannusmenetelm
id tarvitsemme
tulevaisuudessa

* Mitd uusia
tekniikoita on
saatavilla tanadan ja
tulevaisuudessa ja
Miten nama
tekniikat kehittyvat

Resurssit

* Miten kehitdmme
digitaalisen
perustan
johtajuutta
yhdessa
tyontekijoidemme
kanssa?

* Mita taitoja
tarvitsemme
onnistuneesti
toteuttaa muutos?

Kustannusrakenne

Arvolupauksemme:

Tuote ja/tai Palvelu

* Mitka ovat valikoimamme
osat (tuote, hinta,
viestinta, jakelu,
lisdpalvelut) pitaako
meiddn muuttaa?

* Kuinka tulevaisuuden
kestava on nykyinen
liiketoimintamallimme?

* Mita strategioita,
liiketoimintamalleja ja
tuotteita kilpailijat ja
innovatiiviset yritykset
kayttavat?

* Mitka palvelut/tuotteet
lisadvat (digitaalisia)
asiakkaiden etuja, mitka
arvoketjumme palvelut/
tuotteet voisi olla parempi
tarjota erikseen?

* Olemmeko analysoineet
ratkaisujen tulevaisuuden
mahdollisuuksia pilvessa ja
dlykkaassa datassa?

Tulovirrat

Arvon toimitus (value delivery)

Asiakassuhteet Asiakas-segmentit

* Mita uusia tekniikoita .
on saatavilla tandan ja
tulevaisuudessa?

¢ Mita potentiaalia .
niilla on
asiakkaillemme ja
organisaatiollemme? .

¢ Miten ndma tekniikat
kehittyvat ja miten ne
kehittyvat
kaytetaanko niita
tulevaisuudessa?

Kanavat

e Mita jarjestelmia ja
prosesseja meiddn on
mukautettava?

* Mité (digitaalisia)
kanavia haluamme
tarjota?

* Miten voimme tukea
luovuutta ja
innovaatioita jakelun
prosesseissa?

Mitka ovat kohde-
segmenttimme, joilla on
korkein potentiaali?

Mika on nykyinen
asiakastyytyvaisyys
segmenttia kohden?

Mitka ovat keskeiset
(digitaaliset, uudet)
asiakkaiden tarpeet
segmenttid kohden
(tunnistaminen esim.
asiakkaan avulla)
Vastaavatko ydin-
prosessimme naita asiakas-
tarpeita? Jos ei, mitd pitaa
muuttaa?

Mitka tiedot ovat saatavilla
tai kerattavissa
ymmartadksemme
paremmin asiakastarpeita?
Mitd alustoja ja ratkaisuja
(esim. markkinoinnin
automaatio, séhkdinen
kaupankaynti, CRM,
sisaltomarkkinointi,
kdytamme sosiaalisessa
mediassa?




Al. Merkittavimpien uhkien ja mahdollisuuksien tarkempi tarkastelu:

BMC:n kohtiin peilaten kirjataan/valitaan havainnot

Paatetaan, onko havainto uhka vai mahdollisuus

Kuvataan tai arvioidaan havainnon vaikutus sanallisesti

Arvioidaan 1-5 havainnon vaikuttavuus ja todennakoisyys

Havainnot, mitka saavat VT -sarakkeessa arvon 15 tai enemman siirtyvat toimenpide -valilehdelle
Toimenpide -valilehdellad kirjataan havaintoon liittyvat toimenpiteet, aikataulu seka henkil6t, jotka vastaavat
havainnosta

ok wnNPE

BMC -tyokalu:

Riskienhallintatyékalu Riskirekisteri
Business Model Canvas Havainto Uhka =(U)

Mahdollisuus =(M

Aikataulu

Vaikuttavuus =V Todenndkoisyys=T ~ VxT
S=korkea

Uhka/
Mahdollisuus
Mahdollis

Havainnon vaiktuksen Business Model Canvas Havainto Toimenpiteet

arviointi tai kuvaus 1=matala

)

N
&

Vastuussa

Digitalisoituminen edellyttaa joistakin

Uhka 4 2 Asiakkaiden yksildllisten vaatimusten kasvu Uhka

.
E

Asiakkaiden yksilollisten vaatimusten kasvu Uhka 4 4

Resurssit

Resurssit

olo|lo|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|o|e

BMC | Toimenpiteet | Muuttujat | ® ] | BMC | Toimenpiteet \ Muuttujat | @)




A2. Merkittavimpien uhkien ja mahdollisuuksien tarkempi tarkastelu

BMC:n kohtiin peilaten kirjataan havainnot

Paatetaan, onko havainto uhka vai mahdollisuus

Kuvataan tai arvioidaan havainnon vaikutus sanallisesti

Arvioidaan 1-5 havainnon vaikuttavuus ja todennakdisyys

Havainnot, mitka saavat VT -sarakkeessa arvon 15 tai enemman siirtyvat toimenpide -valilehdelle
Toimenpide -valilehdella kirjataan havaintoon liittyvat toimenpiteet, aikataulu seka henkil6t, jotka vastaavat
havainnosta

ok wnN R

BMC Light -tyokalu:

Uhkien ja mahdollisuuksien tunnistaminen
Riskirekisteri

Business Model Light Havainto Uhka/ Toimenpiteet Aikataulut Vastuussa

Business Model Light Havainto Uhka = (U) Havainnon vaikutuksen Vaikuttavuus =V Todennakdisyys=T ~ VxT
Mahdollisuus = (M) arviointi tai kuvaus S=korkea 1= matala

Mahdollisuus

Valmiudet hyddyntad uutta softaa
Palveluiden tekniikan valinta Uhka 5 5

N e
G|~

iikan valinta Uhka

Prosessit

Prosessit

olo|o|lo|o|o|o|o|o|o|o|o|oc|o|o|o|lo|o|o|o|o|a




A3. Tarkennettu toimenpidesuunnitelma (riskien tyostomatriisi)

A B C D E F G H | J K
KEHITYSSUUNNITELMA 00.00.202X - 00.00.202Y
Osasto / Tiimi [ Laatinut Paivays
_— Hyvaksynyt
PAAOTSIKKO:
aika-| seu- aika- | seu-
Havainto mittari | taulu|ranta | TOIMENPITEET mittari taulu [ranta

1. Arvolupaus

2. Yhteistyotahot

3. Ydintoiminnot

4. Resurssit

5. Asiakassegmentit




B) 5-Step Visual Model (55-VM)



5S-VM prosessin viisi askelta "digi-riskien” hallintaan

Listataan potentiaaliset uhat ja mahdollisuudet hyodyntden omia tai annettuja mallikysymykisia liittyen
digitalisaatioon

Arvioidaan kunkin uhkan ja mahdollisuuden vaikuttavuus ja todennakodisyys

Sijoitetaan “digi-riskit” eli uhat ja mahdollisuudet nelikenttamatriisiin

Fokusoidaan merkittavimpiin riskeihin eli oikean ylakulman kirjauksiin

TyOstetaan “tiekartta” seka mahdollisuuksien ettd uhkien hyddyntamiseksi




Digicap - taso ( la, 5=korkea)

Palvelut

Steps 1 & 2: Pohjatietona huomioiden yrityksen Digicap- tai vastaava analyysi, ‘”
tunnistetaan riskit ja arvioidaan niiden vaikuttavuus ja todennakoisyys. -
Esim. jos digitaalisuuden taso on matala liittyen ‘tuotantoon, logistiikkaan ja kunnossapitoon’ (i

niin mita uhkia ja mahdollisuuksia naihin toimintoihin liittyy? Tai jos ‘myynti ja asiakashallinta’
on digitaalisuudelta vahvaa, niin mita siihen liittyvia mahdollisuuksia voidaan tunnistaa?

Tuotanto, Myynti
logistiikka ja
ja asiakashallinta

kunnossapito

Tunnistettu uhka tai mahdollisuus Vaikutus Todennakoisyys
Tunnistettu uhka 1 Hyvin korkea Matala
Tunnistettu uhka 2 Matala Korkea
Tunnistettu uhka 3 Korkea Hyvin korkea
Tunnistettu uhka 4 Hyvin matala Hyvin matala

Tunnistettu uhka 5
Tunnistettu uhka 6

Tunnistettu uhka 7

Tunnistettu mahdollisuus 1 Korkea Korkea
Tunnistettu mahdollisuus 2 Korkea Hyvin matala
Tunnistettu mahdollisuus 3

Tunnistettu mahdollisuus 4

Tunnistettu mahdollisuus 5

Tunnistettu mahdollisuus 6

Tunnistettu mahdollisuus 7




Step 3A: Sijoitetaan jokainen tunnistettu uhka ja mahdollisuus nelikenttaan

Tunnistetut uhat Tunnistetut mahdollisuudet
Uhka 1
Korkea Uhka 3 Mahdollisuus 2 Korkea
Mahdollisuus 1
Vaikutus Vaikutus
Matala Uhka 2 Matala

Matala Korkea Matala Todennikaisyys Korkea

Todennakoisyys



Step 3B: Sijoitetaan tuote, palvelu jne. nelikenttaan

Tulovirta pienenee ja Tulovirta kasvaa ja
kustannukset pienenevat kustannukset pienenevat
Tuotteet / palvelu Riski
* Pallon koko maéarittaa suhteen ISKI Tuote A Mahdollisuus
.. . . . 20%
liikevaihtoon (nyt merkitty vain e £ s
% luku, koko on sama 10% 30%

* nykytila @ "
30 %
+ tavoite @ Uhka/ Epavarmuus
Tuote B
Tuote C o

Kustannukset kasvaa ja Kustannukset kasvaa ja
tulovirta pienenee tulovirta kasvaa




Steps 4 & 5: Tyostetaan “tiekartta” uhkien hallintaan ja mahdollisuuksien
hyodyntamiseksi

4 Otsikko A _ ~

Kiireellisyysaste

+ Uhka 3 . +Uhka1l

* Uhka X .+ Uhka2
* Uhka N .+ Uhka N+1
* Mahdollisuus 1 * Mahdollisuus 2

* Mahdollisuus N * Mahdollisuus N+2

Toteutusaika A Toteutusaika B Toteutusaika C



C) SWOT-analyysi



C. Uhkien konvertointi mahdollisuuksiksi SWOT-analyysilla

Sisaisten ja ulkoisten tekijéiden
tarkastelut ovat oleellisia muodostettaessa
tarkka kuva yrityksen tehokkuudesta ja

Ulkoinen
arviointi

1l

Uhat ja
mahdollisuudet

Keskeiset

menestystekijat

potentiaalista

Sisainen
arviointi

1l

Vahvuudet ja
heikkoudet

Ydinosaaminen

Strategian luonti

Strategian
validointi

Strategian (toimenpiteiden)
toteutus

Miten hyvin ja tehokkaasti yritys toimii, muodostaa
perustan strategian toteutukselle

Tehokkuus on riippuvainen ympariston
havainnoinnista

Selkeat tavoitteet edistavat uhkien konvertointia
mahdollisuuksiksi

Tehokkuutta on syyta arvioida etukateen
maaritellyissa jaksoissa

Ulkopuolinen, riippumaton arvioija voi auttaa
muodostamaan realistisen kuvan tehokkuudesta, yms.

Kun riski / uhka on tiedostettu toimitaan nopeasti
sen eliminoimiseksi tai hyodyntamiseksi



D) DigiTurvaMatriisi



D. DigiTurvaMatriisin kaytto

Vaihe 1: Valitaan teknologia-alue matriisin vaakatasolta
Vaihe 2: Valitaan riski-alue matriisin pystytasolta

TEKNISET
HAIRIOT

Kayttokeskeytys,
yhteyskatkokset

TIETOTURVA
Tietovarkaudet,

tietovuodot

PALVELUNESTO

tietoliikenne-
héirinta
TALOUS-
RIKOLLISUUS
Kiristys, petos,
Identiteetti-
varkaudet

KYBER-
RIKOLLISUUS
Virukset ja
Hakkerointi

teollisuusvakoilu,

Estohyokkiykset,

VERKKO
Tietoliikennetekniikka,
verkkoyhteydet,
viestinti,
kommunikaatio ja
telepreesens

TIETOVARANNOT
WEB, Datan keruu,
tiedostot, tietokannat ja
tietovarastot

KASITTELY
Ohjelmistot,
tietojarjestelmat,
pilvipalvelut ja tekodly

AUTOMAAATIO
IoT, Sensorit, robotiikka,
etikéytto ja etdvalvonta

VIRTUAALISUUS
Virtuaalimallit, VR/XR ja
virtuaalildsniolo
(metaversumi)



