* * % Vipuvoimaa e o el e
* * l O | IR | o S | I liobist
* * . I | M I | K | Vaasan yliopisto
** ** E U - ta. - Q\ Eecl | g : UNIVERSITY OF VyAASAp
W 2014—2020 LG : :

Euroopan unioni

Euroopan sosiaalirahasto

Hanke rahoitetaan Euroopan sosiaalirahaston REACT-EU tuella.

REACT-EU-hankkeet rahoitetaan osana Euroopan unionin COVID-19-pandemian johdosta toteuttamia toimia.

TIIVISTELMA: Timi dokumentti on yhteenveto Kompassi-hankkeessa toteutetun Riskivirasto-
pelin oppimisaineistoista. Pelin vuorovaikutteisuutta ei dokumentti toista.

Voit lukea tarkemmin Riskiviraston suunnittelusta ja pelistd kerdtyistd kokemuksista seuraavasta
raportista:

Maienpdd, Mikael (2024). Gamification of risk management learning material in the ESF-
funded Kompassi project : report on case “Riskivirasto. Vaasan yliopiston raportteja, 47.

https://urn.fi/lURN:ISBN:978-952-395-134-1
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Tervetuloa
Riskivirastoon!
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Tervetuloa Riskivirastoon!

Tana aamuna sinua on vastassa kaksi
viraston tydntekijaa, Laura ja Henri.

Laura on rauhallisesti vaikeisiinkin
tilanteisiin suhtautuva ammattilainen,
jolla on kyky nahda eteen

tulevissa riskeissa myos
mahdollisuuksia. Henri puolestaan on
varma ja luotettava tyopari, joka
huomaa vaaran paikat ja auttaa

Tervetuloa Riskivirastoon!

Ténd aamuna sinua on vastassa kaksi viraston tyontekijéa, Laura ja Henri.

| ‘
Laura on rauhallisesti vaikeisiinkin tilanteisiin suhtautuva ammattilainen, jolla on kyky ndhda
eteen tulevissa riskeissd myos mahdollisuuksia.

Henri puolestaan on varma ja luotettava tyopari, joka huomaa vaaran paikat ja auttaa
sinua torjumaan digimaailman riskeissa piilevét uhat.



Aamun aluksi saat valita, kumman mukana l&hdet tutustumaan digiriskeihin ja niiden hallintaan?
Lauran ja Henrin tiet kohtaavat tyGpéivin aikana ja voit halutessasi myds vélilld vaihtaa tyopariasi.

Onnea péivain!

LAURA 100p

Mukavaa paivaa! Lauran kanssa tyot lahtevat reippaasti liikkeelle!

HENRI 100p

Mukavaa paivaa! Henrin kanssa opit paljon uusia asioita!



Lauran luotsissa

Téélla sitd ollaan! Olet saanut oman tyOpisteen ja tietokoneen Lauran huoneesta ja pdivin
ensimmaéinen asiakastapaus on avattuna koneen ndytolla. Olet niin innoissasi tyOharjoittelusta, ettd
haluat ottaa tilanteesta selfien. Laura kuitenkin kieltd4d moisen napakasti. Miksi?

Lauran mielesti selfiet eivit kuulu tyopiiviin. S0p

No ihan totta tdmékin, tydaikana on tietysti syyta keskittyd toihin. Térkedmpi syy on kuitenkin
tietoturva. Koneellasi on avoinna asiakkaan henkilGtietoja eikd niitd voi vahingossakaan paista
védriin késiin.

Laura on huolissaan Riskiviraston asiakkaiden tietosuojasta. 100p

No tastahan on kysymys. Syyna on tietoturva. Koneellasi on avoinna asiakkaan henkilGtietoja eika niita voi
vahingossakaan paasta vaariin kasiin.

Laura pitaa sinua turhamaisena. 25p

No tuskimpa vain. Tarkeampi syy on tietoturva. Koneellasi on avoinna asiakkaan henkilotietoja eika niita voi
vahingossakaan paasta vaariin kasiin.



TARKEAT PAIVITYKSET

Lihettdja: ICT-tuki (ICT-tukil23@riskivirasto.org)
Vastaanottaja: harjoittelija@riskivirasto fi

Asenna tarkeit paivitykset!

Tervetuloa riskivirasroon! Asenna meidan tarkeat
péivitykset niin paaset aloittamaan tyosi.

Klikkaa alla olevaa linkkid saadaksesi paivitykset:

http://setup.exe/102938213123ljdssvjsdnfads9f81208

terveisin IT-tuki

Alkujérjestelyjen jilkeen saat vihdoin tyokoneen auki. Uuteen tydsédhkopostiisi onkin tullut heti
seuraavanlainen viesti, jossa pyydetddn paivittimaan kone. Miti teet?

Klikkaat linkkid, etti padset dkkid hommiin. Pdivitykset on tirked pitdd ajan tasalla. Op

Hups! Nyt ei olisi kannattanut olla liian nopea. Pdivitykset ovat tirkeitd, mutta tima viesti lataa
koneellesi than muuta. Huijausviestin tunnistaa org-péétteisestd sahkopostista, kirjoitusvirheisti
viestissd sekd tavasta jolla yrityksen tietoturvasta vastaavat sinua ldhestyvét. Sdhkopostilla tulevat
latauslinkit kannattaa jéttéa klikkaamatta.

Kysyt Lauralta, mitd sinun pitéisi tehda. 50p

Hyva! Jos et ole varma saamasi viestin luotettavuudesta, kysy neuvoa joltain joka tietdd. Talla
kertaa varovaisuus kannatti: Pdivitykset ovat tarkeitd, mutta timé viesti lataa koneellesi ihan muuta.
Huijausviestin tunnistaa org-péétteisestd sdhkopostista, kirjoitusvirheisté viestissd sekd tavasta jolla
yrityksen tietoturvasta vastaavat sinua ldhestyvit. Sdhkopostilla tulevat latauslinkit kannattaa jattaa
klikkaamatta.

Avaa tehtdivin Jonne ei muista

Poistat viestin, koska se on selvisti huijaus. 100p

Hyvin toimittu! Pdivitykset ovat tirkeitd, mutta timi viesti lataa koneellesi than muuta.
Huijausviestin tunnistaa org-péétteisestd sdhkopostista, kirjoitusvirheisté viestissd sekd tavasta jolla



yrityksen tietoturvasta vastaavat sinua ldhestyvit. Sdhkopostilla tulevat latauslinkit kannattaa jattaa
klikkaamatta.

Avaa tehtdvin Jonne ei muista

JONNE EI MUISTA

X

Péivin ensimmadinen asiakas on Jonne, joka soittaa hiadissdin Riskivirastoon.

Hin kertoo herédnneensd aamulla ja on huomannut, ettd eilisten juhlien jalkeen puhelin on kadonnut.
Pahaksi onneksi Jonne kdyttdd puhelintaan niin omiin kuin tydpaikankin asioihin eikd ole muistanut
asentaa edes ndyttdlukkoa. Jos joku on 16ytényt puhelimen, on hénelld nyt vapaa paésy kaikkiin
puhelimen tietoihin. Jonnella itsellddn ei ole mitddn muistikuvaa illasta tai tilanteesta, jossa puhelin
olisi voinut kadota.

Valitse viisi suurinta riskié, joita Jonnen tilanteessa sinun mielestési on.

Jonnen pankkitunnukset voivat joutua vairiin kasiin 20p

Puhelimen kuvat paityvét véériin késiin 20p

Pilvipalveluissa olevat tirkedt ty6tiedostot padtyvit vairiin kdsiin 20p

Joku vieras saa haltuunsa Jonnen sometilit. 20p

Jonnen henkil6llisyyttd voidaan kayttda luvatta 20p

Jonne menettd tilillddn olevat rahat. 20p

Jonnen salasanat padtyvit vairiin kasiin 20p

Jonnen nimissd on mahdollista tehdi ostoksia verkossa. 20p

Aika ikévid riskejd kaikki! Nyt Jonne itsekin vasta ymmaértda, mitd kaikkea puhelimen avulla
voidaan tehda ja kuinka valtavan miéran tietoa hidn on pahimmassa tapauksessa hukannut.



Salasanat kuntoon
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X

Kun koneasia on saatu kuntoon, on syyté tarkistaa vield salasana. Miké seuraavista salasanoista olisi
kaikkein turvallisin?

Halutessasi voit ensin testata omien salasanojesi toimivuutta YLE Oppimisen salasanakoneella.

harjoittelijal23 25p

Téma ei ole kovin turvallinen salasana. On hyvi, ettd siind on tarpeeksi merkkejé ja yhdistetty
kirjaimia ja numeroita. Silti timdnkaltainen salasana on helppo murtaa. Hyvissa salasanassa on yli
12 merkkid, sekaisin kirjaimia, numeroita ja erikoismerkkejé ja parasta olisi, jos salasanan sijaan
kaytettdisiinkin salalausetta, jossa myds kaikki edelliset vaatimukset yhdistyvit.

H@rjOituSTEkeeMeS$t@r1n 100p

Tédmai on hyvé! Salasanan sijaan kannattaa kayttda salalausetta, jossa yhdistyvit hyvin salasanan
vaatimukset: yli 12 merkkié seké yhdistettynd kirjaimia, numeroita ja erikoismerkkeja. Téllaisen
salalauseen murtaminen on jo aika haastavaa.

qwerty98 Op

Hups! Téamé on yksi maailman tavallisimmista salasanoista ja siksi erittdin helppo murtaa. Hyvéssi
salasanassa on yli 12 merkkii ja siind on yhdistetty kirjaimia, numeroita ja erikoismerkkejé. Parasta
olisi, jos salasanan sijaan kdytettdisiinkin salalausetta, jossa myds kaikki edelliset vaatimukset
yhdistyvit.



Riskit hallintaan

X

Koska Jonnen tilanteessa on monta nidkokulmaa, pééttidvit Laura ja Henri jakaa tapauksen
keskenddn.

Lauran vastuulle tulevat Jonnen henkilokohtaiseen eldméén liittyvét riskit ja niiden késittely kun

taas Henri ottaa hoitaakseen Jonnen tyohon liittyvien riskien hallinnan. Kumman mukaan ldhdet
jatkamaan?

1™
O
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Henrin - tydeldmaériskit kiinnostavat 100p

Hyvé valinta! Tyoeldméaan liittyy paljon digiriskejd, joista on tirked oppia.

PATH-ty6eldmén riskianalyysi

Lauran - haluan selvittdd Jonnen henkilokohtaiset riskit 100p

Hyvé valinta! Nykyihmisen henkil6kohtaiseen eldméén liittyy paljon digiriskejd, joista on tarked
oppia.

PATH Riskianalyysi



Tyo6eliméin riskianalyysi

it

Hissi kiidattad sinut Henrin mukana Riskiviraston huipulle. Téélld ratkotaan vaativimmat ja usein
juuri tydeldméén liittyvét riskit. Tyoeldmin riskeissé kyse on usein suurista rahoista ja padsysti
salassa pidettiviin ja tirkeisiin tietoihin, siksi ylimmassé kerroksessa ty0skentelevit viraston
kokeneimmat konkarit.

X

Than aluksi Henri paittid, ettd teette tilanteesta riskiarvion. Valitse mielestési Jonnen tilanteeseen
sopiva riskiluokitus.

Kriittinen - tilanne vaatii vélittdmié toimia. 100p

Hyvin valittu, tilanne on todella kriittinen!

Path — Kriittinen tilanne

Merkittdva - tilanne vaatii nopeita toimia. 50p

Tilanne todella vaatii nopeita toimia, oikein valittu!

Path — Kriittinen tilanne

Huomioitava - tilannetta pitdd seurata, mutta se ei vaadi nopeita toimia. Op

Hups! Nyt ei kylld kannattaisi jdddd seurailemaan. Riskit koskevat monia ihmisii ja niiden
kisittelyn pitdisi alkaa heti.

Path — Kasvaako riski?

Otettava riski - nditdhén sattuu eiki tilanteelle endd voi oikein mitdin. Voidaan palata asiaan
tarvittaessa. Op

No nyt ei mennyt ihan putkeen. Tydeldmaissa téllaisia riskejé ei voi ottaa. Jo monet lait velvoittavat
yrityksid korjaamaan vélittomasti timénkaltaisista tilanteista aiheutuneet riskit.

Path — Kasvaako riski?
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Kriittinen tilanne

Ihan oikein arvioitu - riski on merkittéva, itse asiassa kriittinen. Jonnen puhelimelta 16ytyy hinen
tyOnantajansa ja firman asiakkaiden kannalta ehdottoman térkedd, arvokasta ja arkaluonteista tietoa,
joka ei saa pédtyd védriin késiin.

Miké seuraavista toimenpiteistd tidytyy tehdd heti?

Jonnen tdytyy irtisanoutua tydstddan. Op

No luultavasti ei. Ja vaikka tilanne menisikin kovin pahaksi, ei timé ole ensimmadisten
toimenpiteiden listalla.

Path — Henkil6tiedot vaarassa

Jonnen tiytyy ilmoittaa puhelimen katoamisesta tyonantajalle. 100p

Ehdottomasti. Tyonantajan taytyy tietdd, mitd on tapahtunut ja millaista tietoa on vuotanut.

Path — Henkil6tiedot vaarassa

Jonnen tiytyy ilmoittaa tilanteesta sosiaalisessa mediassa. Op

Nyt kannattaa kysya tyonantajalta, mitd mieltd tdmé on. Tiedotus on parempi hoitaa tyon kautta.

Path — Henkilotiedot vaarassa
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Henkilotiedot vaarassa
X

Pahin on tapahtunut. Kéy ilmi, ettd Jonnen puhelimelta on padsy tyopaikan asiakasrekisteriin, joka
siséltdd kymmenien ihmisten henkildtietoja.

Henri pyytdd sinua poikkeamaan alemmassa kerroksessa kertaamassa henkil6tietojen késittelyyn
liittyvid asioita. Jotta voit osoittaa Henrille, ettd homma on hallussa, jérjestd pareiksi

seuraavat kisitteet.

Lisdi tietoa henkilGtietojen kasittelystd voit etsid esimerkiksi Tietosuoja-sivustolta.

GDPR 25p EU:n tietosuoja-asetus, joka
koskee henkildtietojen
kisittelya.

Tietosuojavaltuutettu 25p Yrityksen nimedmé henkild,
jonka vastuulla tietosuoja-asiat
ovat.

rekisterinpitdja 25p Verkkopalvelusta vastaava
organisaatio, jonka vastuulla
henkildtietojen tietoturva on.

tietovuodot ja 25p [Imoitettava 72 tunnin
tietoturvaloukkaukset kuluessa viranomaiselle
Tiedonsaantioikeus 25p Henkilon oikeus tietdd, mité
tietoja héinestd kerétddn.
Toimintaympériston ulkoiset | 25p Lait, asetukset ja suositukset,
vaatimukset jotka ohjaavat tietojen
kisittelya.
Toimintaympériston sisdiset 25p Yritysten omat ohjeet tiedon

vaatimukset kisittelyyn.
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Esimerkillisti toimintaa

an

Jonnen tyOnantaja on yhteydessé virastoon ja kiittelee asianmukaisesta ja ripedstd toiminnasta.
My0s Jonnen avoimuus tilanteessa on tehnyt tyonantajaan vaikutuksen. Nopealla ja hyvilla
yhteisty6lld on saatu selvitettyd, mité tietoja on voinut vuotaa ja siirrettyd aineisto turvaan.

Hankalan tapauksen jdlkeen péététte Henrin kanssa laatia vield ohjeistuksen digiriskien hallintaan
tydeldmasséd. Tédydennd tekstiin seuraavat puuttuvat termit:

e avoimuus

e salasanoilla

e monivaiheinen tunnistautuminen
e noudattaa annettuja ohjeita

e pdivitykset

e Henkilétiedot

e tietosuojavaltuutettu

e varmuuskopiot

e omat laitteet

Tyoeldmén tietoturva

Jokainen voi parantaa oman tydpaikkansa tietoturvaa toimimalla yhteisesti sovittujen ohjeiden
mukaan. Tarkedd on muistaa ainakin seuraavat ohjeet: (20P/oikea vastaus)

Fﬂa; Salasanoilla

e Suojaa kdyttdmaisi koneet ja ohjelmat tarpeeksi monimutkaisilla . Parasta
olisi kdyttdd kokonaista salalausetta.
e yen e .. |tunnistautuminen .. . .. .
e Ota kaytt6on myds . Kun kirjautuminen vaatii useamman vaiheen, on se

tunkeutujalle vaikeampaa.

. " o - . . &k t; Pdivitykset e .
« Huolehdi, etti olet asentanut laitteillesi tarvittavat f WIS Niin tietoturva on ajan

. .. | annettuja ohjeita
tasalla. Muista myos o

t; Varmuuskopiot

o Tirkeistd tiedostoista kannattaa myds aina ottaa sdadnndllisesti . Néin
kallisarvoinen tieto ei katoa kokonaan.

dot; henkiltiedot . . - . . . .
% Ob IO ovat tietoja, joiden késittelyyn on EU:n jisenmaissa oma tietosuojalaki

tosuojavaluutettu

GDPR. Jos et tiedd, miten niité tulisi késitelld, jokaisella tyopaikalla on , joka
0saa neuvoa asiassa.



o Tydasioissa kannattaa suosia tydnantajan tarjoamia laitteita ja jattaa

eet; Omat laitteet . e Co.. R
P vain henkilokohtaisiin asioihin.

e Jos vahinko paédsee kdymaddn, tirkeintd on rehellisyys ja W

Riskianalyysi

L& 1

Lauran mukana jatkat matkaasi pitkin Riskiviraston kdytdvid. Henkilokohtaiseen eldméén liittyy
ylldttdvan paljon digiriskejd ja siksi jouduttekin turvautumaan useamman asiantuntijan apuun.

Than aluksi Laura kuitenkin péattaa, ettd teette tilanteesta riskiarvion. Valitse mielestdsi Jonnen
tilanteeseen sopiva riskiluokitus.

Kriittinen - tilanne vaatii valittomid toimia. 100p

Téydet pisteet! Nyt tilanne tosiaan on kriittinen.

Path — Kriittinen tilanne

Merkittdva - tilanne vaatii nopeita toimia. 50p

Hyvin valittu, tilanne vaatii nopeita toimia.

Path — Kriittinen tilanne

Huomioitava - tilannetta pitdd seurata, mutta se ei vaadi nopeita toimia. Op
Hups! Nyt ei kylla kannattaisi jidda seurailemaan, riskit ovat aika suuret.
Path — Miké tekee riskin?

Otettava riski - nditdhén sattuu eiki tilanteelle endd voi oikein mitdin. Voidaan palata asiaan
tarvittaessa. Op

13
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Than téllaisia riskeja ei elaméssd kannata ottaa. Jos vahinko on tapahtunut, on vield monia keinoja
pienentdd sen seurauksia,

Path — Mika tekee riskin?

Kriittinen tilanne

Than oikein arvioitu - riski on merkittévi, oikeastaan jopa kriittinen. Jonnen puhelimelta 16ytyy
hénen itsensi ja ldheistensd kannalta ehdottoman térkedd, arvokasta ja arkaluonteista tietoa, jonka
padtyminen védriin késiin voisi aiheuttaa monenlaista harmia.

Mitkd seuraavista toimenpiteistd tdytyy tehdé heti?
Jonnen tiytyy vaihtaa kaikkien puhelimella olevien tilien salasanat. 25p

Jonnen tiytyy ilmoittaa asiasta niille henkildille, joiden kuvia tai muita yksityisid tietoja on voinut
padtyd vairiin kédsiin. 25p

Nyt kannattaa vaan odotella rauhassa, ehkdpé puhelin vield jostain ilmestyy. Op
Jonnen kannattaa heti sulkea myos pankkikortit, vaikka ne eivit olleetkaan puhelimen mukana. 25p

Jonnen pitdd sulkea puhelimen liittyma. 25p

Kiireellisid toimia ovat seuraavat: salasanojen vaihto, ilmoittaminen asianosaisille, maksukorttien
sulkeminen seké liittymédn sulkeminen. Mikali kukaan ei ole vield paéssyt sisdén ndille tileille,
salasanan vaihto auttaa suojaamaan niilld olevat tiedot. Tutuille ilmoittaminen on fiksu ja kohtelias
tapa toimia. Ndin ihmisilld on mahdollisuus varautua ikéviinkin ylldtyksiin. Myds maksukorttien ja
liittymén sulkeminen ovat ensimmaisid asioita, jotka kannattaa tehdd. Vaikka puhelimen mukana ei
olisikaan ollut pankkikorttia, voi olla ettd puhelimen muistissa on esimerkiksi PayPal-tilin tiedot tai
muita verkkomaksamisen mahdollistavia tileja.
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Tilanne hallintaan

Laura kertoo sinulle, ettd puhelimien katoaminen on aika yleistd. Ja ettd on olemassa hyvii tapoja
pelastaa tilanne, vaikka puhelimelta 10ytyisi tietoja, joiden ei kuulu paastd muiden késiin.

Ettd osaat jatkossa neuvoa asiakkaita, Laura pyytdd sinua yhdistdméén seuraavat termit ja niiden
selitykset. Tarvittaessa voit etsid lisétietoja netista.

Paikannustoiminto 25p Mikdli puhelimessa on akkua
ja sijaintipalvelu paélla,
ilmoittaa viimeisen sijainnin.

ICE-yhteystieto 25p Numero, johon puhelimella
voi soittaa, vaikka sen ndyttd
olisi lukittu.

Etdtyhjennys 25p Puhelimen tietojen
poistaminen oman Google-,
Huawei- tai Apple-tilin kautta.

Rikosilmoitus 25p Kannattaa tehda, jos tiedit,
ettd puhelin on varastettu.

Maksukorttien sulkeminen 25p Onnistuu verkkopankissa ja
voidaan my6hemmin
peruuttaa.

Operaattori 25p Yritys, jonka puhelinliittyma

sinulla on. Voi tarvittaessa
sulkea liittymén.

SIM-kortti 25p Kannattaa uusia, jotta
kaksivaiheinen tunnistus
tekstiviestien kautta ei onnistu
puhelimella.
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Ennakoi riskit

Jonne soittaa ja kertoo, ettd on onnistunut paikantamaan puhelimensa ja lukitsemaan sen
etdhallinnan kautta. Vaikka hén ei tiedd, onko joku jo ehtinyt avata puhelinta, timén jdlkeen se ei
endd onnistu ja riski tietovuodoista pienenee ratkaisevasti.

Paititte Lauran kanssa tehdé Riskiviraston nettisivuille ohjeet, miten puhelimen kayttdon liittyvid
digiriskejd voidaan jo etukiteen pienentéd.

Téydenna ohjeistukseen seuraavat késitteet:

e varmuuskopiot

o ndyttolukko

e paikannustoiminto

e SIM-kortin PIN-koodi

e operaattorin nettipalveluun
e IMEI-koodi

o tuntomerkit

Niin pidét puhelimen tiedot turvassa

Nykymaailmassa dlypuhelin on tirked arjen asioiden hoitamiseen ja helpottaa elimid monissa
asioissa. Koska puhelimelle tallennetaan usein monenlaista tieto, on hyvé varautua etukiteen
mahdollisiin riskitilanteisiin. Muista siis seuraavat ohjeet: (20p /oikea vastaus)

. c e . . .. I;kko; Nayttolukko
o Jotta kukaan ulkopuolinen ei pddse avaamaan puhelintasi, asenna siithen # .

Lukituksen voit itse avata sormenjéljelld, kasvotunnistuksella tai koodilla.

: : . ikannustoimint : : :
e Puhelimeen on mahdollista aktivoida [™" Android-puhelimella se on nimeltién

Paikanna puhelin ja iPhonessa Etsi iPhoneni. Molemmissa puhelimissa ominaisuus tiytyy
itse kytked paille.



17

. . . . . . [ tkit; Tuntomerkit .
Jos puhelin varastetaan, tarvitset rikosilmoitusta varten puhelimen eI TOTEEL Vot

. . . T . . oodi; Imeikoodi
vaikka ottaa puhelimestasi kuvan. Liséksi tarvitaan puhelimen }( ’

puhelimen myyntipakkauksesta tai jos néppdilet puhelimesta merkit *#06#.
simkortin pinkoodi

. Se 1oytyy

Kun saat uudet liittymén, vaihda
kayttamadn liittymaasi.

Kannattaa myos luoda itselleen tili T RCTPANERIT Sieltd voit kéydé hallinnoimassa
liittymaisi, vaikka puhelin olisi kateissa.

. Ndin muiden on vaikeampi paésti

t; Varmuuskopiot.

Kannattaa my0s asentaa puhelin ottamaan automaattisesti valokuvista,
videoista ja muista tirkeistéi tiedostoista. Néin ne eivit katoa, vaikka puhelin haviéisi tai
menisi rikki.
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Lounastunti

X
Huh! Tulihan se lounastauko lopulta. Olet nyt suorittanut kymmenen pdivén 20 tehtévisti. Kiireisen
aamupdivéan jilkeen on hyvi miettid, mitd kaikkea on jdényt mieleen. Kerro kolme ensimmaéisten

tyotehtdvien aikana oppimaasi asiaa.

Lauraa kiinnostaa myds, millaisiin digimaailman riskeihin olet omassa eldméssési tormédnnyt. Kerro
ainakin yksi esimerkki.

100p
avoin vastaus
Kiitos, kun kerroit! Mitédhin uutta paiva vield tuo tullessaan?

Ohjaus Ellan kaapattuun kampanjaan
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Mika tekee riskin?

Télla hetkelld arvioit Jonnen tilanteeseen liittyvét digiriskit sen verran pieniksi, etti tilannetta
voi hyvin jaada vield tarkkailemaan. Mitkd seuraavista seikoista nostaisivat riskiarviosi tason
merkittdviksi tai jopa kriittiseksi?

Jonnelle tulee sdhkopostiin ilmoitus, ettd hdnen suoratoistotiliddn kiytetddn uudella laitteella. 25p
Puhelimelta 16ytyy myds matkakortti ja elokuvateatterin sarjalippu. Op

Jonne ei péddse kirjautumaan omalle Google-tililleen tietokoneella. 25p

Jonnen yhteystiedot katosivat puhelimen mukana. Op

Puhelimella on kuvia siskontyton ristidisistd. Op

Jonne muistaa, etté ei ole laittanut puhelimelle salasanaa tai muuta néyttdlukitusta. 25p
Puhelimelle on tallennettu Jonnen maksukorttien tietoja. 25p

Ainakin seuraavat asiat antavat syyn epdilld, ettd Jonnen puhelinta kiyttdd joku muu:
suoratoistopalvelua kdytetddn uudella ja Jonnelle vieraalla laitteella eikd omaan sdahkdpostiin
kirjautuminen ei ylldttden onnistu.

Jos vield tiedetdin, ettei puhelimen avaamista ole estetty salasanalla tai muulla tunnisteella ja
puhelimella on maksukorttien ja esimerkiksi PayPal-tilin tietoja, asia muuttuu kiireelliseksi ja

Jonnen on ryhdyttidva pikaisiin toimiin riskien minimoimiseksi.

Muiden asioiden katoaminen (tarkeit kuvat, yhteystiedot, matka- ja elokuvaliput) on toki
harmillista, mutta eivdt vaadi puhelimen suhteen kriittisid toimia.
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Odotella vai ei
X

Jonne on edelleen sitd mieltd, ettd on parasta odotella, jos puhelin vield jostain 18ytyisi. Huomaat,
ettd Laura on toista mielti ja itsekin alat kallistua nopeamman toiminnan puolelle. Jonnen
puhelimella on esimerkiksi paljon kuvia, videoita ja tiedostoja, joiden padtyminen védriin késiin voi
haitata my6s muiden eldmaa.

Yrititte yhdessd saada Jonnen ymmaértimadn, ettd ainakin hyvin yksityisista kuvista tunnistettaville
ystiville ja tyttoystaville pitdisi kertoa tilanteesta. Vaikka se on vaikeaa, on heilld oikeus
valmistautua tietojen levidmiseen. Myds Jonnen oman turvallisuuden kannalta toimiminen olisi nyt
tarkedd.

Jotta saisitte Jonnen vakuutettua rehellisyyden ja nopean toiminnan tarkeydestd, Laura pyytdd sinua
kertaamaan tiarkeimmat tietovuotoihin liittyvit uhat ja niiden seuraukset. Késitekortit ovat kuitenkin

edellisen kdyttdjan jaljilta sekaisin, joten sinun tehtévisi on yhdistdd oikea késite ja selitys.

Tarvittaessa voit etsid tietoa netistd, esimerkiksi tistd Tietosuoja-sivuston artikkelista.

Maksukorttitiedot vuotavat 25p Taloudelliset menetykset

Arkaluontoisen tiedon 25p Maineen menetys,

levidminen kiusaaminen, kiristys

Identiteettivarkaus 25p Henkil6tietojesi kdyttd ilman
oikeutta

Sdhkopostiosoitteen 25p Roskapostien ja

vuotaminen huijausviestien lisdéntynyt
maard

Tunnusten ja salasanan 25p Oman tilin kaappaaminen

vuotaminen

HenkilGtietojen vuotaminen 25p Petoksen uhriksi joutumisen
uhka
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Ensi kerralla paremmin

X

Voi harmi! Jonne saa kuulla, ettd puhelimen kuvia on pditynyt nettiin. Hin oppii nyt kantapiin
kautta, ettd riskienhallinnassa odottelu ja ongelmien piilottaminen ei kannata. Kaverit ovat vihaisia
levinneistd kuvista ja tyttoystévi ei vastaa puhelimeen.

Vaikka vahinko on pééssyt tapahtumaan, voit kuitenkin kertoa Jonnelle, ettd olette onnistuneet
paikantamaan Jonnen puhelimen ja lukitsemaan sen etdhallinnan kautta. Vaikka henkilokohtaisia
tietoja onkin jo vuotanut, timén jilkeen se ei endé onnistu.

Jotta Jonne tai kukaan muukaan ei joutuisi jatkossa ndin kurjaan tilanteeseen, pdétitte Lauran
kanssa tehdd Riskiviraston nettisivuille ohjeet, miten puhelimen kéyttoon liittyvid digiriskeja
voidaan jo etukéteen pienentda.

Taydenni ohjeistukseen seuraavat kisitteet:

e varmuuskopiot

o ndyttolukko

e paikannustoiminto

e SIM-kortin PIN-koodi

e operaattorin nettipalveluun
e IMEI-koodi

e tuntomerkit

Niin pidét puhelimen tiedot turvassa

Nykymaailmassa édlypuhelin on tirked arjen asioiden hoitamiseen ja helpottaa elimid monissa
asioissa. Koska puhelimelle tallennetaan usein monenlaista tieto, on hyvé varautua etukiteen
mahdollisiin riskitilanteisiin. Muista siis seuraavat ohjeet: (20p / oikea vastaus)

. c e . . .. I;kk ; Nayttolukk
o Jotta kukaan ulkopuolinen ei pddse avaamaan puhelintasi, asenna siithen o ey |,
Lukituksen voit itse avata sormenjéljelld, kasvotunnistuksella tai koodilla.
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e Puhelimeen on mahdollista aktivoida aikannustoiminto . Android-puhelimella se on nimeltédn
Paikanna puhelin ja iPhonessa Etsi iPhoneni. Molemmissa puhelimissa ominaisuus tiytyy
itse kytked paille.

. . . . . . [ tkit; Tuntomerkit .
e Jos puhelin varastetaan, tarvitset rikosilmoitusta varten puhelimen e THOTEEL Vot

. . . e . . oodi; Imeikoodi
vaikka ottaa puhelimestasi kuvan. Liséksi tarvitaan puhelimen }( ’

puhelimen myyntipakkauksesta tai jos néppdilet puhelimesta merkit *#06#.

.. . . [-k rtin PIN-koodi . . © e ae
e Kun saat uudet liittymén, vaihda om °*%" " Niin muiden on vaikeampi padsti

kayttamadn liittymaasi.
o Kannattaa my0s luoda itselleen tili TRCTPANERI Sieltd voit kéyda hallinnoimassa

liittymaisi, vaikka puhelin olisi kateissa.

. . . . lt; Vamuuskopiot. .
o Kannattaa my0s asentaa puhelin ottamaan automaattisesti valokuvista,
videoista ja muista tirkeisti tiedostoista. Néin ne eivit katoa, vaikka puhelin haviéisi tai
menisi rikki.

. Se 1oytyy

Ohjaus lounastuntiin
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Lounastunti

X
Huh! Tulihan se lounastauko lopulta. Olet nyt suorittanut kymmenen pdivén 20 tehtévisti. Kiireisen
aamupdivéan jilkeen on hyvi miettid, mitd kaikkea on jaényt mieleen. Kerro kolme ensimmaéisten

tyotehtdvien aikana oppimaasi asiaa.

Henrid kiinnostaa myos, millaisiin digimaailman riskeihin olet omassa eldmaissdsi torménnyt. Kerro
ainakin yksi esimerkki.

100p
Avoin vastaus

Kiitos, kun kerroit! Mitédhin uutta paiva vield tuo tullessaan?
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Kasvaako riski?

X

Télla hetkelld arvioit Jonnen tydtilanteeseen liittyvét digiriskit sen verran pieniksi, ettd tilannetta
voidaan jadda vield seurailemaan. Mitké seuraavista seikoista nostaisivat riskiarviosi tasoa
merkittdviksi tai jopa kriittiseksi?

Jonne saa tietdd, ettd puhelimelta on vuotanut asiakkaiden henkilGtietoja. 25p

Jonnen pankkikortti on ollut puhelimen mukana. Op

Jonne ei péddse kirjautumaan omalle ty6étililleen. 25p

Jonnen yhteystiedot katosivat puhelimen mukana. Op

Puhelimella on kuvia firman pikkujouluista. Op

Jonne muistaa, ettd ei ole laittanut puhelimelle salasanaa. 25p

Puhelimella on kuvia firman uudesta prototyypistd, joka esitelldin seuraavalla viikolla. 25p

Henri muistuttaa sinua, ettd ainakin seuraavat asiat on tehtdvit, jotta véltytdédn ikaviltd seurauksilta:

HenkilGtietojen vuotamisesta tiytyy aina ilmoittaa viranomaiselle 72 tunnin kuluessa - asia muuttuu
siis kiireelliseksi. Myds se, ettd omalla salasanalla ei padse kirjautumaan tileille, heréttaa epdilyksen
ettd joku ulkopuolinen on pédéssyt puhelimen tietoihin.

Koska puhelimella oli tydnantajan kannalta tirkeda tietoa: kuvia prototyypistd, on asiasta
ilmoitettava heti. My®0s se, ettei Jonne ole suojannut puhelintaan salasanalla, tekee tilanteesta
kiireellisen. Kuka tahansa pédésee katsomaan kaiken puhelimelta 10ytyvén.
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Kenelle tieto kuuluu?

Jonne ei edelleenkéén halua kertoa tyonantajalleen tilanteesta, vaan toivoo ettd puhelin jostain
ilmestyy. Sinékin olet jo alkanut pohtia, oliko alkuperiinen riskiarvio liian varovainen, Jonnen
puhelimelta on kuitenkin péésy salassa pidettéviin tietoihin.

Jotta saisitte Jonnen vakuutettua tilanteen vakavuudesta, Henri pyytda sinua kertaamaan tarkeimmit
tietosuojaan liittyvét késitteet. Késitekortit ovat kuitenkin edellisen kéyttdjan jiljilta sekaisin,

joten sinun tehtévisi on yhdistdd oikea késite ja selitys.

Apua 16ydat esimerkiksi Tietosuoja-sivustolta.

Henkildtieto 25p Kaikki tiedot, jotka liittyvét
tunnistettavissa olevaan
henkil6on. Esimerkiksi nimi,
puhelinnumero ja osoite.

Kaikki tiedot, jotka liittyvét 25p Tapahtuma, jonka seurauksena

tunnistettavissa olevaan tarkeitd tietoja on vuotanut

henkil6on. Esimerkiksi nimi, ulkopuolisille.

puhelinnumero ja osoite.

Rekisterinpitdja 25p Henkild tai organisaatio, joka
sdilyttdd henkilotietoja.

Dokumentointivelvollisuus 25p Rekisterinpitédjén tiytyy kirjata

kaikki tietoturvaloukkaukseen
liittyvit toimet.

[lmoitus viranomaiselle 25p Tehdéddn 72 tunnin sisdlla
tietoturvaloukkauksen
huomaamisesta

Vakava tietoturvaloukkaus 25p Tietojen menettdmisestd voi

seurata identiteettivarkaus,
petos, psyykkistd ahdistusta,
ndyryytysti tai maineen
menetys.

Ilmoitus rekisterdidylle 25p Taytyy tehdd, jos
tietoturvaloukkauksen riskit
arvioidaan merkittaviksi.
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Laulujen lunnaat

Jonnen tyOnantaja on yhteydessé virastoon ja kiittelee viraston antamaa apua tilanteessa. Jonnen
vitkuttelu tilanteessa on saanut pomon pohtimaan tydsuhteen jatkoa - nopealla toiminnalla ja
rehelliselld yhteisty0lld olisi saatu heti selvitettyd, mité tietoja on voinut vuotaa ja siirrettyd aineisto
turvaan. Nyt tietovuodon riski on suurempi.

Jonne kuitenkin saa uuden mahdollisuuden, mikéli onnistuu osoittamaan, ettd on oppinut laksynsa.
Sinun tehtdvési on auttaa hdntd kertaamaan tydeldmén digiriskeihin kuuluvat toimintaohjeet
taydentdmaélla alla oleva teksti seuraavilla késitteilla:

e avoimuus

e salasanoilla

e monivaiheinen tunnistautuminen
e noudattaa annettuja ohjeita

e pdivitykset

e Henkilétiedot

e tietosuojavaltuutettu

e varmuuskopiot

e omat laitteet

Tyoeldmaén tietoturva

Jokainen voi parantaa oman tydpaikkansa tietoturvaa toimimalla yhteisesti sovittujen ohjeiden
mukaan. Tarkedd on muistaa ainakin seuraavat ohjeet: (20P/oikea vastaus)

. v e e s . . . . .. ila; Sala ila
e Suojaa kdyttdmaisi koneet ja ohjelmat tarpeeksi monimutkaisilla F SO Parasta
olisi kéyttad kokonaista salalausetta.

e .. |tunnistautumi
e Ota kéyttoon myos‘ B

tunkeutujalle vaikeampaa.

. " o - . . &k t; Pdivitykset e .
« Huolehdi, etti olet asentanut laitteillesi tarvittavat f WIS Niin tietoturva on ajan

. Kun kirjautuminen vaatii useamman vaiheen, on se

. .. |t; Varmuuskopiot
tasalla. Muista myos ) P

P : . e arre ttuja ohjeit
o Tirkeistd tiedostoista kannattaa myds aina ottaa sdadnndllisesti }anne ®OWH - Niin
y

kallisarvoinen tieto ei katoa kokonaan.

dot; henkil6tiedot . P v - . . . .
F Ob NI vat tietoja, joiden kasittelyyn on EU:n jisenmaissa oma tietosuojalaki
GDPR. Jos et tiedd, miten niité tulisi késitelld, jokaisella tyopaikalla on ilbesttiodl joka
0saa neuvoa asiassa.

o Tydasioissa kannattaa suosia tydnantajan tarjoamia laitteita ja
F t; Omat laitteet . ... C
jattaa ceh TMETEEY Vain henkilSkohtaisiin asioihin.

e Jos vahinko padsee kdymédn, tirkeintd on rehellisyys JaW.

PATH - Lounastunti



Ellan kaapattu kampanja

X

Mainosalan yrittdja Ella ottaa yhteyttd Riskivirastoon. Hén on useamman kuukauden ajan
valmistellut mainoskampanjaa tirkeélle asiakkaalle ja nyt hdn on saanut tietda, ettd kilpaileva
toimisto on julkaissut tdysin samalle idealle pohjautuvan kampanjan toiselle asiakkaalle. Ella on

aivan epétoivoinen - miten tdmé on mahdollista?

Mitd nyt tehddén? Jotta nykyista tilannetta voidaan alkaa hoitaa, tdytyy 10ytad perimmaéiset syyt,
joista ongelma on saanut alkunsa. Laita jarjestykseen toimenpiteet, joita juurisyyanalyysiin kuuluu.
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1

20p

Ongelman ymmaértdminen:
mitd oikeastaan on tapahtunut?

2

20p

Tietojen kerddminen: milld
kaikilla asioilla voi olla yhteys
syntyneeseen ongelmaan?

20p

Tietojen analysointi: mitkd
asiat todella liittyvat
syntyneeseen ongelmaan?

Op

Juurisyiden selvittdminen:
mitkd ovat ne asiat, joiden
vuoksi ongelma on olemassa?

Op

Ratkaisujen l0ytdminen ja
toteuttaminen: poistetaan
16ydetyt ongelmat ja
pienennetéién riskid ainakin
tulevaisuudessa.
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Juurisyyt

Ellan tilanteessa on tirkeédd 16ytdd juurisyyt, joista tietojen vuotaminen johtuu. Voi olla, etti
nykyisessé tilanteessa peli on jo menetetty, mutta jotta Ellan tyot jatkossa pysyisivit turvassa,
taytyy nyt 16ytidd vuotokohdat.

Ellan tyopaikalla on voitu selvittda, ettd kaikki laitteet ja ohjelmistot toimivat moitteettomasti, joten
tietovuodon syy ei ole fyysisessd toimintaympdristossd. My0s jirjestelmit ja yrityksen
toimintatavat niyttdvét olevan kunnossa, joten jéljelle jai epdilys inhimillisestd virheesta.

Alla olevista tilanteista kolme on toteutunut Ellan kohdalla. Miti siné epdilisit tapahtuneen?

Ella on jattdnyt tyokoneen auki pdydilleen ldhtiessdédn viikonlopun viettoon. -25p

Ella on tehnyt t6itd kahvilan julkisessa verkossa. 50p

Ella kdyttdd samaa salasanaa suunnitteluohjelmaan kuin muihinkin verkkopalveluihin. 50p

Ellan tyokaveri on vuotanut tiedot tahallaan. -25p

Ella ei ole tehnyt pyydettyja péivityksid koneelleen. 50p

Ella on antanut lapsensa pelata tyokoneella. -25p

Ellan tilanteessa kay ilmi, etta asiasta ei oikein voi syyttda ketaan ulkopuolista. Vaikka tietokone olisi ollut
auki poydalla tai lapsi pelannut Ellan koneella, ei tietovuoto johdu heistd. Myds kaikki tyokaverit ovat
luottamuksen arvoisia. Syy on siis Ellan omassa toiminnassa.

Turhan varomattomasti Ella on kayttanyt lahikahvilan avointa verkkoa ja kun salasana on kaikkiin
palveluihin sama ja tarkeat tietoturvapaivitykset jaaneet tekematta - on tarkkasilmainen ja nappara hakkeri
huomannut tilaisuuden koittaneen. Onneksi kaikki asiat ovat jatkossa helposti korjattavissa, vaikka nyt
tietysti harmittaa!
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Suunnitelmasta kaytantoon

X

Ella on pettynyt ja harmissaan tapahtuneesta, mutta samalla paéttdvdinen: niin ei saa endd koskaan
tapahtua. Tarvitaan siis kunnollinen riskienhallintasuunnitelma!

Yhdistd Ellan tarvitsemat toimenpiteet niiden kéytdnnon toteutuksiin. Tastd on hyvé lahted
liikkkeelle!

Riskin ottaminen 25p Ella paattaa jatkaa toitaan
digiymparistossa, vaikka siihen
sisaltyy riskeja.

Riskin pienentdaminen 25p Ella laatii listan turvatoimista,
joiden avulla riskeihin voidaan
varautua paremmin.

Riskin siirtaminen 25p Ella palkkaa yritykselle
ulkopuolisen tietoturva-
asiantuntijan.

Riskin valttaminen 25p Nykyisten toimintatapojen
keskeyttaminen, kunnes
tietoturva-asiantuntija on
|6ytanyt niiden haavoittuvuudet.
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Kahvihetki

X

Ja taas menndén! Nyt onneksi ensin pienelle kahvitauolle ja sitten vield hetkeksi hommiin - pdivin
20 tehtivasti jéljelld on endd kuusi. Kumman kanssa haluat jakaa pdivin viimeiset tyotehtévit -
Lauran vai Henrin?

Henrin 100p

Mukavaa loppupaivaa! Henrin kanssa paasetkin ratkomaan viela muutaman kinkkisen riskitilanteen!
path - helina

Lauran 100p

Mukavaa loppupaivaa! Lauran tyopoydalla odottaakin viela muutama kiinnostava tapaus.

path - Liian hyva tarjous
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Helind

lla paikkakunnalla ja
2 vositenka autiaa

Pdivé on edennyt kahvitaukoon ja taas on pieni hetki aikaa itselle. Avaat puhelimen ja ylldtyt. Olet
saanut uuden viestin.

Jaat pohtimaan viestid. Helindssa on jotain tuttua, mutta et muista, missi olisit voinut tavata timén.
Toisaalta Helind ndyttad profiilikuvan perusteella kivalta - voisi olla mukava tavata hénet.
Mutta mitd Helind oikeastaan haluaa? Treffit vai matkarahaa?

Aikaisemmasta riskianalyysista oppineena alat pohtia, onko tdmaé riski ottamisen arvoinen ja mité
menetettidvii sinulla on. Valitse alta mielestési tilanteeseen sopivat véitteet.

Tilanteessa ei ole mitaan havittavaa! -20p

Tilanteen taloudellinen riski on aika pieni. 20p

Tilanteesta voi seurata mielipahaa. 20p

Jos Helina on tosissaan, riskin ottamisesta voi seurata hyvia asioita. 20p
Taloudellista riskia ei kannata ikina ottaa. -20p

On ihan fiksua hiukan epailla Helinan viestia. 20p

Ihmissuhteisiin liittyy aina riskeja. 20p

Hiukan epamaarainen tama Helinan viesti on ja siksi on ihan fiksua hiukan epailla ja pohtia sen
todenmukaisuutta. Pahimmassa tapauksessa menetat hiukan rahaa ja ehka my6s luottamuksesi ihmisiin
karsii.

Toisaalta, taloudellinen riski on aika pieni ja kaikkiin ihmissuhteisiin liittyy riskeja. Parhaimmassa
tapauksessa tilanne paattyy hyvin ja voit tavata mukavan uuden ihmisen!
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Unelmien kesamokki

Kaverisi laittaa viestin tarjouksesta, jonka ndhnyt sosiaalisessa mediassa. Toiveittesi mukainen
kesdmokki olisi vuokralla juuri lomaviikollesi ja aivan uskomattoman edulliseen hintaan.
Vuokraajalla on kuitenkin kova kiire ja varausmaksu mokisté tdytyy maksaa tdndén. Puntaroit
tarjousta ja mietit, pitdisiko vield kysyd Henrin mielipidettd. Paétét kuitenkin ottaa riskin - mokki on
juuri sellainen, josta olet haaveillut. Ei se pelaa, joka pelkaa!

Samassa riskinoton puuskassa jatkat juttelua Helinin kanssa ja paatit 1dhettdd hénelle rahat
(yllattavan) kalliiseen junalippuun. Ei noin aito ja rehellinen ihminen voi olla huijari!

Vield on kuitenkin tyopédivad edessé, joten jatkettava on, kdvi miten kévi. Milld mielella jatkat
loppupédivin hommiin?

Hiukan hirvittda oma riskinotto kaiken opitun jalkeen. Pelissa on aika paljon. 100p

Tietoisen riskin ottaminen on aina jannittavaa! Toisaalta olet vahvoilla, kun ymmarrat jo etukateen
etenevasi riskilla.

Path — IT-tuki
Ei se pelaa, joka pelkaa! Nyt on paljon pelissd, mutta myos paljon voitettavaa! 100p
Nainhan se on. llman riskin ottamista ei elamassa paasisi eteenpain ollenkaan!

path - Valeverkkokauppa



33

IT-tuki

X

Tyopisteesi puhelin soi ja toisessa pddssd oleva henkild esittaytyy sinulle englanniksi
ohjelmistoyrityksen tyontekijéksi. Hin kertoo, ettd koneellesi on sen valmistusvirheesta

johtuva tietoturvaongelma, joka vaatii vélittomid toimia. Han pyytdé sinua asentamaan koneellesi
etdhallintaohjelman, jonka avulla virhe voidaan korjata ilman ettd sinun tiytyy poistua
tyopisteeltdsi. Kuulostaa helpolta - varsinkin, kun et itse oikein ymmarré tietokoneista paljoakaan.

Henri on kuunnellut puheluasi ja pyytda sinua lopettamaan. Téllaiset teknisen tuen huijauspuhelut
ovat kuulemma hyvinkin yleisid nyky&én.

Mitkd seuraavista seikoista antavat aihetta epdilld huijausta?

Soittaja puhuu englantia. 20p

Soittaja pyytaa pankki- tai henkil6tietojasi. 20p

Soittaja pyytaa sinua asioimaan palvelupisteelld asian korjaamiseksi. -20p

Soittaja haluaa sinun asentavan koneellesi uuden ohjelman. 20p

Soittaja kertoo, kehen voit olla tydpaikallasi asiasta yhteydessa. -20p

Soittaja haluaa varmistaa henkil6llisyytesi ja pyytaa sinulta kuvaa passista tai ajokortista. 20p
Soittajalla tuntuu olevan kova kiire asian kanssa. 20p

Henri oli oikeassa. Teknisen tuen huijauspuhelut ovat todella yleisia ja valitettavan moni niihin vield uskoo.
Halytysmerkkien pitdisi varoittaa, jos puhelu tulee ulkomaalaisesta numerosta tai soittaja puhuu englantia.
Mitaan omia henkilotietoja tai pankkitunnuksia ei tule antaa puhelimessa tai sahkopostilla eika kukaan
luvallisilla asioilla oleva niita sinulta talla tavalla kysy.
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Ruutuaikaa

X

Katja ottaa yhteyttd Riskivirastoon, koska on huolissaan lapsensa tietokoneen kdytostd. Katja itse el
omista edes dlypuhelinta ja suhtautuu kielteisesti tietotekniikkaan. Hinen mielestidén digimaailma
on vaarallinen ja passivoi ihmiset vain laitteiden dérelle.

Kymmenenvuotias Leevi on kuitenkin todella innostunut tietokonepelaamisesta ja toivonut omaa
konetta jo ekaluokkalaisesta. Katja on nyt kahden vaiheilla: hankkiako lapselle kone ja altistaa
tdmin digimaailman uhille vai kieltdd Leevin suurin toive ja pysya tiukkana.

Ensimmaistd kertaa tyOpdivéasi aikana paédsetkin nyt kertomaan asiakkaalle, ettd riski ei aina ole
huono asia. Kaikkeen toimintaan liittyy epdvarmuutta, mutta joskus toteutuvatkin monenlaiset
positiiviset riskit eli mahdollisuudet.

Keksi mahdollisimman monta positiivista riskid, joita Katjan ja Leevin tilanteessa on.

100p

avoin palaute:

Hyvia ideoita! On hieno huomata, ettd monissa tilanteissa on myds paljon uusia mahdollisuuksia.
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Mokiton loma

Nyt harmittaa! Varaamasi mokki osoittautui kaverin kdynnin jdlkeen huijaukseksi. Kuvassa
nékyville rannalle on viiden kilometrin matka ja se kuuluu leirintdalueeseen, jonka ohessa toimii
vesiskoottereiden vuokrausfirma ja lasten vesipuisto. Toivomasi rauhallinen loma ei tuolla mokilla
toteudu. Varausmaksu meni hukkaan ja lomasuunnitelmat uusiksi. Onneksi asia kuitenkin
tarkistettiin ennen reissua toiselle puolelle Suomea.

Olet tosi harmissasi - olisihan sinun pitdnyt ymmarti4. Jos joku asia on liian hyvé ollakseen totta, se
ei luultavasti ole totta.

Jotta ensi kerralla olisit fiksumpi, kertaat vield erilaisten verkkohuijausten tyypillisimmat tavat.
Yhdista huijaus oikeaan selitykseen.

Halutessasi 10ydat lisdé tietoa Kuluttajaliiton Néin tunnistat digihuijauksen -materiaalista.

Nettikauppahuijaus 20p Sinulle myydaan tavaroita tai
palveluita, joita ei
todellisuudessa ole olemassa.

Tietojen kalastelu 20p Huijari pyrkii soittojen,
tekstiviestien tai sahkdpostin
avulla saamaan pankkitietoja,
kayttajatunnuksia tai muita
henkil6kohtaisia tietojasi.

Huijausviestit 20p Esimerkiksi Postin, pankin tai
viranomaisen nimissa lahetetty
viesti, joka ohjaakin ihan
muualle.

Romanssihuijaus 20p Seuranhakupalvelun,
sahkopostin tai sosiaalisen
median kautta lahestyva huijari,
joka pyrkii saamaan sinuun
tunnesiteen ja sen jalkeen pyytaa
sinua lahettamaan rahaa.

Sijoitushuijaus 20p Saat ainutlaatuisen tarjouksen,
jonka avulla voit tienata
uskomattoman maaran rahaa.
Tarjous on usein voimassa vain
hetken ja se saattaa sisaltaa
tunnettujen ihmisten tarinoita
rikastumisesta.

Toimitusjohtajahuijaus 20p Toimitusjohtajan nimissa
lahetetty viesti talousasioista
vastaavalle henkildlle, joka
pyytada hoitamaan erdantyneen
laskun ulkomaalaiselle tilille.
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Valeverkkokauppa

X

Mari on joutunut pulaan. Hén kertoo ostaneensa itselleen uudet kaiuttimet uuden verkkokaupan
avajaistarjouksesta, mutta nyt kaupasta on jo muutama viikko eikd mitdén ole kuulunut. Myds
kaikki yhteydenottopyynndt kauppaan ovat hukkuneet digiavaruuteen eikd verkkokaupan sivuilta
16ydy asiakaspalvelun puhelinnumeroa, josta tilannetta voisi selvitella.

Henri kertoo, ettd Mari on luultavasti asioinut valeverkkokaupassa eiké uusia kaiuttimia ole tulossa.
Mari on thmeissdén, silld sivusto on vaikuttanut luotettavalta ja tilaus hoitui samalla tavalla kuin
aikaisempienkin verkko-ostojen kanssa.

Valeverkkokaupan voi kuitenkin tunnistaa, jos on tarkkana. Mitké alla olevista asioista antavat
aihetta epdilld huijausta?

Verkkokaupan sivuilla on vain yhteydenottolomake eikda muita yhteystietoja. 20p
Verkkokaupan www-osoite on ulkomailla. -20p

Tuotteiden hinnat ovat erittdin edullisia. 20p

Verkkokaupasta ei l0ydy tietoa hakukoneella. 20p

Verkkokauppa haluaa maksun vain luottokortilla. -20p

Tarkemmin katsottuna verkkokaupan sivulla on paljon kirjoitusvirheita. 20p

Tilaamasi tuote on loppu kaikilta muilta kaupoilta, mutta taalla sitd on varastossa paljon. 20p

Valeverkkokaupat ovat valitettavan yleisia ja siksi verkko-ostoksilla kannattaa olla tarkkana.

Jos kaupan sivuilla ei ole kunnollisia yhteystietoja, tuotteiden hinnat ovat poikkeuksellisen edullisia,
verkkokaupasta ei 10ydy tietoa hakukoneella, sivustolla on paljon kirjoitusvirheita tai tuote on loppunut
kaikilta muilta myyijilta. Sen sijaan ulkomainen - tai kotimainen - verkko-osoite ei vield kerro mitdan, kauppa
saattaa silti sijaita missa vain.
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Jos kauppa toivoo maksua luottokortilla, se on parempi kuin pankkisiirto tai kateiskortti.
Luottokorttikauppa on usein mahdollista jaljittaa ja perua, niinpa huijarit pyrkivat valttamaan tata
mahdollisuutta.

Mummu digiaikaan

S
LY
i

‘-

X

Anne on huolissaan idkkddstd mummustaan. Tdmén terveys reistailee ja arki omassa asunnossa ei
aina suju kuten pitdisi. Mummu unohtelee ladkkeité, sovittuja tapaamisia ja sydomisenkin kanssa on
hiukan niin ja ndin. Toisaalta mummu on reipas ja virked ja juttelee mielelldédn puhelimessa.

Anne toivoisi, ettd mummu muuttaisi palveluasuntoon, mutta tdmai kieltdytyy jyrkésti. Anne on
kuullut, ettd jotkut ikdihmiset ovat hydtyneet omasta élylaitteesta ja saaneet sen avulla lisdaikaa
omatoimiseen asumiseen.

Ensimmaistd kertaa tyOpdivéasi aikana paédsetkin nyt kertomaan asiakkaalle, ettd riski ei aina ole
huono asia. Kaikkeen toimintaan liittyy epdvarmuutta, mutta joskus toteutuvatkin monenlaiset
positiiviset riskit eli mahdollisuudet.

Keksi mahdollisimman monta positiivista riskid, joita Annen ja mummun tilanteessa on.

100p
avoin kysymys

Hyvia ideoita! On hieno huomata, ettd monissa tilanteissa on myds paljon uusia mahdollisuuksia.

Helinan huijaus

Pdivé alkaa olla lopussa ja pédtat laittaa Helinélle viestin tulevasta illasta. Bussirahat menivit perille
ja myos Helinén pitiisi kohta olla kaupungissa. Ylldttaen Helind ei kuitenkaan vastaa enda
viesteihin ja kun katsot tarkemmin, my0s sosiaalisen median profiili on poistettu. Ymmarrét, ettd
sinua on huijattu. Harmittaa ja hévettd yhtd aikaa. Rahaa ei onneksi mennyt paljon, mutta henkiset
kolhut ovat yllattavat kipeét. Miten sitd endd uskaltaa luottaa ihmisiin?

Henri kuitenkin lohduttaa ja sanoo, ettei Helinin viesti noudattanut tyypillista rakkaushuijauksen
kaavaa ja olisi voinut olla my6s ihan totta.
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Yhdista rakkaushuijauksen tapahtumat siihen jérjestykseen, jossa ne tyypillisesti etenevit.

1 20p Uhri kohtaa netissa kiinnostavan
uuden ihmisen.
2 20p Uusi tuttava aloittaa tiiviin

viestittelyn ja keskustelut
muuttuvat nopeasti syvallisiksi.

3 20p Sovitaan ensimmainen
tapaaminen, jota uusi tuttava
kertoo odottavansa
malttamattomana.

4 20p Juuri ennen sovittua tapaamista
tapahtuu jotain ikavaa: tuttava
tai joku hanen ldheisensa
sairastuu tai joutuu muuten
ikavaan tilanteeseen ja
tapaaminen peruuntuu.

5 20p Tuttava kertoo, ettei paase
kasiksi omiin rahoihinsa ja
tarvitsee nopeasti apuasi vaikean
tilanteensa hoitamiseen.

6 20p Uhri [ahettaa rahaa ja uusi
tuttava katoaa
tavoittamattomiin.

Paiva pulkassa

X

Hienoa, olet nyt suorittanut tySharjoittelusi Riskivirastossa. Opit paljon riskeistd - my6s kantapdan
kautta. Edelleen harmittelet mokkiloman peruuntumista.

Kadun toisella puolella huomaat kuitenkin jonkun heiluttavan sinulle. Tarkemmin katsoessasi
huomaat tutut kasvot someviestin takaa - treffit taitavat siis toteutua. Huomaat, ettd kaikessa
toiminnassa on riskeji, ja niitd kannattaa my0s uskaltaa ottaa.

Muistathan my®ds, ettd voit aina palata opetusaineistoon kertaamaan niité asioita, joita pelin aikana
jdit pohtimaan.




39

Ennen kun ldhdet jatkamaan matkaasi, olisi kiva kuulla, mité opit! Entd mika tapaus jai erityisesti
mieleesi ja mité pidit paivasta?

100p
avoin vastaus

Kiitos palautteestasi ja vierailusta Riskivirastossa! Muistathan, ettd aina voit palata takaisin
oppimaan uusia asioita digiriskeista!

Olet my0s ansainnut tydstési pienen palkinnon. Sinulle on nyt mydnnetty alla oleva suoritusmerkki.
Ole hyvé!

Téaysikokoisen suoritusmerkin piéset lataamaan verkkosivuiltamme. Linkin kautta pdiset myos
takaisin Riskioppi-ympériston sivuille.

Liian hyva tarjous

Péivd on edennyt kahvitaukoon.

Huomaat, ettd Laura uppoutuu oman puhelimensa direen ja paatit tehdd samoin.

Olet jo useamman viikon ajan etsinyt vuokralle sopivaa kesdmokkié ja toivot, ettd "se oikea" vield
osuu kohdalle. Nyt huomaat vuokrauspalvelussa ilmoituksen, jossa kaikki toiveesi tuntuvat
toteutuvan. Sopimus vain pitdisi tehdd saman tien ja varausmaksu suorittaa jo tinddn. Samaan
aikaan sekd innostut ja etti alat epdilla.
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Mokki on kuitenkin ihana etkd halua heti luovuttaa. Pohdit asiaan liittyvié riskejd. Mitkd seuraavista
véitteistd sopivat tilanteeseen?

Taloudellista riskia ei kannata koskaan ottaa. -25p

Tilanteessa on myds onnistumisen mahdollisuus. 25p
Mokkihuijaukset ovat aika tavallisia - kannattaa siis hiukan epailla. 25p
Mokin vuokraaminen yksityiselta henkil6lta on aina riski -25p

Riskia on mahdollista pienentdaa monellakin tavalla. 25p

My®ds liian hyvia tarjouksia on olemassa! 25p

Ilhan hyva, etta epailyksesi herasivat! Tallaisia huijauksia on paljon ja viestissa on monta asiaa, jotka saavat
epdilemaan. Jos vuokranantaja ei ehdi nayttaa mokkia, ei halua antaa yhteystietojaan, lupaa
vuokrasopimuksen vasta varausmaksun jalkeen tai kukaan ei tunnu ldahiseudulla tuntevan hanta, on syyta
painaa jarrua. Pelkdstaan sahkopostilla annettuihin tietoihin ei voi luottaa. Toisaalta, aina on mahdollisuus,
etta tarjous on aito ja taustalla ovat ihan rehelliset pyrkimykset.

Lasse

OOATATS 246PM 178

<

Moikka! Miten menea?

Nylit nin iloiselta ja
Kivalta tyypilta, etta patin
uskallaa kysya sinua
treffeille tanaan. Olen

in sun profillssa,
etté samat aristit
Kinnostaa. Tanaan olis
hyva keikka
keskustassa...

—

X

Pydrittelet edelleen mokkiasiaa mielessési, kun treffipalveluun tulee uusi viesti. Sinulla on hiukan
huonoja kokemuksia palvelusta ja olit jo paattinyt luopua koko touhusta. Lasse kuitenkin vaikuttaa
kuvankin perusteella kivalta ja teitd kiinnostavat samat asiat. Paétét olla rohkea ja ottaa riskin.
Yllatykseksi ostat teille liput yhteisen lempiartistin illan keikalle.
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Myo6s mokkiasia vaivaa sinua edelleen ja padtit antaa mennd - kerranhan sitd vain eletddn! Lahetét
varausmaksun vuokraajalle, vaikuttihan tima viestin perusteella rehelliseltd. Ei aina voi kaikkea
varoakaan!

Vield on kuitenkin tyopédivad edessi, joten jatkettava on, kdvi miten kévi. Milld mielella jatkat
loppupédivin hommiin?

Hiukan hirvittda oma riskinotto kaiken opitun jalkeen. Pelissa on aika paljon. 100p

Tietoisen riskin ottaminen on aina jannittavaa! Toisaalta olet vahvoilla, kun ymmarrat jo etukateen
etenevasi riskilla.

Path — Saapunut lahetys
Ei se pelaa, joka pelkaa! Nyt on paljon pelissd, mutta myos paljon voitettavaa! 100p
Nainhan se on. llman riskin ottamista ei elamassa paasisi eteenpdin ollenkaan!

Path — Laatikollinen lupauksia

Saapunut lahetys

Odotat edelliselld viikolla tilaamaasi léhetystd ja seuraat tarkkaan puhelimeesi tulevia viestieja.
Niinpé reagoit heti, kun saat viestin sdhkopostiisi.

Lahetysten seuranta

£ Paketti vireilla ©
Sinulla on (1) viesti meilta

Sinulla on (1) paketti, joka odottaa toimitusta. Kiyta koodiasi sen
seuraamiseen ja vastaanottamiseen

Varaa toimitusaika ja tilaa kafenteri-iimoituksemme, jotta tm ei
toistu!

PAKETTI LEHETETAAN MAKSUN VAHVISTUKSEN INLKEEN
TILA: Pysiiytetty Vantaan terminaaliin

SYY: Vastaanoltajan maksettava toimituskulut
495€

Pliivimiiri: Wed, 06 Jul 2022 07:40:09 -0400 (EDT)

Maksa toimitus

Ehdit jo klikata pyydetylle sivustolle, kun Laura ehtii hétiin. Hin kieltdd sinua antamasta mitdin
omia tietojasi sivustolle, koska kyseessd on huijaus.

Mitka asiat antavat aihetta epdilld niin?

Viestissa ei mainita sen lahettadjaa. 20p
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Viestissa pyydetaan ylimaaraista maksua. 20p

Et ole tilannut pakettia Vantaalta. -20p

Viesti ohjaa sinut eteenpain uudelle verkkosivulle. 20p
Viesti on tullut sahkopostiin eika puhelimeen. -20p
Viestissa pyydetaan tilaamaan jotain ylimaaraista. 20p

Viestissa kiirehditdan asian hoitamista nopeasti. 20p

Tekaistut pakettien noutoilmoitukset ja niihin liittyvat huijausyritykset johtavat usein tilausansaan. Naissa
viesteissa sinua yritetdan saada avaamaan linkkeja ja antamaan pankki- tai luottokorttitietosi vetoamalla
maksamattomiin kuljetusmaksuihin.

Huijausviestit voivat saapua puhelimeesi myds samaan viestiketjuun kuin aidot saapumisilmoitukset.

Usein huijausviesteissa on kuitenkin kirjaimista ja numeroista koostuva linkki, josta voi tunnistaa
huijauksen. Al3 avaa linkkia ja anna tietojasi, vaikka sinulle olisikin saapumassa jokin lahetys. Ole sen sijaan
yhteydessa oikean paketin lahettdjaan ja tiedustele, onko han saamasi viestin takana.

Aidossa saapumisilmoituksessa kerrotaan noutopaikka osoitetietoineen eivatka ilmoitukset kehota
antamaan lisatietoja.

Sukellus someen

X

Ville on muuttanut lapsuusmaisemiinsa kauas kaupungista ja samalla perustanut oman
majoitusyrityksen. Asiakkaita vain ei tule toivotulla tavalla ja jotain pitéisi tehda.
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Tuttava on kehottanut hinta liittyméén erilaisiin sosiaalisen median palveluihin ja vieldpé rohkeasti
omilla kasvoilla. Ajatus tuntuu Villestd vieraalta - miti jérked turhanpdivéisten someviestien
ldhettamisessd on? Thmiset tdélld vain nauraisivat hénelle. Ja miten se voisi vaikuttaa hdanen
yrityksensd toimintaan?

Ensimmaisté kertaa tyOpdivési aikana padsetkin nyt kertomaan asiakkaalle , ettd riski ei aina ole
huono asia. Kaikkeen toimintaan liittyy epdvarmuutta, mutta joskus toteutuvatkin monenlaiset
positiiviset riskit eli mahdollisuudet.

Keksi mahdollisimman monta positiivista riskid, joita somemarkkinoinnissa voisi Villelle olla.

100p
avoin kysymys

Hyvia ideoita! On hieno huomata, ettd monissa tilanteissa on myds paljon uusia mahdollisuuksia.

Mokkihuijari

P

Voi harmi! Varaamasi mokki osoittautui huijaukseksi. Mokkipaikkakunnalla asuva kaverisi oli
kdynyt paikalla ja huomannut, ettd vuokrattavana ollut mokki kuului ihan toiselle henkildlle kuin
sitd vuokrannut rouva. Mokin oikea omistaja valmistautui rauhassa viikonlopun viettoon ja oli
kauhistunut siitd, ettd joku vuokraa hinen mokkidén.

Olet tosi harmissasi - olisihan sinun pitdnyt ymmartié. Jos joku asia on liian hyvé ollakseen totta, se
ei luultavasti ole totta.

Jotta ensi kerralla olisit fiksumpi, kertaat vield erilaisten verkkohuijausten tyypillisimmat tavat.
Yhdisté huijaus oikeaan selitykseen.

Halutessasi 10ydat lisdd tietoa Kuluttajaliiton Néin tunnistat digihuijauksen -materiaalista.

Nettikauppahuijaus 20p Sinulle myydaan tavaroita tai
palveluita, joita ei
todellisuudessa ole olemassa.

Tietojen kalastelu 20p Huijari pyrkii soittojen,
tekstiviestien tai sahkdpostin
avulla saamaan pankkitietoja,
kayttajatunnuksia tai muita
henkil6kohtaisia tietojasi.

Huijausviestit 20p Esimerkiksi Postin, pankin tai
viranomaisen nimissa lahetetty
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viesti, joka ohjaakin ihan
muualle.

Romanssihuijaus 20p Seuranhakupalvelun,
sahkopostin tai sosiaalisen
median kautta lahestyva huijari,
joka pyrkii saamaan sinuun
tunnesiteen ja sen jalkeen pyytaa
sinua lahettamaan rahaa.

Sijoitushuijaus 20p Saat ainutlaatuisen tarjouksen,
jonka avulla voit tienata
uskomattoman maadran rahaa.
Tarjous on usein voimassa vain
hetken ja se saattaa sisaltaa
tunnettujen ihmisten tarinoita
rikastumisesta.

Toimitusjohtajahuijaus 20p Toimitusjohtajan nimissa
lahetetty viesti talousasioista
vastaavalle henkildlle, joka
pyytada hoitamaan erdantyneen
laskun ulkomaalaiselle tilille.

Laatikollinen lupauksia

b <

X

Kalle on 16ytanyt netin myyntipalstalta edullisesti juuri ilmestyneen pelikonsolin

ja onnistunut kerrankin olemaan ensimmadisend ottamassa yhteyttd ja varaamassa tuotteen. Kaupan
hintoihin verrattuna konsoli oli todella edullinen, vaikka myyja kertoikin ilmoituksessa, ettd se on
vain otettu pakkauksesta ja jaényt sitten kiyttdméttd. Tuote on siis kdytdnndssd uusi.

Kaupat sovittiin ja Kalle sai myyjaltd seurantakoodin ja muutaman péaivan kuluttua myds paketin.
Uskomaton tuuri! Paitsi ettei ollut. Kun paketti saapui, Kalle huomasi ostaneensa vain konsolin
pakkauslaatikon ja sen sisélld olevia sanomalehtid. Myyji oli kadonnut myyntipalstalta ja
puhelinnumero, jolla hdn Kallen kanssa oli asioinut oli poistettu kéytosté.

Laura kertoo Kallelle, ettd tdimé on joutunut nettihuijarin uhriksi ja neuvoo ottamaan yhteytté
nettipalveluun ja poliisiin. Vaikka rahat luultavasti jadvat huijarille, neuvotte Kallelle, miten hin
seuraavalla kerralla voi vilttdd huijauksen.

Mitka alla olevista toimista pienentdvét huijatuksi tulemisen riskid?

Mikali mahdollista, sovi kaupat aina kasvokkain. 20p
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Varmista, ettd myyja on suomalainen. -20p

Kysy myyjalta lisdkuvia tuotteesta niin, etta pyydat hanta sijoittamaan kuvaan jonkun pyytamasi esineen.
20p

Tarkista maksaessasi, etta maksun saaja on sama kuin ilmoituksen jattaja. 20p
Osta vain tunnettuja merkkituotteita. -20p
Tarkista |6ytyyko netin hakukoneilla muiden ostajien kokemuksia myyjasta. 20p

Al |dhetd rahaa etukiteen nakemitta tuotetta. 20p

Erilaiset nettikirppikset ja huutokaupat ovat hyvia paikkoja tehda I6yt6ja ja suurin osa ostajista ja myyjista
onkin ihan rehellisella asialla liikkeella.

Kaikenmaailman hémpotyksia

Seuraava asiakas on Risto, joka on hiukan drsyyntynyt tilanteesta, johon on joutunut. Hinen
tyttdrensd on muuttamassa ulkomaille ja vaatii Ristoa hankkimaan tietokoneen ja internetyhteyden,
jotta hén voi olla helposti yhteydessi tyttireen ja timén lapsiin myo0s jatkossa.

Risto ei moisista vimpaimista perusta, puhelinkin on vanhaa néppdinmallia. Hin on kuullut
huijareista ja turhanpdivéisyyksistd, joita digimaailma on tdynna eikd halua tulla osaksi sellaista
menoa.

Ensimmaistd kertaa tyOpdivéasi aikana paédsetkin nyt kertomaan asiakkaalle, ettd riski ei aina ole
huono asia. Kaikkeen toimintaan liittyy epdvarmuutta, mutta joskus toteutuvatkin monenlaiset
positiiviset riskit eli mahdollisuudet.

Keksi mahdollisimman monta positiivista riskid, joita digimaailmaan astumisessa voi Ristolle olla.

100p
avoin vastaus

Hyvia ideoita! On hieno huomata, ettd monissa tilanteissa on myds paljon uusia mahdollisuuksia.



Lavastettu Lasse

X

Pdivé alkaa olla lopussa ja pédtit laittaa Lasselle viestin tulevasta illasta. Olet ldhettanyt hanelle
liput illan keikalle treffipalvelun viestilld ja odotat jannitykselld timén reaktiota yllatykseen.

Yllattden Lasse ei kuitenkaan vastaa endd viesteihin ja kun katsot tarkemmin, myds
treffipalvelun profiili on poistettu. Ymmarrit, ettd sinua on huijattu. Harmittaa ja hdvettdd yhta
aikaa. Rahaa ei onneksi mennyt paljon, mutta henkiset kolhut ovat yllattavét kipeét. Miten sitd endd

uskaltaa luottaa ihmisiin?

Laura kuitenkin lohduttaa ja sanoo, ettei Lassen viesti noudattanut tyypillistd rakkaushuijauksen

kaavaa ja olisi voinut olla my®6s ihan totta.

Yhdista rakkaushuijauksen tapahtumat siihen jérjestykseen, jossa ne tyypillisesti etenevit.

1 20p

Uhri kohtaa netissa kiinnostavan
uuden ihmisen.

2 20p

Uusi tuttava aloittaa tiiviin
viestittelyn ja keskustelut
muuttuvat nopeasti syvallisiksi.

3 20p

Sovitaan ensimmainen
tapaaminen, jota uusi tuttava
kertoo odottavansa
malttamattomana.

4 20p

Juuri ennen sovittua tapaamista
tapahtuu jotain ikavaa: tuttava
tai joku hanen ldheisensa
sairastuu tai joutuu muuten
ikavaan tilanteeseen ja
tapaaminen peruuntuu.

Tuttava kertoo, ettei paase
kasiksi omiin rahoihinsa ja
tarvitsee nopeasti apuasi vaikean
tilanteensa hoitamiseen.

6 20p

Uhri [ahettaa rahaa ja uusi
tuttava katoaa
tavoittamattomiin.
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Paiva pulkassa (2 vaihtoehtoinen maali)

X

Hienoa, olet nyt suorittanut tycharjoittelusi Riskivirastossa! Opit paljon riskeistd - my6s kantapddn
kautta. Edelleen harmittaa ja nolottaa, ettd uskoit huijarin treffikutsuun.

Ulko-ovella huomaat kuitenkin iloisen joukon tuttuja ihmisid. Kaverisi on kdynyt tarkistamassa
varaamasi mokin ja paikka on ihana! Nyt autollinen parhaita kavereitasi odottaa mokkikamat
pakattuina ja valmiina reissuun. Unelmien mokkilaiturilla sydénsurutkin varmasti parantuvat. Ja
taas huomaat, ettd kaikessa toiminnassa on riskeji, mutta niitd kannattaa myds uskaltaa ottaa!

Muistathan my®ds, ettd aina voit palata Riskioppi-ympéristoon kertaamaan niité asioita, joita pelin
aikana jdit pohtimaan.

Ennen kun ldhdet jatkamaan matkaasi, olisi kiva kuulla, mité opit! Entd mika tapaus jai erityisesti
mieleesi ja mité pidit pdivasta?

100p
avoin vastaus

Kiitos palautteestasi ja vierailusta Riskivirastossa! Muistathan, ettd aina voit palata takaisin
oppimaan uusia asioita digiriskeista!

Olet my0s ansainnut tydstési pienen palkinnon. Sinulle on nyt mydnnetty alla oleva suoritusmerkki.
Ole hyvé!

Vaasan yliopisto
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Taysikokoisen suoritusmerkin paiset lataamaan verkkosivuiltamme. Linkin kautta padset myos
takaisin Riskioppi-ympériston sivuille.




