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Hanke rahoitetaan Euroopan sosiaalirahaston REACT-EU tuella.
REACT-EU-hankkeet rahoitetaan osana Euroopan unionin COVID-19-pandemian johdosta toteuttamia toimia.
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3.1 Kyberturvallisuudella tdydennetaan riskienhallintaa

Oppimistavoite: Tassa kappaleessa opit, miten kyberturvallisuuden hallinta tdydentaa riskienhallintaa digitaalisessa toimintaymparistossa.

Kyberturvallisuus on laaja aihe ja tdssa kappaleessa siihen keskitytaankin riskienhallinnan ndkdkulmasta. Kappaleen lopussa vastaat tehtaviin

kyberriskeista. Arvioitu ajankayttd: 30 min + lisamateriaali.

Moni fyysisen maailman toiminto on riippuvainen kybertoimintaymparistdsta. Kyberturvallisuus
on tavoitteellinen tila, jossa digitaalisesta toimintaymparistdsta riippuvaisille toiminnolle
aiheutuvat riskit ovat hallinnassa myos hairidtilanteissa (VAHTI s. 17). Laajimmillaan
kyberturvallisuudessa tarkastellaan koko digitaalisesti verkottuneen yhteiskunnan toimintoja,
jotta ne ovat turvallisia kaikille sen toimijoille. (Turvallisuuskomitea 2018).



Kyberturvallisuutta toteutetaan tunnistamalla, ehkdisemalla ja varautumalla digitaalisten
jarjestelmien hairididen vaikutuksiin (VM 22/2017 Ohje riskienhallintaan). Kyberturvallisuus on
varautumista siihen, etta digiymparistdn hairididen vaikutukset voivat esiintya myos fyysisessa
ymparistossa.

Vastuu toimintaympariston turvallisuuden varmistamisesta on viranomaisilla, mutta myds
jokaisella yksittdisella toimijalla.

Kyberturvallisuuteen kuuluu tietojarjestelmien varassa toimivan infrastruktuurin turvallisuus.
Turvallisuuden varmistamiseen kuuluvat esimerkiksi sahkéverkkojen ohjausjarjestelmat,
teollisuuden prosessiautomaatiojarjestelmat ja itseohjautuvat ajoneuvot. Kyberturvallisuus
sisaltad myos ne toimet, joilla pyritdan ehkdisemdan verkkojen kautta tehtdvat tietomurrot.

Hairiot digiymparistossa
Digiymparistdn hairiot voivat olla Iahtékohdaltaan esimerkiksi:

¢ |hmisen tahallisesti aiheuttamia, kuten hakkerointi, verkkohyokkays, botin luominen
hairidita ja rikoksia varten.

¢ |hmisen tahattomasti aiheuttamia, kuten ohjelmointivirhe, tietamattomyydesta tehdysta
toimenpiteesta, tai vahinko.

e Luonnon aiheuttamia, kuten myrskyn aiheuttama sahkékatkos tai jyrsijan poikki
nakertama kaapeli.

Digiymparistdn uhkien luokittelusta opit lisdd TARA-menetelmaa kasittelevasta kappaleesta 3.4.
TARA-menetelmadssa uhkien arviointi tehdaan uhka-agenttien tavoitteiden ja
hyokkdaysmenetelmien tunnistamisen kautta.

Kyberturvallisuuden riskit

Kyberturvallisuutta rakennetaan osaltaan digiriskien hallinnalla, joka on aiheena Riskioppi-
ymparistéon Moduulissa 1. Digiriskeja voivat olla esimerkiksi kyberriskit, tietoriskit ja IT-riskit.

Alla oleva nelikentta ndyttad, mitka uhat kuuluvat kyberriskeihin. Taman hahmottaminen on
olennaista, jotta voit kasitelld ja keskustella ammattilaisten kanssa oikeista asioista kyberriskeina.

Nelikentalla tarkastelet a) Riskin valitonta syyta ja b) Riskin suoraa vaikutusta seka digitaalisessa
ymparistdssa etta fyysisessa ymparistossa.

Nelikentan mukaan kyberriskit ovat riskeja, joiden valitdn syy on digiymparistdssa ja riskin valiton
vaikutus fyysisessa ymparistdssa.



Tietoriskit
Digitaalinen
Riskin syy
(viliton)
Fyysinen
Omaisuusriski IT-riskit
Fyysinen Digitaalinen

Riskin vaikutus
(suora)

Riskien nelikentta. Kuvan ldhde: Wihuri (2017).

*Sisainen, hacktivisti,
rikollisjarjesto, valtio

* Tietovarkaus

* Tietovuoto

*Tietovaarennods

*Tietokiristys

*Palvelunesto

*VVahinko (tuli, vesi)
¢Inhimillinen virhe (puut-
teellinen tieto, nopea
tilanne, paatos,
huomiotta jattaminen,
muutos)
*Verkkokaapeli / rauta-
vika / sahkokatko
*Murto / varkaus
«Palvelunesto

Kyberriski on esimerkiksi tilanne, jossa itseohjautuvan auton ohjelmistoa hairitaan tahallisesti niin,
ettd auto aiheuttaa ihmisille vaaratilanteen. Riskin valiton syy voi olla haavoittuvuus ohjelmistossa
seka suojaamaton ja avoin kanava, jota pitkin hairion aiheuttava ohjelma siirretdan autoon. Taman
riskin kautta voidaan mahdollisesti kiristaa tai tahallisesti vahingoittaa ihmisia tai auton

valmistajan mainetta.

Wihuri esittad myos esimerkkeja kyberriskeista. Jos ns. hackitivisti pddsee murtautumaan
automatisoidun toiminnan laitteisiin, voi han aiheuttaa kriisin tai kaaoksen energialaitoksessa,
satamassa, kiinteistdautomaatiossa tai logistiikkaketjussa omien tarkoitusperiensa ajamiseksi. Jos
rikollisjarjestd padsee verkon kautta murtautumaan digitaaliseen terveyslaitteeseen, se voi kiristaa

uhkaamalla aiheuttaa vammautumisia tai kuolemia.



Nelikenttdaan palataan myohemmassa kappaleessa tietoriskien maarittamisesta.

Opi lisaa
a. Toimintaohjeita kyberhyokkaystilanteisiin
Kyberturvallisuuskeskus tarjoaa kattavat toimintaohjeet kyberhyokkaystilanteissa toimimiseen ja

niista toipumiseen: 1) yksityishenkildille; 2) organisaatioille ja yrityksille; 3) tietoturvan
ammattilaisille.

Tahan kappaleeseen on lisdtehtavaksi koottu linkkeja tarkeisiin toimintaohjeisiin organisaatioille ja
yrityksille:

e Tietomurto

o Kiristyshaittaohjelma

e Palvelunestohyokkays

¢ Toimitusketjuhyokkays

¢ Vuotaneet kayttdjatunnukset

b. Kansalaisen kyberturvallisuus

Maksuton Kansalaisen kyberturvallisuus -kurssi opettaa turvallista toimintaa digitaalisessa
maailmassa. Kurssi on suunniteltu ja toteutettu Jyvaskylan yliopiston ja Maanpuolustuskoulutus
MPK:n yhteistyona.

c. Kybertuvallisuusharjoitus

Kyberturvallisuusharjoitusten toteutustapaa on kuvattu mm. Ahosen et al. (2019) raportissa.
Raportin mukaan hyva kyberturvallisuuden vertaisverkosto on korvaamaton. Verkostoa
yllapidetaan kyberturvallisuusharjoituksilla, jotka ovat erittdin tehokas tapa kehittaa verkoston
jasenten kyberturvallisuuskyvykkyytta. harjoitukset antavat tietoa esimerkiksi dkillisista uhista ja
niiden ratkaisuista.




Kyberturvallisuusharjoitusten toimintamallin pohjalta Vaasan ja Tampereen yliopistojen Riski-Digi -
hankkeessa laadittiin prosessi digitalisaatioon liittyvien riskien tunnistamiseen ja hyodyntdmiseen
lilketoiminnassa.

d. Pienyritysten kyberturvallisuusopas

Traficom on julkaissut erityisesti pienille yrityksille suunnatun oppaan kyberturvallisuudesta.

e. Tietojesiturvaksi.fi -blogi

Tietoturvapaallikkd Matti Laakson blogissa on ajankohtaisia neuvoja tietoturvasta, tietosuojasta,
kyberturvallisuuden toteuttamisesta ja riskienhallinnasta digiymparistoissa.

TEHTAVA!

Vastaa alla, mitka seuraavista kyberriskeihin liittyvista vaitteista pitavat paikkansa?

Digitaalisen ympariston hairiot johtuvat ihmisen toiminnasta tai virheesta.
Kyberriskien syy on digitaalisessa ymparistossa.
Kyberriskin seuraus voi ilmeta fyysisessa todellisuudessa.

S O OO

Ajantasaista tietoa kyberriskeista on vahan tarjolla.

Hyoddynna ylla kuvattua nelikenttaa digiriskeista ja yhdista parit seuraavista vaihtoehdoista:

Sahkokatko tavaratalossa
sulkee kassapaatteet, valot,
Kyberriski hissit ja automaattiset
ulko-ovet ja ostosreissusi
paattyy ennen aikojaan.

Olet vastannut
luottamuksellisesti
tyopaikan
Tietoriski henkiléstokyselyyn, mutta
seuraavana paivana kuulet,
vastaukset on kerrottu
nimien kanssa esimiehelle.

Rikollinen murtautuu
sairaalan tietoverkkoon ja
kiristda vaarantavansa
potilasturvallisuuden.

Omaisuusriski

Maksat bussilipun
lahimaksulla puhelimellasi
mutta joku rosvo nakee
mihin taskuun laitat
puhelimen ja nappaa sen
matkan aikana.

IT-riski



3.2 Tietosuoja ja tietoturva

Oppimistavoite: Tassa kappaleessa opit, miten tietosuoja ja tietoturva madritelldan ja mitka tyypilliset riskit uhkaavat niitd. Kappaleen lopussa

vastaat kahteen valintaruututehtdvaan tietosuojaan ja tietoturvaan liittyvista vaitteista. Arvioitu ajankdytto: 25 min.

Tietosuoja ja tietoturva ovat keskeisia digiturvallisuuden alueita. Ne on olennaista ottaa huomioon
myos fyysisessa ymparistossa toimittaessa.

Tietosuoja on ihmisten henkildtietojen ja yksityisyydensuojan hallintaa. Sen tarkoituksena on pitda
hallussa oleva henkil6tieto suojattuna asiaankuulumattomalta kaytoélta.

Tietoturvallisuus liittyy tietojen luottamuksellisuuteen, saatavuuteen ja eheyteen seka tiedon
kayttovaltuuksien hallitsemiseen ja tiedon kiistamattdmyyden todentamiseen. Tietoturvallisuuden
tavoite on varmistaa, etta tieto on saatavilla ja oikeaa, ja siten turvallista kayttaa.

Tietosuoja

Tietosuoja on osa lain takaamaa henkilon yksityisyyden suojaa. Tietosuojan tarkoituksena on
varmistaa, ettd organisaatiot tallentavat ja kasittelevat henkil6tietoja lainmukaisesti ja ainoastaan
tilanteissa, joissa tietojen tallentamiseen ja kasittelyyn on lainmukainen peruste.

Henkilotietoja ovat esimerkiksi nimi, kotiosoite, puhelinnumero, sahkdpostiosoite ja tietokoneen
IP-osoite. Tietosuojaan kuuluu oikeus nahda seka saada korjattua tai poistettua itsesta kerattyja
tietoja. Tietosuojan tavoitteisiin sisaltyy myos se, etta tallennetut henkildtiedot suojataan
valtuudettomalta tai muulta kdytolta, joka vahingoittaa tiedoissa yksiloitya henkil6a (JOHDA s.
225).

Tietosuojan toteuttaminen tarkoittaa henkilétietojen suojaamista niiden turvallisella kasittelylla ja
tallentamisella, seka tietojen pitamista sellaisten tahojen saavuttamattomissa, joilla ei ole niihin
oikeutta.

Tietosuojariskit koskevat henkil66n yhdistettavan tiedon taltioinnin ja kasittelyn riskeja,
kuten tietoturvaloukkauksia.

Tietosuoja-asetus velvoittaa organisaatiot ilmoittamaan havaitut tietoturvaloukkaukset
valittdmasti tietosuojavaltuutetulle. Mikali henkilotietoja kasittavasta tietoturvaloukkauksesta
tunnistetaan koituvan rekisterdidyille henkillle korkea riski, on myds hanelle ilmoitettava
loukkauksesta valittomasti.



limoittajansuojelulaki

Yksi tietosuojan osa on whistleblowing- eli ilmoittajansuojelulaki. Sen tarkoituksena on suojella
henkil6itd, jotka ilmoittavat tydnsa yhteydessa havaitsemistaan vadrinkaytoksista. Laki velvoittaa
yli 50 henkil6a tyollistavat yksityisen ja julkisen sektorin organisaatiot perustamaan sisdisen
ilmoituskanavan vaarinkaytoksia varten. Suomessa laki perustuu EU:n ns. whistleblowing-
direktiiviin. Ilmoituskanavan kdayton tulee olla anonyymia.

Tietoturva

Tietoturva maaritelladn VAHTI-sanastossa tavoitetilaksi, jossa tietojen ja tietojarjestelmien
saatavuus, eheys ja luottamuksellisuus on varmistettu. Tietoturvallisuus on sama asia kuin
tietoturva. (VAHTI s. 17)

Perinteisessa jaottelussa tietoturvaa rakennetaan kolmen tavoitteen kautta: saatavuus,
luottamuksellisuus ja eheys (JOHDA s. 176) seuraavasti:

e Saatavuus tarkoittaa, etta vain tietoa tarvitsevat paasevat siihen kasiksi.

o Luottamuksellisuus tarkoittaa, etta tieto on luokiteltu siten, etta tietty tieto on tarkoitettu
vain tiettyjen tahojen luettavaksi ja muokattavaksi.

o Eheys tarkoittaa, etta tieto pysyy muuttumattomana jarjestelmassa, johon se on
tallennettu.

Nama tiedon suojaamisen periaatteet ovat myos ISO 27001 - standardin mukaiset. Tavoitteita
taydennetdadn varmistamalla kiistdmattémyys ja todentaminen:

o Todentamisella tarkoitetaan toimenpidettd, jolla henkild todistaa IT-jarjestelmalle
olevansa valtuutettu kayttamaan tiettya jarjestelmaa tai avaamaan tietyn tiedoston.
Todennus suoritetaan minimissaan kayttajatunnuksella ja salasanalla.



o Kiistamattomyyden tarkoituksena on vdarinkdytdn poistaminen. Jarjestelman kayttoa ja
sielld tietoon tehtdvia muutoksia seurataan ja tallennetaan esimerkiksi lokipalvelimelle.
Nadin tietyn kdyttdjan tapahtumat tietylla hetkella on mahdollista kiistamattémasti todistaa.
Lokipalvelimella olevien tietojen luottamuksellisuus ja eheys on turvattava.

Tietoturvallisuus sisdltaa digiympariston jarjestelyiden ohella myds muita osa-alueita, esimerkiksi
paperiasiakirjojen turvallisen tulostuksen ja ohjeistuksen siitd, etta tulosteet noudetaan
valittdmasti, ddnen kantavuuden hallinnan seka nakyvyyden hallinnan laitteiden naytaille.

Tietoturvallisuuden toteuttamisessa eritelldan kahdeksan toimenpidealuetta, jotka sisaltavat
erilaisia tietoturvan jarjestelyja (JOHDA s. 225) esimerkiksi seuraavasti:

1. Hallinnollinen alue, kuten maaritelty ja valvottu prosessi asiakirjojen turvalliselle
sdilytykselle ja havittamiselle;

2. Henkildsto, kuten saannollinen koulutus ja viestinta uusista tietoturvan uhista;

3. Fyysinen alue, kuten toimitilojen ja arkistojen lukitus seka kulunvalvonta;

4. Tietoliikenne, kuten salatut yhteydet ja ohjeistukset olla kdayttamatta avoimia WLAN-
verkkoja;

5. Laitteisto, kuten varajarjestelmat (mm. varavirta, tallennuslaitteet, verkkojarjestelmat
varalle);

6. Ohjelmisto, kuten tietoturva- ja virustorjuntaohjelmistojen kayttaminen ja sdadnnéllinen
paivittaminen;

7. Tietoaineisto, kuten tallennettujen tietojen salaus ja varmuuskopiointi;

8. Kayttoturvallisuus eli pdivittdisten IT-toimintojen ja -rutiinien turvaaminen, esimerkiksi
salasanojen hallinnointi, varmenteiden kdytté (mm. kaksivaiheinen tunnistautuminen) ja
tietojarjestelmien kayton valvonta ja lokin pitaminen.

Organisaation tavoittelema tietoturvallisuuden taso riippuu muun muassa organisaatiolle
asetetuista ulkoisista ja sisdisista vaatimuksista, toiminnan tavoitteista, seka kaytdssa olevista
resursseista (VAHTI s. 17). Organisaation on taytettdva ulkoiset vaatimukset.

Tietoriskit

Tietoriskit vaarantavat tietoturvallisuutta. Tietoriskit ovat uhkia tiedon aitoudelle,
vastuullisuudelle, kiistamattémyydelle ja luotettavuudelle. Tietoriskit vaarantavat tiedon
luottamuksellisuuden, eheyden ja kaytettdavyyden sdilymisen (JOHDA s. 176) tai tekevat kayttdjien
todentamisen ja kayton kiistamattomyyden epavarmaksi.

Pauli Wihurin (2017) esityksen mukaan tietoriskeja voidaan tarkastella jarjestelmallisesti neljan
kohteen kautta:

Tietoriskin operatiivinen vaikutus yksikon toiminnalle
Tietoriskin vaikutus koko organisaatiolle
Tietosuojariski rekisterdidylle henkildlle

Vaikutukset rekisterdidylle henkilGlle.

PwnNe



Nakokulmat on koottu seuraavaan taulukkoon

Tietoriski va?'f:tfst';"::ﬁgn Vaikutus koko | Tietosuojariski | Vaikutuksia
T organisaatiolle | rekisterdidylle | rekisterdidylle
Salassa pidettavien Henkilén
Henkiltieto | limoitusvelvollisuus | Maineen menetys, | henkilétietojen luot- arkaluontoiset
vuotaa sisalla | valvontaviranomai- | korjauskustannuk- [ tamuksellisuuden talous- tai
tai sille ja set, korvausvas- | menetys, syrjinta, terveystiedot
ulkopuolelle rekisteroidyille tuut ja sakot vapauksien ja/tai tulevat yleiseen
oikeuksien menetys tietoon
Mihinkaan | Paatoksenteko vii- | Tuottavuuden Paasy omiin
henkilétietoon | vastyy, maaraajan lasku, maineen Lo LG
A A ’ ) viivastynyt paatos Henkiléston
ei paase ylitys, tyéajan menetys, korjaus- AT
. . . tai toiminta, palkanmaksun
(laaja verkko hukkaaminen ja kustannukset, . S L .
e S . oikeuksien ja/tai viivastyminen
tai tietojarjes- henkiléston korvausvastuut ja ;
s s . vapauksien
telm&hairio) turhautuminen sakot
menetys

Taulukko pohjautuu lahteeseen Wihuri (2017).

Voit hyodyntaa taulukon pohjaa arvioimaan tietoriskien vaikutuksia oman toimintasi kannalta.

Kuten taulukko osoittaa, organisaation tulee kartoittaa tietoriskien vaikutuksia myos
tietosuojariskeina rekisterdidyn henkilén nakdkulmasta.

Tietojarjestelman tietoturvariskit

Tietojarjestelman tietoturvariskeja voidaan tarkastella hyokkadyspinnan (engl. attack surface)
kautta. Hydkkadyspinta koostuu kaikista jarjestelman toiminnallisuuksista, joiden kanssa hyokkaaja
voi toimia (yleensa verkon kautta etdna) ja joiden kautta hyokkaaja padsee vaikuttamaan
jarjestelmaan. (Vaha-Sipila 2021)

Tietojdrjestelmdssa hyokkayspinta koostuu tyypillisesti ohjelmallisesti toteutetuista rajapinnoista,
kuten kayttoliittymasta seka sovellusten ja niiden mahdollisten laajennusten rajapinnoista. (Vaha-
Sipila 2021)
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Lisaksi hyokkadyspinta koostuu kaikista niista fyysisista paikoista, joissa hyokkaaja paasee joko
suoraan tai vélillisesti yhteyteen siirrettavan/tallennetun tiedon tai suoritettavan ohjelmakoodin
kanssa. (Vaha-Sipila 2021)

Opi lisda tekoalyjarjestelmien tietoturvasta ja riskienhallinnasta tasta selvityksesta.

Nelikentta tietoriskien tarkasteluun
Alla olevasta nelikentdsta nakyy, mitka uhat toiminnalle kuuluvat tietoriskeihin.

Nelikentdn kautta tarkastellaan: a) Riskin valitonta syyta ja b) Riskin suoraa vaikutusta seka
digitaalisessa ymparistossa etta fyysisessa ymparistossa.

Nelikentta osoittaa tietoriskien olevan riskeja, joiden vélitén syy on digitaalisessa ymparistossa
ja valiton vaikutus on sekin digitaalisessa ymparistossa.
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Tietoriskit
Digitaalinen
Riskin syy
(viliton)
Fyysinen
Omaisuusriski IT-riskit
—/]
Fyysinen Digitaalinen

Riskin vaikutus
(suora)

Riskien nelikentta. Lahde: Wihuri (2017).

Tietoriskeja ovat esimerkiksi palvelunesto, tietovarkaus, tietovuoto, tietovadarennds ja tietokiristys.
Naiden uhkien takana voi olla henkilo organisaation sisdltd, hakkeri/hacktivisti, rikollisorganisaatio
tai valtiollinen toimija. (WIHURI 2017)

Nelikentta on hyodyllinen valine tieto- ja IT-riskien erottamisessa toisistaan. Nelikentdn

mukaan IT-riskin valiton syy on fyysisessa ymparistossa ja suora vaikutus digitaalisessa
ympadristossa. lImeinen esimerkki tasta on tilanne, jossa tietokoneen kiintolevy hajoaa fyysisesti,
jolloin sille tallennetut tiedot katoavat, mikali niita ei kyeta palauttamaan varmuuskopioista.
Uhkia, jotka aiheuttavat IT-riskin, ovat vahingot (tulipalo, vesivuoto), kaapelivika, sdahkdkatko,
murto ja laitevarkaus, palvelunesto fyysisella valineelld kuten USB-laitteella seka inhimillinen virhe,
jonka taustalla on esimerkiksi puutteellinen tieto, nopea tilanne tai huolimattomuus. (WIHURI
2017)

Tietoriskianalyysi

Tietoriskianalyysissa ennakoit mahdollisia ongelmia tietoturvallisuuden peruskasitteiden kautta
kartoittamalla todenndkdisimmat riskit ja kuvaamalla niiden toteutumisen pahimmat seuraukset.

Tietoriskianalyysin voi vahimmaistasolla toteuttaa arvioimalla uhkia, jotka kohdistuvat
luottamuksellisuuteen, eheyteen, saatavuuteen ja kiistamattomyyteen, kuten alla olevassa
kaaviossa esitetaan.



Kohteen
valinta ja
madrittely

Jokin muu, mika?

Toden- Vakavuus /
vaikutus”

Jatkotoimenpiteet
ja vastuulliset

Riskienhallinta ja
toiminnan
jatkuvuus

Seuranta ja
valvonta, vuosikello

Prosessikaavio tietoriskianalyysin yhdelle mahdolliselle toteutustavalle. Lihde: VM 22/2017 s. 15.
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Analyysin kohdassa "Jokin muu", voit miettia mm. uhkia, jotka kohdistuvat kayttdjien
todentamiseen. Tallaisia uhkia ovat esimerkiksi puutteelliset ohjeistukset, jotka mahdollistavat
salasanojen ja kdyttajatunnusten sailyttamisen samassa paikassa.

Dis- ja misinformaatio

Disinformaation tavoitteena on vaikuttaa ihmisten toimintaan ja ajatteluun. Disinformaatiolla
pyritddn luomaan voimakas tunnereaktio.

Dis- ja misinformaation vastaanottaminen on yleinen digiriski. Se koskettaa kaikkia ihmisia, jotka
toimivat kritiikittomasti vastaanotetun vaaran informaation pohjalta. Jakamalla sosiaalisessa
mediassa sensaatiomaisen viestin voi osallistua vadran tiedon jakamiseen.

Disinformaation lahettdminen on lahtokohtaisesti pahantahtoista. Se voi olla osittain vaaristettya
dataa (esimerkiksi taloustietoa) tai taysin tekaistua mutta uskottavan nakoista aineistoa (kuten
"valeuutinen"), jolla mahdollisesti tahdataan vaikuttamaan ihmisten kasityksiin jostain tahosta,
vahvistamaan uskomuksia jostakin asiasta (engl. confirmation bias) tai hidastamaan
paatoksentekoa hammentamisen kautta.

Kysymys ei ole siitd, vastaanotetaanko jossain vaiheessa disinformaatiota, vaan miten siihen
varaudutaan ja sen kanssa organisaatiossa toimitaan. Riskienhallinnan nakdkulmasta
disinformaatio on uhka, koska se on epavarmuustekija: mista kanavasta disinformaatiota saadaan,
milloin ja miten tieto on vaaraa, miten tieto todennetaan ja miten kokonaan tai osittain vaaran
tiedon kanssa toimitaan.

Kuten disinformaatio, misinformaatio on vaaraa tietoa, mutta sen levittamisen tavoite ei aina ole
tarkoituksellinen harhaan johtaminen. Misinformaation valittamiseen voi osallistua vahingossa
esimerkiksi jakamalla sosiaalisessa mediassa viestin, jonka sisalto vaikuttaa uskottavalta.
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Tietoturvayhtio F-Secure on esittanyt seuraavan kdytannonldahtdisen toimintamallin
disinformaation tunnistamiseen ja sen kanssa toimimiseen, josta seuraava yhteeveto on osittain
KOMPASSI-hankkeen tdaydentama maaliskuussa 2023:

e Lue pelkkaa otsikkoa pidemmalle.

e Tarkista vditteen ldhteet, kuten alkuperdinen julkaisu johon vaite viittaa. Kdanny
luotettavien ldhteiden kuten tunnettujen faktantarkastajien puoleen.

¢ Mieti, onko vaite uskottava.

e Tarkista julkaisuajankohta alkuperaisesta lahteesta: vanhentuneet véitteet eivat
valttamatta anna todenmukaista kuvaa. Virheellinen vdite on jo voitu oikaista
alkuperaisessa lahteessa.

e Mieti vaitteen taustalla vaikuttavia motiiveja.

e Varo kuvamanipulaatiota. Myds puhe ja videokuva voidaan vaarentaa erittdin uskottavasti.
Deepfaket ovat vadrennettyja videoita, jotka kuvaavat tunnettuja henkil6ita. Huomio tulee
siirtda siita mita kuva tai video on esittavinaan, siihen, miten vaitteen oletettu lahettaja
haluaa kuvalla vaikuttaa sinuun ja toimintaasi.

e Kysy itseltdsi: 1) kuka viestin on ldhettanyt ja onko han sinusta luotettava toimija, 2) miten
vaitteelld halutaan sinuun vaikuttaa, mikali vaitteeseen liitetty kuva on 3) aito, tai jos se on
4) manipuloitu.

Miten toimit rikoksen tapahduttua

Mikali havaitset tai epdilet joutuneesi verkkorikoksen uhriksi, tee asiasta seka rikosilmoitus etta
ilmoitus Kyberturvallisuuskeskukseen.

Tietovuoto tarkoittaa, etta tietojarjestelmaan murtautunut toimija on saanut haltuunsa
suojattavia tai salassa pidettdvia tietoja. Mikali vuotaneet tiedot sisdltavat ihmisten henkilotietoja,
on kyseessa tietosuojarikkomus, josta on velvollisuus tehda ilmoitus tietosuojavaltuutetulle.

Yksityiset henkilot, yritykset ja organisaatiot voivat ilmoittaa
Kyberturvallisuuskeskukselle koetuista tietoturvaloukkauksista tai niiden yrityksista, esimerkiksi
tietojen kalastelusta tai palvelunestohydkkayksesta.

Pelihaaste

Oletko valmis testaamaan oppimiasi taitoja Riskivirasto-pelissa?

Pelissa paadset tyoharjoitteluun ihmisia kaikissa digimaailman riskeissa palvelevaan Riskivirastoon.
Kohtaat virastossa erilaisia digitaalisten toimintaymparistdjen riskeja niin tyotehtavien kuin

yksityiselamankin osalta. Opit hyddyntamaan teoriassa oppimiasi asioita kaytanndssa.

Lue lisda Riskivirasto-pelista.




15

TEHTAVA!

Mita seuraavista dis- ja misinformaation muodoista on mielestasi vaikein erottaa luotettavasta

tiedosta?
¢ Kuvamanipulaatioita
¢ Valeuutisia
0 Tekaistuja somepaivityksia
0 Vaarennettyja profiileja
0 Tarkoitushakuisesti laadittuja teksteja
¢ Vanhentuneita tietoja
¢ Vihapuhetta
0 Vaarennettyja videoita

Mitka seuraavista ovat mielestasi tarkeita tietosuojaan liittyvia asioita?

SO

Vain maaratyt henkilot padsevat kasiksi tallennettuihin tietoihin.

Tyopaikalla koulutetaan saanndllisesti henkilokuntaa tietosuoja-asioissa.

Esimies pitda tietosuojaa tarkedna asiana.

Paperisten asiakirjojen kasittelyyn ja esimerkiksi tulostukseen on olemassa selkedt ohjeet.
Tallennetut tiedot vaativat tunnistautumisen niita tarkasteltaessa.

Ihmiset osaavat tunnistaa vaaran tai harhaanjohtavan tiedon oikeasta.

3.31S0O 27001 -standardi

Oppimistavoite: Tassd kappaleessa opit padpiirteet siitd, miten toteutat standardien kautta tietoturvallisuutta yndenmukaisella tavalla, jota

noudatetaan kaikkialla maailmassa. Esimerkiksi nostetaan 1ISO 27001 -standardi, jonka vaatimuksiin tietoturvasta on hyva perehtya, vaikkei olisi

aikomusta sertifioida standardia. Kappaleen lopussa vastaat pariin tehtavaan, jotka liittyvat standardin hyédyntamisen mahdollisuuksiin. Arvioitu

ajankaytt6: 30 min.

Standardien tarkoituksena on maaritelld yhtendinen toimintamalli, jonka noudattaminen auttaa
eri toimijoita toimimaan yhdenmukaisesti ja tehokkaalla tavalla. Standardi yhdistaa yksittaisia
toimijoita suuremmaksi ja voimakkaammaksi joukoksi ja toimimaan yhdenmukaisella tavalla jonkin
asian toteuttamiseksi.
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ISO (International Organization for Standardization) on kansainvalinen standardisoimisjarjesto,
jossa Suomea edustaa Suomen Standardisoimisliitto SFS. ISO on julkaissut yli 22 000 kansainvalista
standardia. IEC on sdahkdalan standardointiorganisaatio.

ISO/IEC 27001 on tietoturvallisuuden hallintajarjestelmien standardi, jossa kuvataan kattava
lahestymistapa tietoturvan toteuttamiseen ja tieto-omaisuuden suojaamiseen. Standardissa
esitettyjen vaatimusten pohjalta organisaatio turvaa tietonsa pitamalla ne virheettéming, helposti
kdytettdvissa olevina ja hyvin suojattuina. Standardia voivat hyddyntda tietoturvan toteuttamiseen
niin kaupalliset yritykset, valtion virastot kuin voittoa tavoittelemattomat jarjestotkin.

ISO-standardit maarittelevat dokumentit voit hankkia SFS:n verkkosivuilta: https://sfs.fi/.

ISO 27001 on sertifioitava standardi. Standardin ohjeistusta voidaan toki hyédyntaa ilman
sertifiointia.

Yleiskuva standardista

ISO 27001 -standardi opastaa organisaatiota asettamaan selkeat tavoitteet tietoturvalle ja sen
parantamiselle. Lisdksi standardi auttaa ymmartamaan, miten merkittavia tietoturvan nakokohtia
voidaan hallita ja opastaa toteuttamaan tarvittavat valvontatoimet.

Standardin avulla organisaatio voi hallita velvollisuuksiaan noudattaa oikeudellisia vaatimuksia,
kuten GDPR-asetusta (General Data Protection Regulation). Standardin vaatimusten kautta
organisaatio tarkistaa saannollisesti vaatimustenmukaisuuden toteutumisen. Standardin
laajennus ISO 27701 koskee erityisesti tietosuojaan ja henkildtietoihin liittyvien riskien hallintaa.

Standardi ohjaa myds valitsemaan oikein suhteutettu tapa pienentaa riskeja. Esimerkiksi
yrityksen ei kannata kdyttaa vuosittain tuhansia euroja vakuutuksiin vahaiseksi arvioidun tappion
aiheuttavan riskin poistamiseen.

Tavoitteet

ISO 27001 -standardin uusin versio on taydeltd nimeltdaan ISO/IEC 27001:2022:fi Tietoturvallisuus,
kyberturvallisuus ja tietosuoja. Tietoturvallisuuden hallintajarjestelmat. Vaatimukset.

Standardissa siis kuvataan tietoturvallisuuden hallintajarjestelma3, joka koostuu
toimintaperiaatteista, menettelytavoista, ohjeista ja niihin liittyvista toiminnoista. Ndiden kautta
organisaatio suojaa tieto-omaisuuttaan, joka voi olla esimerkiksi:

e Aineetonta omaisuutta

e Taloudellista tietoa

e TyoOntekijoiden henkilGtietoja

e Asiakkaiden tai kolmansien osapuolten organisaatiolle luovuttamia tietoja.



17

Hallintajarjestelmaa ei tule mieltaa yksittdiseksi dokumentiksi, vaan se koostuu useasta osasta.
Siihen kuuluvat esimerkiksi suunnitelmat riskianalyysille, organisaation tietoturvapolitiikalle,
tietoturvalle, jatkuvuudelle ja hairidista toipumiselle. Toimivan hallintajarjestelman tulisi kattaa
vahintaankin tietoturvan johtamiseen, hallinnoimiseen ja valvontaan liittyvat menettelyt ja
toimenpiteet.

Hallintajarjestelma on moniosainen prosessi, jota organisaation tulee jatkuvasti kehittaa
esimerkiksi PDCA-mallin pohjalta (Plan-Do-Check-Act eli suomeksi Suunnittele-Toteuta-Arvioi-
Toimi). PDCA-mallia kasitellaan osana jatkuvuudenhallinnan toteuttamista Riskioppi-ymparisto
kappaleessa 2.4.

Lahtokohtana organisaation tietoturvapolitiikka

Tietoturvapolitiikka on yritysjohdon laatima asiakirja, joka sisdltaa yleisella tasolla kuvaukset
organisaation tietoturvan linjauksista ja tavoitteista.

Tietoturvapolitiikkaan kirjattavia asioita ovat esimerkiksi vastuut tietoturvan toteuttamisen osa-
alueista, henkildston patevyyden kehittaminen, tietojenkadsittelyn suojaaminen organisaation
toiminnassa seka ohjeistukset laiminlydntitapausten kasittelyyn.

Tietoturvapolitiikan tarkoituksena on motivoida henkil6stda tietoturvallisiin toimintatapoihin seka
osoittaa, etta myds johto osallistuu prosessiin. Tietoturvapolitiikassa maariteltyihin tavoitteisiin
padseminen edellyttdaa kdaytanndssa loogista etenemista.

Tietoturvasuunnitelma

Tietoturvapolitiikka-dokumentissa ei kasitella teknisia ohjeistuksia, vaan nama dokumentoidaan
erilliseen tietoturvasuunnitelmaan, jossa kuvataan tietoturvan yllapitamiseksi tehtyja teknisia ja
hallinnollisia toimenpiteita organisaatiossa.

Tasmallisempi nimitys tietoturvasuunnitelmalle on tietoturvakaytannot ja -periaatteet, jota muun
muassa VAHTI-tyoryhma kayttaa.

Seuraavassa Tietojesiturvaksi.fi -sivustolla kuvattu kaytannon esimerkki tietoturvasuunnitelman
toteutuksesta:

e Luodaan asiakirja, eli tietoturvasuunnitelma, jossa kuvataan yksityiskohtaisesti
organisaatiossa kaytdssa olevat tietoturvaratkaisut kuten nykyisten IT-jarjestelmien
suojamekanismit.

o Luodaan edellisesta erillinen asiakirja, eli tietoturvan kehittamissuunnitelma, jossa
kuvataan, miten tietoturvan yllapitamisen ja tehostamisen kanssa tullaan vaiheittain
etenemaan.
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e Nama asiakirjat tulee luokitella luottamuksellisiksi tai salaisiksi niiden arkaluontoisen
sisallon vuoksi. (Matti Laakso, Tietojesiturvaksi.fi)

Hallintajarjestelman suunnittelu

Hallintajarjestelman suunnittelu aloitetaan tavoitteiden maarittelylla eli maaritelladn mita tietoja,
jarjestelmia jne. organisaatio pyrkii suojaamaan. Kuten riskienhallinnassa, on tadssakin kyse
resurssien kohdentamista. Resursseja ei ole rajattomasti kdytettavissa kaiken organisaation
hallussa olevan tai kdyttdman tiedon suojaamiseen.

Suojattaviksi maariteltdvat omaisuuserat voivat olla esimerkiksi digitaalisessa muodossa olevaa
tietoa, paperiasiakirjoja, yksittdisten tyontekijoiden hallussa olevaa tietoa ja fyysistda omaisuutta
kuten tietokoneet, tallennuslaitteet ja tietoverkot.

Suojattavat kohteet luokitellaan niiden kriittisyyden pohjalta siten, etta liiketoiminnan kannalta
oleellisimmat jarjestelmat on turvattava ensin. Sen sijaan muut laitteet, kuten henkilston
tietokoneet, luokitellaan yleensa alempaan kategoriaan.

Suojattavien kohteiden maarittelyn jalkeen pohditaan niitd uhkaavia tekijoita. Tassa yhteydessa
tehdaan riskianalyysi, jolla kartoitetaan liiketoimintaa uhkaavia tietoturva- ja muita ongelmia.

Hallintajarjestelman toteuttamisen jalkeen arvioidaan sen onnistuminen. Tilanteen muuttuessa
suunnitelmaa hallintajarjestelmasta paivitetaan ja sen toimenpiteitd kehitetddan vastaamaan uusia
haasteita. Tahdn voidaan hyodyntaa PDCA-mallia.

Tiedon suojaamisen periaatteet

ISO 27001 ei koske ainoastaan tietotekniikkaa, vaan standardi kattaa useat ndkokulmat muun
muassa tiedon siirtamisesta ja hallitusta jakamisesta.
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Standardi auttaa organisaatiota turvaamaan liiketoiminnan jatkuvuutta hairidtilanteissa, joissa
organisaation tietoa haviaa. Tallaisia tilanteita ovat esimerkiksi tulipalo, laiterikko, hakkerointi ja
tahalliset tietovuodot.

Standardissa esitetyt tiedon suojaamisen periaatteet ovat:

1. Luottamuksellisuus, jolla varmistetaan, etta tiedot ovat ainoastaan niiden henkildiden
saatavilla, joilla on siihen oikeus

2. Eheys, jolla turvataan tietojen ja kasittelymenetelmien oikeellisuus

3. Saatavuus, jolla varmistetaan, etta valtuutetuilla kayttdjilla on tarvittaessa paasy tietoihin
ja niihin liittyvaan tieto-omaisuuteen

4. Tekninen suojaus tietomurtoja, petoksia jne. vastaan.

ISO 27001 -standardi kattaa kaikki tietoturvallisuuden hallinnan osa-alueet, joita ovat:

e Organisaation toimintaympariston ja tietoturvallisuuden hallintajarjestelman kattavuuden
madrittely

e Sidosryhmien ja ndiden vaatimusten tunnistaminen

e Johdon hyvaksymat yrityksen tietoturvallisuuden periaatteet ja tavoitteet

e Riskien arviointi ja riskien kasittely, dokumentaation hallinta

e Tehtdvat ja vastuut organisaation sisalla

e Osaamisen ja tietoturvatietoisuuden kehittaminen

e Tietojen, tilojen, tietojdrjestelmien ja laitteiden suojaaminen

o Tietokoneiden ja tietoliikenteen hallinta

e Tietojarjestelmien kehittdminen ja yllapito

e Varajdrjestelmat

e Toipumissuunnitelmat

e Lainsaddanndn noudattaminen.

Standardin uusin versio
ISO 27001 -standardista julkaistiin uusi versio vuonna 2022.

Uudistettua on muun muassa kappale muutosten suunnittelusta. Standardin uuden version
mukaan muutoksenhallinnassa tulee huomioida koko muutoksen elinkaari. Muutos voi olla
esimerkiksi tietojarjestelman version paivittaminen.

Uudistetussa standardissa muutoksia tehtiin hallintakeinoihin, jotka on lueteltu standardin
Liitteessa A. Aikaisempien hallintatavoitealueiden (joita kuvattiin yll3) tilalle on uudessa versiossa
tullut nelja kokoavaa hallintateemaa:

e Organisaatio
e Henkilosto

e Fyysinen

e Teknologia.
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Saman aihepiirin hallintakeinot 16ytyvat standardista yhtendisen teeman alta. Hallintakeinoja
madritellaan perati 93 kappaletta.

Suomen Standardisoimisliitto SFS on julkaissut videon standardin uuden version keskeisista
muutoksista.

Mahdollinen sertifiointi

ISO 27001 on sertifioitava standardi. Sertifioinnilla todetaan jarjestelmallisen, kehittyvan ja johdon
tukeman riskienhallintatavan uskottava suunnittelu ja toistuva kaytto organisaatiossa. Tama lisaa
asiakkaiden seka yhteistyokumppaneiden luottamusta organisaation toimintaa kohtaan.
Standardin ohjeistusta voidaan toki hydédyntaa organisaatiossa ilman sertifiointia.

Opi lisaa:

o Sertifioinnista yleisella tasolla
o Sertifiointiorganisaatioista Suomessa

Taydennykset, kuten ISO 27005 tietoriskeille

ISO 27001:a taydentaa kokonainen standardiperhe, joka kasittelee tietoturvallisuuden
hallintajarjestelmia, tietoriskeja ja tietosuojaa, muun muassa:

e |SO 27002 tietoturvallisuuden hallintakeinoista

e |SO 27005 ohjeita tietoturvariskien hallintaan

e |SO 27701 tietosuojalisdys standardeihin ISO 27001 ja 27002

e SO 29100 tietosuojan perusteet informaatioteknologiassa

e SO 29190 tietosuojakyvykkyyden arviointimalli informaatioteknologiassa.

Esimerkiksi ISO 27005 ohjeistaa erityisesti tietoriskien hallintaa. Standardin liitteessa on lueteltu
joukko mahdollisia IT-jarjestelmien uhkia ja haavoittuvuuksia.

Standardissa on myds kuvattu mallipohja riskien suuruuden maarittamiseksi. Mallipohjassa kunkin
tarkasteltavan toiminnon osalta arvioidaan sen varannon arvo, siihen kohdistuvan uhan
toteutumisen todenndkoisyys ja uhan toteutumisen helppous. Nama kaksi lukua lasketaan yhteen.
Mallipohja on kuvattu alla. Muitakin asteikkoja voidaan kayttaa. (livari & Laaksonen 2009 s. 126-
127)
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Uhan toteutumisen todennadkoisyys

pieni keskimaardinen suuri
3 keski- keski- keski-
matala| . es| korkea | matala| eS| korkea|matala| . esn korkea
v maarainen maarainen maardinen
0 0 1 2 1 2 3 2 3 4
1 1 2 3 2 3 4 3 4 5
2 2 3 4 3 4 5 4 5 6
3 3 4 5 4 5 6 5 6 7
4 4 5 6 5 6 7 6 7 8

Mallipohja riskien suuruuden maérittamiseen (livari & Laaksonen 2009 s. 127). Taulukossa esimerkiksi matala 'toteutumisen helppous' tarkoittaa,

ettd uhkan toteuttaminen on vaikeaa rikolliselle tai hairikolle. Talta pohjalta esimerkiksi varanto jonka arvo tulkitaan nollaksi, ja uhka joka

Olenna

arvioidaan matalaksi sen toteuttamisen helppouden kautta, saa mallipohjan mukaan riskin suuruudeksi nolla.

ista on tunnistaa mallipohjan kautta, mitka ovat arvokkaimmat varannot, joihin kohdistuu

suurimmat uhkat.

Tdydenna osaamistasi

Suomen Standardisoimisliitto SFS on julkaissut useita esittelyitd dioineen ja videoineen 1SO
27000 -sarjan standardeista.

ENISA (European Network and Information Security Agency) yllapitaa tietoportaalia
riskienhallinnan menetelmistd, tydkaluista ja ajankohtaisista teemoista.

[
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ISO 27001

Tietoturvapolitiikka

Tietoturvasuunnitelma

Hallintajarjestelma

Oppimistavoite: Tassa kappaleessa opit TARA-menetelman periaatteet. Menetelmdaa soveltamalla voit ennakoida erilaisia uhkia digitaalisessa

ympadristossa. Kappaleen lopussa vastaat valinta- ja monivalintatehtdviin TARA-menetelmdn soveltamisesta. Arvioitu ajankaytt6: 30 min.

Useasta osasta koostuva
prosessi, joka sisaltaa
vahintaan tietoturvan

johtamiseen,
hallinnoimiseen ja
valvontaan liittyvat
menettelyt ja toimenpiteet

Tietoturvan yllapitamiseksi
tehdyt tekniset ja
hallinnolliset toimet

Tietoturvallisuuden
hallintajarjestelmien
standardi

Yleinen kuvaus yrityksen
tietoturvan linjauksista ja
tavoitteista

3.4 TARA (Threat Agent Risk Assessment)
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TARA (Threat Agent Risk Assessment) on Intelin tietoturva-asiantuntijoiden kehittdma menetelms,
jonka avulla voit ennakoida uhkia digiymparistdssa. Menetelma on julkaistu jo yli 15 vuotta sitten,

mika voi vaikuttaa pitkalta ajalta kun ajatellaan, miten digiymparistén on kehittynyt samana
aikana. Kuitenkin TARA-menetelman periaatteet ovat edelleenkin patevia ja toivottavasti myos

silmia avaavia.

TARA-menetelma on selkedsti jasennetty ja sitd on helppo ymmartaa ja kayttaa. Menetelmaa
voidaan mukauttaa kunkin kayttdjan tarpeiden pohjalta ja sen yhteydessa kuvattuja aineistoja
tuleekin taydentda omilla havainnoilla ja arvioinneilla. TARA tarjoaa toimivan rakenteen uhka-

kirjastoille.

TARA-menetelman kuvaukset on julkaistu englanniksi. Tassa kappaleessa ei ole kdaannetty kaikkia

menetelman termeja suomeksi, vaan ainoastaan paakohtia. TARA-menetelmaan kannattaakin
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perehtya lukemalla rinnakkain taman kappaleen tekstia ja alkuperdisia englanninkielisia
maaritelmia menetelmasta. Linkit ndihin artikkeleihin ovat kappaleen lopussa.

Yhteenveto menetelmasta

TARA-menetelmadn padvaiheet on esitetty seuraavassa kuvassa.

4 )

All possible threats,
objectives, and methods

Filter and Prioritize
Highest risk threats,
objectives, and methods

Vulnerabilities
Vulnerabilities without
controls for these attacks
are likely exposures

Controls Exposures

Areas of highest exposure ".

(& J

Kuvan ldhde: Rosenquist & Casey (2009 s. 4).

Menetelma pohjautuu kolmen kirjaston kayttdon. Kirjastot kuvaavat

1. uhka-agentteja

2. ndiden tavoitteita hyokkayksilleen seka

3. mahdollisia hyokkdaysmenetelmia.

Kolmen kirjaston analyysin kautta keskitytaan erityisesti niihin uhkiin, joilla on suurin
todenndkoisyys toteutua (eli suoritetaan uhkien priorisointi). Niitd ovat esimerkiksi IT-jarjestelman

haavoittuvuudet (Vulnerabilities). Muut uhat suodatetaan téssa vaiheessa pois
jatkotoimenpiteilta.
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Taman jalkeen tarkastellaan, mihin valikoiduista uhista ei ole asetettu toimivia kontrolleja, jolloin
ne altistuvat (Exposures) hyokkayksille. Ndin kohteisiin, joiden katsotaan ohittavan kuvassa
alimman katkoviivan ilmaiseman hyvaksytyn riskitason, voidaan osoittaa enemman resursseja
suojaamisen tehostamiseksi.

Menetelmaa kayttamalla vahennetdaan todenndkaoisina pidettyja hyokkayksia tai altistumisia
keskittymalla vain merkittavimpiin niista.

Kirjasto 1: Uhka-agentit

Ensimmaisessa kirjastossa (Threat Agent Library, TAL) kuvataan uhka-agentit, joita on yli 20
arkkityyppia, kuten kilpailija, radikaali aktivisti, jérjestdytynyt rikollisuus seka huolimaton
tyontekijd.

Uhka-agentit jaetaan kahteen paaryhmaan ndiden oletettujen tarkoitusperien pohjalta:
« vihamielinen tarkoitus (Hostile Intent); tai
e ei-vihamielinen tarkoitus (Non-Hostile Intent). Tdhan ryhmaan kuuluu esimerkiksi

arkkityyppi huolimaton tyéntekijé.

Alla olevassa kaaviossa esitetaan kasitteiden valiset riippuvuudet, joiden pohjalta kunkin uhka-
agentin profiili on madritelty kirjastoon.

Vulnerability

Probability

Business Impact

Kuvan ldhde: Houlding et al. (2012 s. 5).

Kaavion mukaan riskin muodostaa omaisuuden (Asset) haavoittuvuus, jota agentti voi hyédyntaa
padstakseen kasiksi omaisuuteen. Lisdksi riskin maarittelee todenndkoisyys jolla agentti paatyy
hyddyntamaan haavoittuvuutta sekd uhan vaikutus liiketoimintaan (Business Impact).

Uhka muodostuu siitd, ettda haavoittuvuudelle ei ole asetettu riittavaa kontrollia, jolla estettdisiin
agenttia hyddyntamasta sita.

Agentti voi hyddyntaa omaisuuden/jarjestelman yhta ja samaa haavoittuvuutta moniin eri
uhkatekoihin, joista jokaisella voi olla eri todenndkdisyys ja vaikuttavuus.

TARA-menetelmaa kayttamalla tunnistetaan, mitka mahdollisista uhka-agenteista:
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1. Muodostavat uhkan tarkasteltavaan kohdejarjestelmaan (ja tata kautta, uhkan omaan
toimintaan)

2. Mitka ovat tunnistettujen uhka-agenttien motivaatiot

3. Mitd keinoja uhka-agentit todennakdisemmin kdyttdisivat uhkateon toteuttamiseen.

Menetelmalld tunnistetaan jarjestelmallisesti mitka ndista kolmen ulottuvuuden yhdistelmista
muodostavat suurimman riskin, eli korkeimman todennakdisyyden ja merkittdvimman vaikutuksen
omalle toiminnalle.

Kirjasto 2: Yleiset altistumiset

Toisen kirjaston (Common Exposure Library, CEL) pohjalta kartoitetaan kaytossa
olevien kontrollien altistumista mahdollisille uhkille ja osoitetaan ndin, mitka altistukset uhkille
ovat ns. jddnnosaltistuksia.

Kontrolleja ovat kaikki tyokalut, prosessit ja muut kdytdssa olevat keinot, joilla pienennetaan
heikkouksista aiheutuvia menetyksia.

e CEL-kirjasto pohjautuu Intelin tunnistamiin tietoturvahaavoittuvuuksiin ja altistuksiin, jotka
olivat tunnettuja TARA-menetelman kehittdmisen aikaan.
e Varsinainen CEL-kirjasto ei ole ollut julkisesti saatavilla sen luottamuksellisuuden vuoksi.

Omaan kayttéon vastaava kirjasto yleisista altistumisista rakennetaan luomalla uhkaskenaarioita,
joilla tunnistetaan kohdejarjestelman haavoittuvuuksia ja altistumisia. Ajankohtaista tietoa
skenaarioihin saa esimerkiksi Kyberturvakeskuksen raporteista.

Tietojdrjestelmien haavoittuvuudet muuttuvat jatkuvasti, silla vaikka vanhoja puutteita paikataan
esim. kayttojarjestelmissa, tulee tai tunnistetaan uusia haavoittuvuuksia.

Kirjasto 3. Keinot ja tavoitteet

Kolmas kirjasto (Methods and Objectives Library, MOL) sisaltdaa kuvaukset uhka-agenttien
mahdollisista tavoitteista teoilleen, seka kuvaukset heidan kdyttamistaan mahdollisista keinoista
teoilleen.

Tavoitteet jakautuvat yhdistelmiin motivaatioita (Motivation) ja paamaaria (Goal). Kirjastossa
lueteltuja tavoitteita ovat esimerkiksi henkilékohtainen hyéty (rahallinen), henkil6kohtainen
hyéty (emotionaalinen) ja sosiaalinen/moraalinen hyéty. Jotta luettelo olisi kattava, sisaltyy
tavoitteisiin myos tahaton/vahinko.

Uhka-agenttien kayttamien keinojen tarkastelu jakautuu yhdistelmiksi tekoja (Acts)
ja rajoitteita (Limits).
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Tekoja ovat esimerkiksi kopiointi, paljastaminen, kayton/paasyn esto, lunnasvaatimus,
tuhoaminen, kayttokelvottomaksi tekeminen, vaurioittaminen, muuttaminen/vaaristaminen ja
poistaminen.

Kirjastossa kuvataan myds rajoitteet, jotka kohdistuvat tiettyjen uhka-agenttien tiettyihin
tekoihin.

o Esimerkiksi yksi rajoite tydntekijéin virheelle on yrityksen menettelyohje.

o Rajoitteet huolimattomalle tydntekijéille pohjautuvat lakiin. Rajoitteena toimii siis tosiasia,
ettd yritykselld on lain mukaan perusteita irtisanoa huolimattomasti toiminut tyontekija ja
mahdollisuus vaatia hanelta korvauksia tdman aiheuttamista vahingosta.

Seuraavaksi perehdytdaan tarkemmin TARA-menetelman kayttéon uhkien tunnistamisessa.

Uhka-agentti -kirjasto

Uhka-agentti -kirjasto siis koostuu arkkityypeista, joista jokainen on maaritelty jopa yhdeksella
maaritteelld seuraavasti:

i. Tavoite (Intent)
e Madritteelld kuvataan, aikooko agentti aiheuttaa vahinkoa. Aikomuksesta riippuen agentti
voi olla vihamielinen tai ei-vihamielinen.
e Ei-vihamielinen "tavoite" on esimerkiksi tehty tahaton virhe.

ii. Padsy (Access)

o Maarittda agentin paasya organisaation jarjestelmiin tai tietoihin. Uhka-agentti voi olla
joko sisdinen tai ulkoinen.

iii. P4amaara (Outcome)
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o Madrittelee agentin ensisijaisen paamaaran teolleen: varkaus, kilpailuedun saaminen,
vahingon tuottaminen, himmennys ja mustamaalaaminen, teknisen edun saaminen.

iv. Rajoitukset (Limits)

o Maarittaa lailliset ja eettiset rajat, jotka voivat rajoittaa agentin toimintaa.

e Esimerkkeja mahdollisista rajoituksista: agentti noudattaa lakia ja kdyttaytymissaantoja,
agentti toimii lain puitteissa, agentti on valmis rikkomaan lakia lievasti, tai agentti on valmis
torkedan rikokseen.

v. Resurssi (Resource)

e Madrittelee kuinka jarjestaytyneesti uhka-agentti toimii.

e Kuvauksia ovat: "yksindinen susi", kilpailu/kampanja, l6yhasti jarjestaytynyt kerho,
jarjestaytynyt ryhma, organisaatio jolla on kaytdssaan suuret resurssit seka valtiollinen
toimija.

vi. Taitotaso (Skill level)

e Madrittelee minka erityisen koulutuksen agentti on saanut tai mika on hanen osaamisensa
tiettyyn uhkaan liittyen: ei mitdan, vahadinen, toiminnallinen, tai pateva.

vii. Tavoite (Objective)

o Maarittaa teon, jonka agentti aikoo tehda saavuttaakseen haluamansa tavoitteen:
kopioida, tehda arvottomaksi, haavoittaa tieto-omaisuutta, vieda tieto-omaisuus pois
omistajansa kaytosta, tai agentilla ei ole etuikdteissuunnitelmaa vaan han toimii
avautunutta tilannetta hyodyntden.

viii. Nakyvyys (Visibility)

e Maarittda, missa maarin agentti pyrkii salaamaan tai paljastamaan henkildllisyytensa ja
tekonsa: toimii avoimesti haluten seka identiteettinsa etta tekonsa paljastuvan, toimii
salatusti mutta haluaa etta tekonsa nakyy, toimii salassa eika halua tekonsa paljastuvan, ei
valita vaan toimii tilannetta hyddyntaen.

ix. Motiivit (Motivation)

e Hyokkaajan motiivit teolleen. Ne jaetaan maarittelevaan
motivaation ja henkil6kohtaiseen motivaatioon. Yhteenveto arkkityyppisista
motivaatioista on kuvattu taulukossa alla.

e Analyysissa huomioidaan vahintdaan maaritteleva motivaatio (Defining Motivation).

o Lisdksi henkilokohtaisen motivaation huomioiminen antaa tietoa arvioida uhka-agenttien
yksil6llisia motivaatioita. Tama on erityisen tarkedaa ryhmassa toimivien uhka-agenttien
tapauksissa. (Casey 2015)

Yhteenveto erdiden uhka-agenttien mahdollisista motivaatioista on seuraavassa taulukossa.
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Table 12: Motivations of threat agents in the TAL, adapted from (Casey, 2015)

Threat agent label

Defining Motivation

Personal Motivation

Employee Reckless
Employee Untrained
Information Partner

Civil Activist

Radical Activist

Anarchist

Competitor

Corrupt Government Official
Cybervandal

Data Miner

Disgruntled Employee
Government Cyberwarrior

Government Spy
Internal Spy

Irrational Individual
Legal Adversary
Mobster
Sensationalist
Terrorist

Thief

Vendor

Accidental
Accidental
Accidental

Ideology

Ideology

Ideology
Organizational Gain
Personal Financial Gain
Dominance
Organizational Gain
Disgruntlement
Dominance

Ideology
Personal Financial Gain

Unpredictable
Dominance
Organizational Gain
Notoriety

Ideology

Personal Financial Gain

Organizational Gain

Ideology

Ideology

Ideology

Personal Financial Gain

Personal Financial Gain
Dominance

Personal Financial Gain
Disgruntlement

Ideology, Personal Financial Gain,
Personal Satisfaction

Ideology, Personal Financial Gain,
Personal Satisfaction

Coercion, Ideology, Personal
Financial Gain

Personal Financial Gain

Personal Financial Gain, Coercion

Ideology

Personal Financial Gain, Personal
Satisfaction

Personal Financial Gain

Taulukon Idhde: Pushpakumar (2015 s. 50).

Kahdeksan maaritelman pohjalta on rakennettu seuraavassa taulukossa oleva yhteenveto uhka-
agentti -kirjastosta.
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Table 1: Current Library of Threat Agents and Their Defining Attributes

Intent
Employee | Employee Anarchist| Cwvi |Competitor| Cornupt Data | Employee | Government | Covernment |Internal | Irational | Legal  |Mobster | Radical |Sensationalist | Terrorist| Thief | Vandal | Vendor
Reckless | Untrained | Partner Acthist Gowernment | Miner | Disgruntied | Cyberwarrior Spy Spy | Individual| Adversary Activist
Offidal

= nemd
w
£
3 External

Acquisition/Theft
Busness Advantage
Damage
Embarrassment

Outcome (1-2)

Tech Adventage

Code of Concuct

Lega

Extra-legal, minor
Extra-legal, major

Limits (max)

Individual
Ciub
Contest

Team

Resources (max)

Organization

Government

Nore
Minimal
Operational
Adept
Copy
Deny

Skills (max)

Destroy

Damage

Take

Objective (1 or more)

All of the Above/
Don't Care

Overt

Covert
Clandestine
Multiple/Don't Care
Source: Intel IT Threat Assessment Group, 2007

Visibility (min)

Taulukon Idhde: Casey (2007 s. 5). Huomaa, ettd tama arvio uhka-agenteista kuvaa vuoden 2007 tilannetta.

Uhka-agentti -kirjasto jattaa tilaa muuttuville uhkatekijoéille taloudellisissa, poliittisissa,
yhteiskunnallisissa ja teknologisissa suuntauksissa tapahtuvien muutosten vuoksi. (Pushpakumar
2015)

Ylla kuvatun 'yleisen' TAL-kirjaston lisdksi Houlding kollegoineen (2012) on maaritellyt TAL-
kirjaston erityisesti terveydenhuoltoalalle.

Menetelmat

Osana menetelmat-kirjastoa (Methods & Obijectives Library, MOL) kuvataan uhka-agenttien
tavoitteet ja menetelmat: mita agentit haluavat saavuttaa ja mita keinoja he todennakdisemmin
kayttavat saavuttaakseen tavoitteensa.

Naytteitda MOL-kirjastosta on esitetty alla olevassa taulukossa. Mahdollisia menetelmia on toki
paljon muitakin, kun tdssa kuvatut ja uudet teknologiat mahdollistanevat uusien menetelmien
kehittdmisen.
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AGENT NAME ATTACKER OBJECTIVE
Access Trust
P gl
E > %) g @l 8 é
2 2|3 20|83
& % - g K ‘:—i .5_ gE’ 5 §
g g5 = 2|3 RleR| B|(sE
g v|3|a8 B b= ele|lglals=s|3|2
qmE 322512\ 8|5 5/3|2/8|50 8|53
= a SN2l &&5 <|<|E 'ﬁ o8 5 g 9
»|®| 5| =R AR R R
S| E|le|E 2 Eg%%?p[[$~7\$>88‘
2k &|2 g|8|8s8|8|2 3|85 /5|8|2|8% 3| BE
Employee Error Internal X | X | X |Accidental/Mistake No malicious intent, accidental X X | X X X|X| X |X| X
Reckless Employee Internal X | X | X |Accidental/Mistake No malicious intent, accidental X X | X X XX X | X| X
Information Partner Internal X Accidental/Mistake No malicious intent, accidental X X | X X[X| X |X| X
Competitor External | X Personal Gain (Finandal) | Obtain Business or Technical Advantage | X X X
Radical Activist Extenal | X SodialMoral Gain Change Public Opinion or Corporate Policy | X | X | X | X | X X X X
Data Miner Extemnal | X Personal Gain (Finandal) | Obtain Business or Technical Adventage | X X X
Vandal External | X Personal Gain (Emotional) | Personal Recognition or Satisfaction X | X X
Disgruntled Employee Internal X | X | X |Personal Gain (Emotional) | Damage or Destroy Organization X| X | X X X| X

Naytteita menetelmat-kirjastosta. Kuvan ldhde: Rosenquist & Casey (2009 s. 5). Lataa kuvan tdysikokoinen versio.

Vaikutukset: Taulukossa on lueteltu joukko vaikutuksia (Impacts), jotka ovat odotettavissa uhka-
agenttien motivaatioiden ja tavoitteiden yhdistelmien pohjalta, esimerkiksi ”vaikutus
liiketoimintaan”, “kilpailuedun menettdminen” ja “maineen, imagon tai brandin arvon
alentuminen”.

Tavoitteet (jotka jakautuvat sarakkeisiin Objective ja Goal): Seuraavassa taulukossa on lisaa
esimerkkeja uhka-agenttien tavoitteiden kategorioista. Kategorioiden kautta voit miettia
mahdollisia uhkia oman toimintasi kannalta.

Table 13: Likely threat agent objectives, adapted from (Rosenquist, 2009)

Objective Example

Theft/Exposure Exposure of data resulting in loss of competitive advantage, including
loss of IP and personal data.

Data Loss Destruction or alteration of data including corruption, tampering, denial
of access, and deletion, in order to make it unusable or decrease its
value.

Sabotage Willful and persistent attempt to cause damage and disruption, including

Operations Impact

destruction of systems, capabilities, processes, designs, and brand.
Negative impact on business operations, including manufacturing,
engineering, and research.

Embarrassment Embarrassment targeted at individuals or corporation including real and
fabricated defamation, reputation poisoning, and harassment targeting
specific personnel or the corporation.

Accidental No intentional objective to attack.

Taulukon Idhde: Pushpakumar (2015 s. 52.)

MOL-kirjastossa kuvatut menetelmat edustavat todenndkdisia keinoja, joilla uhka-agentti voi
toteuttaa hyokkayksensa. Esimerkkeja menetelmistd on koottu seuraavaan taulukkoon.
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Table 14: Likely methods of threat agents, adapted from (Rosenquist, 2009)

Methods Examples
Copy, Expose Copying or exposing intellectual property, information etc.
Deny, Withhold, Ransom Denying access to the system, withholding, and demanding ransom for

freeing the system.
Destroy, Delete, Render Unavailable Destroy, delete, or make unavailable the system, intellectual property,
physical assets, information, or its flow.
Damage, Alter Damage or alter the system, its components, processes etc.
Take, Remove Take or remove without permission, physical assets, documents etc.
Taulukon Idhde: Pushpakumar (2015 s. 52.)

Kun ndita kirjastoja kdytetaan ristikkdin, voidaan arvioinnissa tasmallisemmin ymmartaa
kohdejarjestelmaan kohdistuvat todenndkoiset hyokkadykset (Rosenquist 2009).

Milloin kdyttad TARA-menetelmaa?

TARA-menetelma soveltuu tietoturvan rakentamiseen sen alkuvaiheessa eli uhkien
ennakoimisessa, kun tietoturvan rakentamiseen kaytettavat kustannukset ovat vield vahaiset.

Seuraavat vaiheet tietoturvan toteuttamisessa ovat esteiden rakentaminen hyokkayksille,
hyokkaysten seuranta ja tunnistaminen seka kaynnissa oleviin hyokkayksiin reagointi. Naiden
vaiheiden toteuttamisen kustannukset myds kasvavat.

r p
Defense in Depth Information Security Strategy
+ -
= = Attack
Response
Containment, cleaning, data recovery, and system restoration
- - -
Detect
- Monitoring, detection, and immediate interdiction
2 -
o -
Prevent
Barriers to inhibit or prevent attacks
-
-
Predict
Anticipate
-
" ) ’
- ~ Time +
Threat Agent Risk Assessment
(TARA) Methodology
. J

TARA-menetelma soveltuu tietoturvan rakentamiseen sen alkuvaiheessa. Kuvan lahde: Rosenquist & Casey (2009 s. 3).
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Opi lisda TARA-menetelmasta
a.) TARA-menetelman kuvaukset:

Casey, T. (2007). Threat Agent Library Helps Identify Information Security Risks. Artikkeli
ResearchGate-alustalla.

Casey, T. (2015). Understanding Cyberthreat Motivations to Improve Defense.

Rosenquist, M. & Casey, T. (2009). Prioritizing Information Security Risks with Threat Agent Risk
Assessment. Artikkeli ResearchGate-alustalla.

b.) Tiivis yhteenveto:
https://cio-wiki.org/wiki/Threat_Agent_Risk_Assessment_(TARA)
c.) TARA-menetelméan soveltaminen IT-hallinnossa:

Pushpakumar, Harikrishnan 2015: Understanding the threat landscape in e-government
infrastructure for business enterprises. Delft University of Technology.

d.) TAL-kirjasto terveydenhuoltoalalle:

Houlding, D., Casey, T., & Rosenquist, M. (2012). Improving Healthcare Risk Assessments to
Maximize Security Budgets. Solution brief. Intel.

TEHTAVA!

.
3
LLd
.
.
(Ld
3
o0
.
.

Vastaa alla, kuinka selkedna pidit taman kappaleen kuvausta TARA-menetelmasta?

Kuvaus on selkea!

Vaikeselkoisena

Hankala arvioida. Asian sisdistaminen vaatii minulta vield pohdintaa..
Tarvitsen henkilokohtaista opastusta aiheeseen.
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3.5 Digitaalisten riskien taydentavia maaritelmia

Oppimistavoite: Tassa kappaleessa kdydaan lapi kolme toisiaan tdydentdvaa kokonaiskuvaa digitaalisista riskeista. Lukiessasi kappaletta vertaile
niissa esitettyja huomioita omaan suhtautumiseesi digiriskien hallintaan uhkana ja mahdollisuutena. Kappaleen lopussa vastaat valinta- ja

monivalintatehtaviin. Arvioitu ajankdytto: 20 min.

Digitaalinen kokonaisturvallisuus rakentuu riskienhallinnasta, jatkuvuudenhallinnasta,
kyberturvallisuudesta, tietoturvallisuudesta ja tietosuojasta. Ndissa viidessa painopisteessa
tehtavilla toimenpiteilld hallitaan digitaalisen toimintaympariston riskeja.

Tassa kappaleessa kdydaan lapi kolme toistaan taydentavaa kokonaiskuvaa digitaalisen
toimintaympariston riskeista:

e A Digitaaliset riskit uhkina
e B. Digitaaliset riskit liiketoimintamahdollisuuksien |ahteena
e C. Tietoriskit: staattinen ja dynaaminen riski

33
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B. Digitaaliset
riskit liiketoiminta-
mahdollisuuksien
lahteena

Maaritelmilla on paallekkaisia alueita, kuten ylla olevassa kuvassa nakyy. Usein oivallukset uusista
asioista l6ydetdankin naista paallekkaisista kohdista.

A. Digitaaliset riskit uhkina

de Oliveiran (2020) kdytdanndnldheisen jaottelun mukaan digitaalisia riskejd on seitsemaa tyyppia.

1. Kyberturvallisuusriski

e Tama riski kuvaa kyberhyokkdysten uhkaa. Usein nadissa hydkkayksissa on pyrkimyksena
padsta kasiksi arkaluontoisiin tietoihin ja kayttdaa kaapattuja tietoja haitallisiin tarkoituksiin,
esimerkiksi kiristykseen tai liilketoiminnan prosessien hairitsemiseen.

2. Tyévoimariski (digiosaaminen)

o Tyovoimariski on ongelma, joka toteutuessaan aiheuttaa uhan organisaation tavoitteille.
Tyo6voimariskeja ovat esimerkiksi tiettyjen digitaitojen osaamispula. Tasmallista
digiosaamista voi tiettyna hetkena olla vaikeaa tai kallista saada kaytt6on edes
organisaation ulkopuolelta ostettavana palveluna.

3. Vaatimustenmukaisuuden riski
e Tama riski viittaa uuteen teknologiaan liittyviin vaatimuksiin tai sadantéihin. Kun
organisaatio ottaa kdyttdonsa uuden teknologian, on olemassa uhka ettei teknologian
kdayttaminen lahtokohtaisesti tayta esimerkiksi lilketoimintaa, tietojen sailyttamista tai

liilketoimintakdytantoja koskevia sdannoksia.

4. Kolmannen osapuolen riski
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Nama riskit liittyvat digitoimintojen ulkoistamiseen kolmansille osapuolille, kuten
palveluntarjoajille.

Kolmannen osapuolen riskeja ovat esimerkiksi immateriaalioikeuksiin, tietoihin,
toimintaan, talouteen, asiakastietoihin tai muihin arkaluonteisiin tietoihin liittyvat
haavoittuvuudet.

Kolmannen osapuolen immateriaalioikeuksiin liittyva riski olisi esimerkiksi tilanne, jossa
ohjelmiston osassa kdytetdadn avoimen ldhdekoodin komponentteja ilman etta selvitetaan,
milla lisenssilla ne on alkujaan julkaistu. Kaikki avoimen Iahdekoodin lisenssit eivat
mahdollista ohjelmakoodin mita tahansa kayttoa.

5. Automaation riski

Automaation riskeja ovat yhteensopivuusongelmat digiymparistdn ja muun kaytossa
olevan teknologian kanssa, resurssien puute ja hallinnon ongelmat.

6. Resilienssin riski

Tamantyyppinen riski viittaa uhkaan negatiivisista seuraumuksista uuden teknologian
kdyttoonoton yhteydessa. Resilienssin riskeja ovat myos epavarmuudet ennakoida ja
minimoida tasta aiheutuneet vahingot, kuten tuotantokatkokset epaonnistuneen
ohjelmistopaivityksen yhteydessa.

7. Tietosuojariski

Tietosuojariskilla viitataan arkaluonteisten tietojen suojaamisen uhkiin ja seuraamuksiin
tietosuojan pettdessd. Tamantyyppiseen tietoon sisaltyvat esimerkiksi nimet,
sahkopostiosoitteet, salasanat, kotiosoitteet ja syntymaajat. Tietomurtautujat voivat
kayttaa tietoja helposti vaarin henkil6llisyyden vaarinkdyttdon tai vahingoittamiseen.
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B. Digitaaliset riskit liiketoimintamahdollisuuksien Idhteena (rahoitusalalla)

Rahoitusalan nakdkulmasta laadittu konsulttiyritys McKinseyn raportti kuvaa seitseman
digitaalisen riskin “rakennuselementtia”. Riskit liittyvat liiketoiminnan digitaaliseen
transformaatioon: sen hallitsemiseen ja sen mahdollisuuksista hyétymiseen.

Raportin mukaan digitaalisen riskin 'rakennuselementit' ovat seuraavat seitseman.
1. Tiedonhallinta

e Tehostettu tiedonhallinta parantaa paatosten pohjana olevan datan laatua ja tekevat riski-
ja liiketoimintapaatoksista johdonmukaisempia. Tiedetdadan paremmin, mita dataa ja
dataldhteita paatdksentekoa varten tarvitaan. Tietoriski nousee riskitaksonomian
avaintekijaksi. Tietoriski linkitetadn asetettuun riskinottohalukkuuteen ja tiedon valvonnan
viitekehykseen. Paatoksenteon pohjaksi tarjotaan paljon enemman erilaisia tietoja ja
tietolahteita aikaisempaan verrattuna.

2. Prosessien ja tyonkulun automatisointi

e Paremman tehokkuuden lisaksi alykkaat tyonkulut luovat asiakkaille saumattoman ja
reaaliaikaisen kokemuksen. Toimintoja voidaan toteuttaa pienemmilla kustannuksilla.
Automaatio tehostaa myds sadantelyn noudattamisen seurantaa.

3. Kehittynyt analytiikka ja paatéksenteon automatisointi

e Kehittyneet riskimallit (esimerkiksi koneoppimisen algoritmeilla rakennetut mallit) voivat
automaattisesti tunnistaa monimutkaisia ilmidita, kuten laskutuspetoksia osoittavia
tapahtumaketjuja. Niilld voidaan tehda entistd tarkempia ennusteita muun muassa
asiakkaiden maksukyvyttomyydesta ja muista riskitapahtumista.

e McKinseyn selvityksen mukaan erityisesti luotonantopdatoksiin kdytettava aika lyhenee
huomattavasti uudella analytiikalla ja osa paatoksista voidaan kokonaan automatisoida.

4. Yhtenainen, oikea-aikainen ja joustava infrastruktuuri

e Riski-infrastruktuuria kehitetdan tukemaan lukuisia muita “rakennuspalikoita” kuten
innovatiivisia tiedontallennusratkaisuja, uusia rajapintoja, helpompaa paasya
toimittajaekosysteemiin ja niin edelleen. Toteutukseen hyédynnetdan digitekniikoita,
kuten sovellus palveluna (software as service).

5. Alykis visualisointi ja dlykkaat kdyttoliittymat
e Nakyvyytta - ja mahdollisesti ndkemysta - riskeja kuvaavaan aineiston tarjotaan
aikaisempaa intuitiivisemmilla, vuorovaikutteisemmilla ja yksilollisemmilla visualisoinneilla
ja kayttoliittymilla mm. ohjelmistojen hallintapaneelien, lisatyn todellisuuden (AR) ja

muiden uudenlaisien kayttoliittymien kautta.

6. Ulkoinen ekosysteemi
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e Riskienhallinnassa tehdaan yhteisty6ta ulkopuolisten palveluntarjoajien kuten Fintech-
yritysten kanssa. Yhteisty6lla tehostetaan esimerkiksi asiakashankintaa, luottovakuutusten
(merkintdsitoumuksien) sopimista, petosten havaitsemista, viranomaisraportointia ja
saantelyn noudattamisen valvontaa.

7. Osaaminen ja kulttuuri

¢ Riskienhallinta edellyttda organisaatiossa aikaisempaa enemman digitaitoja hallitsevaa
henkil6stoa, joka hallitsee seka riskinhallintaa etta liiketoiminnan kehittymista ja kykya
toimia ketterdssa, innovaatiota ja kokeilua arvostavassa kulttuurissa. Uusiin
osaamisprofiileihin kuuluvat datatieteilijat ja mallintamisen asiantuntijat.

o Kysymys yrityksen johdolle kuuluukin, miten uutta osaamista saadaan organisaatioon:
kouluttamalla kokeneita riskienhallinnan osaajia digitaitoihin vai palkkaamalla dataosaajia
ja kouluttamalla heita riskienhallinnan taitoihin?

B Y

McKinseyn raportissa esitetaan, miten digiriskeista rakennetaan liiketoimintaa edellad kuvattujen
rakennuselementtien avulla. Digitaalisen transformaation riskit ndhdaan raportissa
mahdollisuutena tehda voittoa, kasvattaa liikevaihtoa tai laajentaa liiketoimintaa.

Tassa nakokulmassa riskin kasite liittyy tuloksen tekemiseen liiketoiminnalla, sijoituksilla, lainoilla
ja kaupankaynnilla finanssimarkkinoilla, joihin liittyy epavarmuutta ja joka edellyttaa tarkoin
mietittya riskinottohalukkuutta, joka pohjautuu kdytdssa olevaan dataan ja sen tulkintaan.

Datasta tulkitaan ja tuotetaan tietoa, jolloin tietoa itsessdadan on suojattava mahdollisilta
menetyksen uhilta eli tietoriskeilta.

C. Tietoriskit: staattinen ja dynaaminen riski

Tieto itsessadan on omaisuutta, jolle antavat lainsuojaa esimerkiksi lait liikesalaisuuksista,
tekijanoikeudesta, teollisoikeuksista, tietokantaoikeudesta, jne Toisaalta tieto on valine, jolla
tuotetaan arvoa esimerkiksi lilketoiminnan kautta. Digitaalisessa toimintaymparistossa uhkat



38

voivat kohdistua tiedon arvoon sekd omaisuutena (staattinen riski) etta valineena (dynaaminen
riski). (WIHURI 2017)

Pauli Wihuri (2017) on esittdanyt seuraavan tarkastelun tietoriskeista staattisen riskin ja
dynaamisen riskin kasitteiden kautta.

Staattinen riski Dynaaminen riski

Riski kohdistuu omaisuuteen Riski kohdistuu tavoitteeseen

Tiedon kasittely, hallinta ja kehitta-

LG L minen ovat (dynaamisia) tavoitteita

Tieto-omaisuudella on
haavoittuvuuksia eli
ominaisuuksia, jotka asettavat

Tavoitteen saavuttamisen toteutuk-
sessa voi tapahtua ennakoimatto-

omaisuuden alttiiksi riskeille mia asioita
Omaisuuden suojaaminen Suunnitelmassa tavoitteiden

. o . . saavuttamiseksi huomioidaan riskit
optimoidaan riskien mukaisesti etukdteen

Tietoriski

Riski kohdistuu tietoon tai tiedon olomuotoon (esim. paperiarkistoon
tai tietojarjestelmaan).

Tietoon ei paasta kasiksi tai sen kasittely voi olla vaikeaa.

Tieto voidaan menettaa tai se voi vuotaa asiaankuulumattomille.

Tieto voi olla virheellista tai tieto ei jalostu ketterasti toiminnan
tavoitteiden mukaan.

Esimerkkeja:

» Paperiarkistosta ei paasta hakemaan tietoa. Paperiarkisto voi menna
epajarjestykseen eika tietoa I6ydy. Arkisto voi tuhoutua tulipalossa.
Arkistoon voidaan jattaa laittamatta tietoa tai laittaa vaaraa tietoa.

« Tietojarjestelma voi lakata toimimasta. Tietojarjestelmaan ei paasta
kirjautumaan. Tietojarjestelma voi olla monimutkainen ja vaikeasti
kaytettava. Tietojarjestelma voi tuottaa virheellisia tuloksia. Tieto voi
vuotaa asiaankuulumattomille.

* Organisaation digitaalinen omaisuus ja tavoitteissa onnistuminen
riippuvat tiedosta ja tietojarjestelmista.

+ Tiedon varmentaminen ja suojaaminen optimoidaan riskien perusteella.

Tieto-omaisuuden haavoittuvuuksia ovat kaikki sellaiset tiedon ominaisuudet, jotka altistavat
omaisuuden alttiiksi riskeille.

Wihurin esittdma yhteenveto tietoriskin neljasta tyypista kohdistuu yhtaalta tietoon itsessdan ja
siihen miten ihminen kayttaa sitd, seka toisaalta tietojarjestelmaan, johon tieto on tallennettuna ja
jonka kautta tietoa kaytetaan.



Tietoriskin

tyyppi

Paasy
(Access)

Tieto
(uhkan vaikutus)

Tietoon p&aasy on hanka-
laa tai hidasta.

Tietoon péaasy ei
onnistu.
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Tietojarjestelma
(uhkan vaikutus)

Tietojarjestelmaan paasy
on hankalaa tai hidasta.
Tietojarjestelmén paasy
ei onnistu.

Tieto vuotaa
asiaankuulumattomille.

Asiattomat paasevat
tietojarjestelmaan.

Tarkkuus
(Accuracy)

Tieto ei ole
kayttékelpoista.
Mahdollisia syita: tieto on
puutteellista,

virheellista tai havinnyt

Tietojarjestelma tuottaa
virheellisia tuloksia tai
havittaa tietoa.

Ketteryys
(Agility)

Tieto ei jalostu. Tietoa ei
pystyté kayttdmaan
tarpeiden mukaisesti.

Tietojarjestelma ei kehity
samassa tahdissa toimin-
nan kehityksen kanssa.

Ketteryys
(Agility)

Tieto ei ole
kaytettavissa

Verkko tai tietojarjestelma
ei toimi

Nain voidaan esittda yhteenveto, jonka mukaan tietoriskeja torjutaan tarkastelemalla mahdollisia
uhkia seka tiedon etta tietojarjestelman nakokulmista.

Esimerkiksi jatkuvuuteen liittyva tietoriski saattaa aiheutua, kun tietoverkko ei toimi katkoksen
vuoksi. Talléin organisaation jasenilla pitda olla kdytettavissaan jatkuvuussuunnitelma, miten
toimitaan tilanteessa, jossa toimintaan tarvittava tieto ei ole kaytettavissa normaalilla tavalla.

TEHTAVA!

Jos joudut valitsemaan vain yhden, mika seuraavista kolmesta digitaalisten riskien luokittelusta

on sinulle kayttokelpoisin?

¢ Digitaaliset riskit uhkina

¢ Digitaaliset riskit liiketoimintamahdollisuuksien lahtokohtana

0 Tietoriskit: staattinen ja dynaaminen riski
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Mitka seuraavista voisivat olla sinulle tai yrityksellesi digitaalisten riskien tuomia
mahdollisuuksia?

Digitaalinen maailma helpottaa nakyvyyden saamista.
Digitaaliset riskit pakottavat oppimaan uusia asioita.

Voin myyda osaamistani digiriskien asiantuntijana.
Tyotehtdvien automatisointi tuo saastdja ja nopeuttaa tyota.
Kehittyneet ohjelmistot nopeuttavat taloushallintoa.
Tyontekijoiden osaamisen parantaminen digikoulutuksilla.

(e IR ARV AR e/

Paatostehtava: riskitiedon rajoilla

Oppimistavoite: Tassd kappaleessa kertaat kyberturvallisuuden, jatkuvuudenhallinnan ja riskienhallinnan periaatteet, jotta voi kayttaa niita
tehokkaammin toiminnassasi. Opit my0s, ettd osana digiturvallisuuden rakentamista on tietamisen rajallisuuden tunnistaminen ja operoiminen
"tiedon ja luulon miinakentalld". Kappaleen lopussa testaat tietosi yhdistamalla kdsitepareja ja jokaisesta oikeasta vastauksesta saat 10 pistettd -

paasetko pistelistan karkeen? Arvioitu ajankaytto: 30 min.

Digiymparistdn kokonaisturvallisuutta eli digiturvallisuutta rakennetaan riskienhallinnan,
jatkuvuudenhallinnan ja kyberturvallisuuden kautta, kuten on esitetty alla olevassa kuvassa.
Riskioppi-ympadriston aineistossa olet keskittynyt digitaaliseen toimintaymparistéén. On kuitenkin
hyva muistaa, ettd myos muut toimintaymparistot vaikuttavat digiturvallisuuteen, silla
monenlaiset vaikutukset voivat heijastua digiymparistdsta fyysiseen maailmaan ja padinvastoin.

Digiturvallisuus

Riskienhallinta

Tassad paatoskappaleessa esitetdan kdaytannon vinkkeja, joiden avulla on mahdollista tehostaa
jatkuvuudenhallintaa ja ratkaista yleisia riskienhallinnan haasteita.
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Digiturvallisuuden rakentamiseen ja johtamiseen kuuluu oman tiedon rajojen tunnistaminen ja
operoiminen “tiedon ja luulon miinakentalla”.

Vinkkeja jatkuvuudenhallinnan tehostamiseen

Riskienhallintaratkaisuja tarjoava Granite-yritys antaa kuusi kdytanndn neuvoa, joiden avulla
organisaatio voi tehostaa jatkuvuudenhallintaansa.

1. Tee sdaannollisia riskiarviointeja

e Toimivan jatkuvuudenhallinnan ensimmadinen askel on tunnistaa organisaation toimintaan
kohdistuvat riskit.

e Riskit muuttuvat ajan kuluessa, ja muutoksessa on pysyttava mukana.

e Riskiprofiilin sddnnéllinen arviointi ja pdivittaminen auttaa organisaatiota tunnistamaan
uusia riskeja seka varmistamaan, etta jo seurattavat riskit ovat edelleen ajankohtaisia ja
ettd niiden hallintaan on jatkossakin tarkoituksenmukaista kiinnittaa resursseja.

2. Organisaation kaikki tasot tulee osallistaa jatkuvuudenhallintaan

e Jatkuvuudenhallinnan ei saa olla yhden henkildn tai organisaation tason vastuulla.

e Henkilokunnan osallistuminen jatkuvuudenhallinnan prosessiin organisaation kaikilla
tasoilla auttaa varmistamaan, ettd jokainen ymmartaa roolinsa jatkuvuudenhallinnan
toteuttamisessa.

3. Testaa ja paivita jatkuvuussuunnitelmia sadannéllisesti

e Jatkuvuussuunnitelmien tulee olla ajan tasalla.

e Jatkuvuussuunnitelmien sadanndlliseen paivittamiseen sisdltyy viestintasuunnitelmien,
poikkeamanhallinnan prosessien ja palautussuunnitelmien testaaminen.

e Testauksessa havaitut puutteet korjataan paivitetyissa suunnitelmissa.

4. Kouluta jatkuvuudenhallintaan

e Organisaation jasenia tulee tiedottaa seka kouluttaa heidan jatkuvuudenhallintaan
liittyvista vastuistaan ja rooleistaan poikkeus- ja hadiriétilanteiden varalta.

e Koulutuksen kautta jaetaan henkilostélle myds laajemmin tietoa organisaation
jatkuvuussuunnitelmista ja toimintamalleista.

5. Toteuta kriisiviestintasuunnitelma

e Valittémasti hairion alettua on keskeistd, ettd organisaatiolla on kdytettavissaan
kriisiviestintdsuunnitelma. Kriisiviestintasuunnitelma antaa suuntaviivat sille, miten
hairidsta tiedotetaan tydntekijoitd, asiakkaita ja muita sidosryhmia.

e Kriisiviestintdsuunnitelma auttaa pienentamaan hairion kielteisia vaikutuksia organisaation
toimintaan.
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e Lopulta kriisiviestintdsuunnitelma myo6s edistdada normaalien toimintojen palauttamista, kun
tiedotetut tahot tulevat tietoisiksi hdiridsta ja pystyvat sopeuttamaan omaa toimintaansa.

6. Paranna sadnndllisesti jatkuvuudenhallinnan prosesseja

e Jatkuvuudenhallinnan prosessien tehokkuutta ja toimivuutta tulee tarkastella ja arvioida
saannollisesti.

e Jatkuvuussuunnitelmiin tehddan tarvittavia parannuksia arvioimalla toteutuneita hairioita
ja testaamalla olemassa olevia suunnitelmia. Pdadmaarana on oltava, ettd suunnitelmissa
kuvatut toimintamallit vastaavat aina liiketoimintaympariston muuttuneisiin tarpeisiin.

t |
2 '

S N Vintgiin
Py (LR

Riskienhallinnan yleisten haasteiden ratkaiseminen

Graniten toinen esitys kokoaa kdytanndn neuvoja digiymparistdssa tapahtuvan riskienhallinnan
toteuttamiseen. Neuvoja seuraamalla ratkaiset neljaa yleista tehottomuutta, jotka liittyvat
riskienhallintaan digiymparistdssa.

I. tehottomuus: kdytetyt tyokalut eivat vastaa riskienhallinnan tarpeisiin --> ratkaisu: valitse
tydkalut tarpeen mukaan

e Riskienhallinnan onnistuminen pohjautuu organisaation kulttuuriin ja vastuuhenkiléiden
halukkuuteen kehittaa toimintaa riskienhallintakeskeisemmaksi. Tahan tarvitaan oikeat ja
tarkoituksenmukaiset tydkalut.

o Kysy itseltdsi, onko esimerkiksi Excel-taulukko riittdava tyokalu riskienhallintaan.
Miten taulukko kdytdnndéssa jaetaan useamman tahon kesken ja miten sen
paivittaminen hallitaan? Edelleen pohdi, riittadaké sahkoéposti jakamiseen ja
versionumerointi tiedostonimessa version hallintaan vai tarvitsetko kayttoosi
erityisen riskienhallintaohjelmiston.

e Riskienhallintaan on tarjolla monenlaisia ohjelmistoja.
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Il. tehottomuus: riskia ei ole maaritelty oikein --> ratkaisu: mddrittele riskit organisaation
tavoitteiden kautta

e Ainoastaan osa riskeista on yhteisia kaikille organisaatioille ja yrityksille tietylla toiminnan
alueella.

e Riskienhallinnan kannalta oleelliset riskit ovat aina tavalla tai toisella suhteessa niihin
tavoitteisiin, joita yrityksen tai organisaation toiminalle on asetettu. Maaritelmat yleisista
toimialalle tyypillisista riskeista ovat siten vasta riskienhallinnan ensimmainen askel.

e Riskienhallintaa tehddan organisaatiota itsedan varten. Ainoastaan organisaation jasenet
tietavat, mita riski organisaatiolle tarkoittaa.

Il tehottomuus: riskeja ei ole luokiteltu --> ratkaisu: hyddynnadi riskien luokittelua

e Riskien luokittelu on keskeinen osa riskienhallintaa. Riskeja luokittelemalla opitaan
tunnistamaan riskeja aiempaa tasmallisemmin. Riskien luokittelu tekee riskien jatkuvasta
tunnistamisesta ja hallitsemisesta helpompaa. Lisaksi riskien luokittelu auttaa
organisaatiota hahmottamaan oman liiketoimintaymparistén ominaispiirteita.

e Riskien luokittelun tarkoitus on ymmartaa jokaisen tunnistetun riskin muodostumisen syyt
ja ilmenemisen muodot.

o Jarjestelmallisesta riskien luokittelemisesta huolimatta eri riskilajit voivat esiintya joissakin
tapauksissa limittdisina. Suositus onkin, etta riskien luokittelussa sovelletaan eri
kategorioita.

IV. tehottomuus: riskeja ei ole arvioitu yhteismitallisesti --> ratkaisu: arvioi riskejé
yhteismitallisesti

o Osa riskeistd on sellaisia, ettd niiden voikin antaa toteutua ilman, etta niilld on merkittavaa
vaikutusta toiminnan tavoitteisiin.

o Kaikki riskit eivat ole lahtdkohtaisesti samanarvoisia. Harkituista hallintatoimenpiteista
huolimatta jotkut riskit toisinaan realisoituvat, eika asialle voi mitaan.

e Riskienhallinnan toimenpiteet vaativat priorisointia. Priorisoinnin Iahtokohtana tulisi olla
riskien vaikutusten keskindinen vertailtavuus. Lisdksi riskien vaikutuksia tulee arvioida
suhteessa vaikutusten toteutumisen todenndkdisyyteen.

e Haasteena on Graniten mukaan se, etta vaikutusten kirjo saattaa vaaristya, kun
organisaation eri vastuualueet tekevat arviointeja ja niita tehdaan eri nakoékulmista.
Organisaatiolle saattaa muodostua todellisuudesta irrallaan oleva joukko kriittisina
pidettyja riskeja, joka vesittdaa koko arvioinnin lahtékohtia.

o Ratkaisuksi Granite esittda, ettd ensin maaritelladn pahimmat realistiset vaikutukset, jotka
riskilla on. Sen jdlkeen arvioidaan sen todenndkoisyys, ettd nama pahimmat vaikutukset
toteutuvat.
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Oikea ty6kalun valitseminen sopivaan kdyttoon on keskeista myds onnistuneessa riskienhallinnassa.

Itsearvioinnin miinakentat kokonaisturvallisuuden hallinnassa

Miinakentta saattaa aluksi vaikuttaa hurjalta metaforalta kokonaisturvallisuuden hallinnalle. Asiaa
tarkemmin miettiessasi saatat huomata ilmeisen yhtaldisyyden: kuten miinakentalld, osa tulevista
ongelmista voidaan vain ennakoida parhaimman kaytdssa olevan tiedon ja sen tulkitsemisen
avulla.

Riskienhallinnan, jatkuvuudenhallinnan ja kyberturvallisuuden rakentaminen perustuu tietoon
siitd, millaisia uhkia omaan toimintaan kohdistuu: mika voi olla uhkaksi ja milla tavoin, ja mita
organisaation toimintoja ja omaisuutta tulee suojata uhkilta.

On tarkeaa tiedostaa myo0s se, etta kaikkea ei voida tietda. Joskus voi kayda niin, etta lahtotiedot
tulkitaan vaarin tai jotain olennaista jaa huomaamatta. Tietdmattdmyyden tunnustaminen voi olla
viisauden alku.

Tiedon ja luulon miinakentalla on nimensa mukaisesti kaksi ulottuvuutta: se mita tiedetdan ja se
mitd uskotaan (WIHURI 2017). Tdma nelikentta on kuvattu alla olevassa kuvassa.
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Tiedon ja luulon
miinakentta

Yleinen uskomus, etta.. (|)

..on turvallinen

..ei ole turvallinen

Tiedamme,
etta..

=)

Optimaalinen tilanne, kun
tietaa riskeista ja suojauk-
sista. Pitaa panostaa palve-
lun laatuun ja helppokayttoi-
syyteen, jotta kaytettaisiin
(esim. suojattu sahkoposti).

Kun ei tiedeta riskeista
' jaeika uskota suojauk- |
siin, ei kayteta. Menete-
tdan mahdollisuus tuot-
tavuuden kasvuun, kun
ei kayteta hyodyllista
palvelua
(esim. pilvitoimisto).

..ei ole turvallinen

Ei ymmarretéa arvioida ris-
keja ja suojautua, kun pitai-
si. Seurauksena enemman

ongelmia ja hairiéita eli
turhia kustannuksia
(esim. sisaverkko).

Huomataan olla varo-
vaisia ja pohtia riskeja
etukateen.
Paatetaan jattaa kayt-
tamatta tai suojautua,
jotta voisi kayttaa
(esim. Internet).

Tiedon ja luulon miinakentta (mukaeltu WIHURI 2017).

Mahdolliset vaarat — eli kuvassa punaisella merkityt “miinoitetut” alueet — ovat vaarallisia tiedon
ja luulon yhdistelmia siitd, kuinka turvallista toimintaa rakennetaan ja yllapidetdan:

i. Tiedetddn, ettd jokin asia ei tietyissd olosuhteissa ole turvallinen, mutta luullaan, ettd téllaiset
olosuhteet ovat harvinaisia eivitkd kosketa omaa toimintaa.

ii. Tiedetddn, ettd jokin asia on turvallinen, mutta luullaan, etté asia ei olisikaan turvallinen.

Toiminnassa tulisikin pyrkia pysymaan vihrealla merkityilla alueilla, eli tunnustetaan
tietamattomyys asian turvattomuudesta ja se, etta asiassa toimitaan luulojen varassa. Nain
toimimalla voidaan huomata alue tai asia, jonka kanssa on oltava varovainen ja johon liittyvia
riskeja tulee pohtia etukateen.

Riskien tunnistaminen riippuu kdytéssa olevasta tiedosta, ja tiedolla on rajansa. Riskeja voidaan
hallita myo6s tiedostamalla oman tiedon rajat eli pohtia, mita kaikkea ei tiedeta ja mita vaikutusta
talla tietamattomyydella voi olla lopputuloksena tehtavaan tulkintaan.

Pohdi, onko uhka mielestdisi asia, jota ei tiedetd.

Oheinen nelikentta auttaa hahmottamaan tata kysymysta.
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"Known knowns” "Known unknowns”
1 Tiedan tietavani — Tieddn tietamattomyyteni 1 |
| Osaanko antaa vastuullisten tehdad tyénsd ja | | Ymmarranké tukeutua asiantuntijaan? Miten |
—— ohjata / sparrata vain tarvittaessa? —| tunnistan asiantuntijan, etta han tietda / osaa? |—

Riskinotto luonnostaan. Hallittu riskinottaminen.
T "Tahan suuntaan!” | "Faktojen pohjalta.” |

. En tiedd tietavani . En tied4 tietimattdmyyttani -

————| Miten kehittaa itsetuntemusta ja rohkeutta? |— o . o 5 o
Miten tunnistaa osaaminen / tietamys? Miten kehittad itsetuntemusta ja noyryytta’

— Mistéa tunnistaa, ettei oikeasti tieda? =

Ri;lkié kt"‘"t‘f’.t.aa" "';“i dmlil’.‘im°|i"?a"- Hallitsematon riskinottaminen.
B enetetaan mandofisuuksia. _ "Rinta rottingilla.” 1
Varman paalle.

”Unknown knowns” ”Unknown unknowns”

"Unknownable
unknowns”

Nelikentta (mukaeltu WIHURI 2017).

YIla oleva nelikentta kuvaa erilaisia yhdistelmia riskin tuntemisen ja riskin vaikutusten
tuntemisen valilla kdytettavissa olevan tiedon perusteella. Lisaksi viidentena mahdollisena riskin
tyyppina on kokonaan nelikentdn ulkopuolelta maarittyva riski.

Nelikenttd pohjautuu viiden kohdan jaotteluun riskien ennakointitiedon tiloista (engl. states of risk
forecasting knowledge). Seuraavassa yhteenveto niista (pohjautuu lahteeseen Manning et al.
2020).

1. ”Known knowns”
e Riski ja sen vaikutukset voidaan tunnistaa.
o Vaikka riski vaikutuksineen tunnistetaan, voi se silti olla uhka, jos riskin kasittelemista
vadltetdadn sen vaikutusten merkittavyyden vuoksi tai riskin kdsittelyn vaatimien resurssien
vuoksi.

2. ”Known unknowns”

¢ Riski tunnetaan, mutta ei voida arvioida sen vaikutuksia eika naiden vaikutusten
toteutumisen todenndkoisyytta.
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3. ”Unknown knowns”

e Riskia ei tunneta kovin hyvin, mutta siihen kiinnitetdan huomiota, koska sen vaikutukset
omalle toiminnalle arvioidaan merkittaviksi.

4.”Unknown unknowns”

o Riskia ei tunnisteta, koska siita ei ole saatavilla riittavasti tietoa. Nain ollen my6skaan riskin
vaikutuksia ei voida arvioida.

5. ”Unknowable unknowns”

o Riskia ei voida tunnistaa, koska sen aiheuttajaa ei joko tunneta tai osata ajatella riskin
l[ahteena. Talloin myoskaan riskin vaikutuksia ei pystyta arvioimaan. Tallaisia riskeja
kuvataan “mustina joutsenina”.

e Vasta realisoitumisensa jalkeen tallainen riski nayttaytyy siina valossa, etta se olisikin
voinut olla tunnistettavissa. Talldin riskia voidaan jatkossa tarkastella kategorian 1 kautta.

TEHTAVA!

Paatostehtavana, muodosta seuraavissa ryhmissa parit kasitteen ja sen maarittelyn kanssa.
Kasitteet ovat eri kohdista Riskioppi-ympariston moduuleita, eli kasittelevat digiturvallisuuden
kokonaisuuden 'rakennuspalikoita’.

Ryhma 1: Jatkuvuudenhallinta ja kyberturvallisuus

Tilanne, jossa asiat eivat
Poikkeama etene suunnitellusti tai
odotetulla tavalla

Syy digiymparistossa ja
Poikkeusolot vaikutus on fyysisessa
ymparistossa

Syy fyysisessa
Kyberriski ymparistossa ja vaikutus
digitaalisessa ymparistossa

Sisaltaa kirjalliset
maarittelyt vastuista ja
toimenpiteista
hairitilanteiden varalle

IT-riski

Kansainvalisesta
tilanteesta tai
suuronnettomuudesta
johtuva vakava vaara

Jatkuvuussuunnitelma
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Ryhma 2: Hairididen kartoittaminen ja tietosuoja ja tietoturva

Hairié

Hyokkayspinta

Riski-indeksi

Mahdollistaja

Tietoriskianalyysi

Ryhma 3: Elinkaariajattelu

Elinkaariajattelu

Ekosuunnittelu

Kestava kehitys

Hiilikddenjalki

Hiilijalanjalki

Heikkous, puute tai vika,
joka mahdollistaa hairion

Tapahtuman yleisyys *
tapahtuman vaikutuksen
arvioitu merkittavyys

Tilanne, joka aiheuttaa
suunnittelemattoman
negatiivisen poikkeaman

Koostuu kaikesta
jarjestelman
toiminnallisuudesta, jonka
kanssa hyokkaaja voi
toimia

Arvio uhista, jotka
kohdistuvat
luottamuksellisuuteen,
eheyteen, saatavuuteen ja
kiistamattomyyteen

Menetelma, joka pienentaa
tuotteen/palvelun
ymparistovaikutuksia

Tuotteen/palvelun
ymparistovaikutukset,
jotka pienentavat esim.

asiakkaan paastoja

Ympariston kantokyky
otetaan huomioon
taloudellisessa kasvussa ja
hyvinvoinnissa

Tuotteen tai palvelun
elinkaaren aikana syntynyt
ilmastokuormaa

Tarkastelee
tuotteiden/palveluiden
elinkaarta, alkaen raaka-

aineiden hankinnasta
havittdmiseen asti



Lihteet %

Lahdeluettelo on koottu talle sivulle.
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