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Hanke rahoitetaan Euroopan sosiaalirahaston REACT-EU tuella.
REACT-EU-hankkeet rahoitetaan osana Euroopan unionin COVID-19-pandemian johdosta toteuttamia toimia.
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1.1 Nyt kavi digimoka!

Oppimistavoite: Tdssa kappaleessa opit hahmottamaan, mita riskit digiymparistossa tarkoittavat ja mitd naita riskeja hallitsemalla digiympéristossa
saavuttaa. Kappaleen paatteeksi kysytdan 'Valintaruututehtavassa' sinulle relevantteja oppimisen aiheita ja kerrataan varautumista eradseen

digimokaan. Arvioitu ajankaytto kappaleen lapikdymiseen on 10 min.
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Kenellepa ei olisi jossain vaiheessa tapahtunut jokin moka digilaitteella: ehka kadotit dlypuhelimesi
tai tietokoneellesi asentui haittaohjelma.

Mokasta aiheutui sinulle varmasti monenlaista harmia, ja tilanteen korjaaminen vei aikaa. Ehka
menetit jotkin tiedot kokonaan. Saatat myos epailld, etta tietojasi on mokan myd6ta paatynyt
vaariin kasiin ja vaaraan kayttoon niin, etta niitd voidaan viela tulevaisuudessakin mahdollisesti
hyodyntaa. Paatat vaihtaa heti kaikkien kaytossasi olleiden verkkopalveluiden salasanat.

Tietoturvan tarkeytta ei turhaan korosteta toimittaessa digiymparistossa: kannattaa ottaa
varmuuskopioita saannollisesti, kdyttda monivaiheista tunnistautumista jne. Tama on kuitenkin
vain yksi digitaitojen ulottuvuus.

Oletko tullut ajatelleeksi, etta riskienhallinnan taidoilla voit tulevien uhkien hallitsemisen lisdksi
myo0s tarkastella sitd, millaisia uhkia tapahtuneesta voi vield seurata? Menneista vahingoista voi
ottaa oppia vastaisuuden varalle.

Tassa Riskioppi-ymparistossa haluamme edistada riskienhallinnan taitoja erityisesti digitaalisessa
toimintaymparistossa, seka arjessa etta tydssa.

Riskeja tarkastellaan aina kohdistetusti, johonkin toimintaan tai tavoitteeseen liittyen.
Riskienhallinta kohdistuu mahdollisiin tuleviin tapahtumiin, joiden toteutumiseen ei itse
useimmiten voi vaikuttaa. Tapahtumilla on toteutuessaan joko kielteinen tai mydnteinen vaikutus
tarkasteltavan toiminnan tavoitteisiin.

Riskienhallinta on proaktiivista. Silla siis pyritdan ennakoimaan mahdolliset toiminnan kannalta
merkitykselliset tapahtumat ja maarittelemaan, miten toimitaan erityisesti jonkin uhkan
toteutuessa. Riskienhallinnalla voidaan myds varautua siihen, miten jonkin tapahtuman



toteutumisesta voidaan mahdollisesti hyotya. Riskienhallinnalla epavarmuutta kasitelldaan seka
uhkana etta mahdollisuutena.

Digimokan tarkastelu riskienhallinnan keinoilla

Riskienhallinnan keinojen avulla voit siis tarkastella, mita seuraamuksia jo tapahtuneella mokalla
oli ja miten tapahtuneesta voi ottaa opiksi jatkossa.

Pohdi tapahtunutta seuraavien kysymysten kautta:

1) Pohdi, mitka olisivat valittomat tappiot ja mahdolliset myohemmin toteutuvat tappiot,
jos sinun adlypuhelimesi varastettaisiin ténddn? Seuraavassa on esimerkkeja mahdollisista
tappiosta.

I. Menetit puhelimen. Valitdn tappio on vakuutuksesi omavastuu 100 € seka uuden puhelimen ja
SIM-kortin hankkimisesta aiheutuva vaiva. Sinun pitaa myds asentaa ohjelmisto uudelleen.

. Valillisesti menetit samalla kaikki puhelimessa olevat tiedot, silla et ollut huolehtinut niiden
varmuuskopioinnista.

[1l. Valillisesti joku on voinut saada laitteeltasi esille kayttajatunnuksesi ja kontaktisi ja voi kayttaa
niita vaarin.

2) Miksi ndin paasi kiymaan?

I. Pidit puhelinta huolimattomasti esilla vaenpaljouden keskella.
[I. Et ollut hyédyntanyt varmuuskopiointia.
[ll. Tapanasi ei ole ollut kdyttaa nayttdlukkoa.

3) Miten pienenndt vastaisuudessa riskeja ja niiden toteutumisesta aiheutuvia kielteisia
vaikutuksia?

Riski on tapahtuman todenndkdisyys kertaa toteutuneen tapahtuman vaikutus. Toinen riski voi
olla suoraa seurausta siihen liittyvan riskin (eli tapahtuman) toteutumisesta.

Seuraavaan taulukkoon on koottu kolme riskia liittyen puhelimesi varastamiseen. Kun tapahtuman
todenndkdisyys ja vaikutus arvioidaan lukuina, voidaan jokaiselle riskille maaritella riskiluku. Sen
avulla nahdaan, kuinka kriittisesta riskista on kyse kussakin tapauksessa.



A: Tapahtuman | B: Tapahtuman vaikutus Riskiluku:
todennakoisyys | toteutuessaan
(asteikolla 1-10) | (haitta sinulle asteikolla 1-10) |A*B
Riski 1: Menetat
puhelimesi, kunse |5 10 50
varastetaan. (nykyisella
varautumisella)
Riski 2: Menetat
kaikki varastetun 10 10 100
puhelimen tiedot,
joista ei ole
varmuuskopioita.
Riski 3: Varastetun
puhelimen 10 10 100
kayttajatiedot (pahimmillaan; | (pahimmillaan; riippuu
paatyvat vaarin riippuu varkaasta)
kasiin, koska et varkaasta)
kayta nayttolukkoa
tai muuta
suojausta.

Taulukko osoittaa, etta riskin 1 toteutuessa riski 2 realisoituu varmasti. Riskin 3 toteutumisen
todenndkdisyys ja vaikutus ovat puolestaan epavarmoja ja riippuvat puhelimesi kdhveltajasta.

Suojautumalla riskiltd 1, eli puhelimesi menettamiselta, ehkaiset riskien 1, 2 ja 3 aiheuttamia
haittoja. Voit toimenpiteilldsi vahentaa riskien 2 ja 3 seurauksia ottamalla sdanndllisesti
varmuuskopioita ja suojaamalla puhelimesi vahintaan nayttélukolla.

Taulukosta ndet, etta riskin 1 toteutuessa voi sinulle aiheutuva haitta olla pahimmassa
tapauksessa merkittava. Riskin toteutuminen on aivan mahdollinen, silla puhelinvarkauksia
tapahtuu joka paiva. Riskin pienentamiseksi kannattaa siis tehda toimenpiteita!

Riski 2 voi toteutua esimerkiksi, jos pudotat puhelimesi jarveen: tilldinkin menetét laitteella olevat tiedot. Toisaalta riski 3:n toteutuminen on tallgin

epdtodenndkoistd, koska puhelin on jarven pohjassa védarien tahojen saavuttamattomissa!



Riskienhallinta on erilaisten riskien vakavuuden arviointia eli priorisointia: kysy itseltasi milla
riskeista 1, 2 ja 3 olisi sinulle suurin kielteinen vaikutus. Esimerkiksi riski 3 voi toteutua myos etana
tehtdavan tietomurron kautta: kuinka tarkeana pidat kdyttajatietojasi? Vai onko itse puhelin sinulle
arvokkain? Minka riskin torjumiseen sinun tulisi panostaa eniten?

Mieti erilaisia keinoja ehkadista mainittuja riskeja. Voit esimerkiksi ehkdistda puhelimen
menettamisen hankkimalla sille suojakotelon, johon kytkettavalla nauhalla kiinnitat laitteen
johonkin. Talla toimenpiteelld pienennat todenndkdisyytta puhelimen varastamiselle eli riskille 1
seka siita aiheutuville riskeille 2 ja 3. Voit my6s pienentaa riskien 2 ja 3 vaikutuksia esimerkiksi
ottamalla kaytt6on saanndllisen varmuuskopioinnin ja nayton lukituksen.

Riskienhallinta, myds digiymparistdssa, on mahdollisten tapahtumien ennakointia, vaikuttamista
uhkien vaikutusten pienentdamiseen seka tapahtumaketjujen ja tapahtumien valisten
rilppuvuuksien tunnistamista. Seuraavan aineiston avulla opit, etta riskienhallinta-ajattelu on myds
mahdollisuuksien tunnistamista epavarmuudesta.

TASTA SE ALKAA!

Edelld kuvatun karjistetyn digimoka-esimerkin tavoitteena oli johdattaa sinua riskienhallinnan
ajattelun ensiaskeliin. Riskioppi-ymparistossa opit hyddyntamaan riskienhallinnan oppeja uhkien
torjumiseen digiymparistdssa seka tunnistamaan epavarmuudessa olevia mahdollisuuksia. Saat
my0s tilaisuuden harjoitella taitojasi Riskivirasto-pelissa. Tervetuloa mukaan oppimaan!
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Yleisia digiriskeja ovat mobiililaitteen menettamisesta aiheutuvat seuraukset. Sinulla on monta
keinoa, joilla vahentaa laitteesi katoamisen ja menettdmisen aiheuttamia seurauksia. Osa
toimenpiteista on tehtava etukateen.

Valitse alta kaikki ne keinot, jotka ovat sinulle uusia. Kannattaa tutkia etukdteen, miten ne
tehddan omalla mobiililaitteella!
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Oppimistavoite: Tassd kappaleessa opit hahmottamaan riskienhallinnan hyodyt ja vaikutusmahdollisuudet. Lopuksi vastaat monivalintatehtavaan

Lukitse etalukituksella ja/tai nollaa puhelin. Jos puhelin 16ytyy tai hankit uuden,
saat palautettua tiedot, jos olet huolehtinut varmuuskopiosta.

Vaihda heti sdahkdpostien ja muiden palveluiden salasanat, joihin puhelimesta oli
paasy.

Tee katoamisilmoitus esim. tydnantajalle.

Selvitd, voitko ottaa etdna kameran kayttoon, saada dadanettdmallakin olevan
puhelimen soimaan ja paikantaa puhelimen.

Varoita verkostojasi mahdollisista tulevista oudoista yhteydenotoista.

Aseta liittymaan saldoraja.

Esta kalleimmat palvelunumerot (esim. aikuisviihde).

Kayta nayttolukossa mahdollisimman vaikeasti arvattavaa numeroyhdistelmaa.

1.2 Mita hyodyt riskienhallinnasta?

riskienhallinnan tarkoituksesta. Arvioitu ajankayttd: 10 min.

Toimintamme tahtada tavoitteiden saavuttamiseen. Riski kuvaa epavarmuuden vaikutusta
tavoitteisiin. Hallitsemalla riskeja turvaat tavoitteiden saavuttamisen toiminnassasi.

Monesti sanotaan, etta riski otetaan, kun tavoitteena on jokin hyoty. Englanniksi puhutaan
kasiteparista Risk/Reward, joka kuvaa tilannetta, jossa otettavaa riskia (eli mahdollista tappiota)
punnitaan mahdollista hydtya vasten. Riski nahdaan tilaisuutena tehda voittoa tai kasvattaa

liikevaihtoa. Joskus riskista puhutaan my&s rahamaarana, jonka voi toiminnassaan menettaa.

Haluamme kuitenkin tuoda Riskioppi-ymparistdssa esille nakdkulman, jossa riskienhallinnalla
turvataan tavoitteisiin paasemista sellaisissa toimintaymparistdissa, joihin liittyy monenlaista



epavarmuutta. Riskienhallinnalla my®s varmistetaan toiminnan jatkuvuus pidemmalla aikavalilla.

Toimintamme tapahtuu kasvavassa maarin digitaalisessa toimintaymparistossa eli
digiymparistossa. Riskioppi-ympariston tavoitteena on lisdtd osaamista digiympariston riskien —
eli digiriskien — hallinnan osaamista, niin arjessa kuin yritystoiminnassa. Arjen digiriskien hallinta
lisda kaikkien ihmisten kyvykkyytta toimia digiymparistdssa ja tditen muodostaa pohjan digiriskien
hallinnalle myds yritystoiminnassa.

Kokonaisuutena riskienhallinta kattaa:

1) asetettuihin tavoitteisiin vaikuttavien epavarmuuksien jarjestelmallisen tunnistamisen
2) ennakoivien ja lieventdvien toimenpiteiden maarittamisen ja toteuttamisen, jotta
epdvarmuuden vaikutuksia tavoitteisiin voidaan hallita

3) riskien seurannan ja viestinnan niista asianosaisille.

Tavoitteisiin vaikuttava epavarmuustekija voi olla jokin yllattava tapahtuma tai muutos toiminnan
olosuhteissa. Se voi olla esimerkiksi ihmisen teko tai luonnontapahtuma tai jonkin
tapahtumaketjun aiheuttama muutos resurssin kysynndssa tai tarjonnassa. Epavarmuuden
vaikutus tavoitteisiin voi olla negatiivinen tai positiivinen riippuen siita, miten tavoitteet on
asetettu. Riskienhallinnan kautta tarkastellaan aikaa ennen ja jdlkeen tapahtuman, kuten esitetaan
seuraavassa kuvassa.

Ennen Jalkeen

Aiheuttaja Seuraus

Ennakoiva Lieventava
toimenpide toimenpide

e Ennakoiv TAPAHTUMA HETERE T S

toimenpide toimenpide

Ennakoiva Lieventava
toimenpide toimenpide

Aiheuttaja Seuraus

Avaa kuvan tdysikokoinen versio. (kuvaa muokattu lahteesta AFRY)

Tassa kuvattu rusettianalyysi on yksi menetelma, jolla tarkastellaan riskeja ja suunnitellaan niille
hallintakeinoja. Riskin aiheuttajia kutsutaan my®os riskin syiksi tai riskin lahteiksi, joita ovat
esimerkiksi uhkat ja vaarat. Kuvion vasemmalla puolella olevat aiheuttajat vaikuttavat
tapahtumaan, joka on analyysin keskidssa. Riskin aiheuttajien vaikutuksia pyritdan estdamaan ja



minimoimaan ennakoivilla toimenpiteilld. Tapahtuman jalkeisia kielteisia seurauksia lievennetaan
korjaavilla toimenpiteilld. Huomaa, etta tassa riskia tarkastellaan kielteisena tapahtumana.

Kuvan mukaisesti riskienhallinnan ytimessa on jonkin tapahtuman mahdollinen toteutuminen.
Toteutuessaan tapahtumalla on seurauksia, kuten vaikutus tavoitteisiin.

Riskienhallinnassa tarkastellaan aikaa ennen ja jalkeen tapahtuman. Ennen tapahtuman
toteutumista riskienhallinnan keinoilla pyritdan tunnistamaan sille yksi tai useampi aiheuttaja.
Toiminnan kannalta kielteisten tapahtumien toteutuminen pyritdadan ehkdisemaan kohdistamalla
aiheuttajiin ennakoivia toimenpiteita eli hallintakeinoja. Riskienhallinnalla pyritdan myds
vaikuttamaan tapahtuman seurauksiin lieventavilla toimenpiteilld ja ndin minimoimaan kielteiset
vaikutukset tavoitteisiin ennen tapahtuman toteutumista.

Riskia kuvaava epavarmuus kattaa koko kuvassa esitetyn kokonaisuuden. Avoimia kysymyksia
ovat: toteutuvatko aiheuttajat, toimivatko ennakoivat toimenpiteet, toteutuuko tapahtuma, onko
lieventavilla toimenpiteilld vaikutusta, mitka ovat tapahtuman seuraukset suhteessa asetettuihin
tavoitteisiin, voiko tapahtuma toistua uudestaan jne.

Epdvarmuuteen voidaan varautua myds maarittelemalla toimenpiteita, joilla pyritddn edistamaan
tavoitteita mahdollisesti toteutuvan tapahtuman seurausten kautta.

Haasteellista riskienhallinnassa onkin tunnistaa kaikki mahdolliset tavoitteisiin vaikuttavat
tapahtumat seka niiden aiheuttajat. Niihin voivat omalle toiminnalle asetetuista tavoitteista
riippuen vaikuttaa lukuisat tapahtumat, joko kielteisesti tai negatiivisesti. Tapahtumilla on
taipumus ketjuuntua ja tapahtumien ketjua voi olla vaikea ennakoida sen alkua pidemmalle.

Yhtaalta riskienhallinnalla varaudutaan ennalta mahdollisiin ongelmiin eli negatiivisiin

riskeihin (VAHTI s. 53). Toisaalta riskienhallinta tarjoaa kokonaisvaltaisia mahdollisuuksia. N&in
ollen riskien hallintaa ei kannata rajata pelkdstaan kielteisten tapahtumien ennakointiin ja niiden
vaikutusten lieventamiseen (JOHDA s. 16).

Toimintaan liittyvaa epavarmuutta pyritaan hallitsemaan kokonaisvaltaisesti. Tavoitteiden
saavuttaminen varmistetaan yhtaalta suojautumalla negatiivisilta riskeilta kuten uhkilta ja
vaaroilta. Toisaalta varaudutaan hyédyntamaan epavarmuudesta nousevat positiiviset
mahdollisuudet, esimerkiksi tilaisuudet luoda uutta liiketoimintaa (JOHDA s. 16, 18).



Riskienhallinnan tarkoitus on opastaa ottamaan tavoitteisiin ndhden hyvaksyttavia riskeja, jotka
eivat kuitenkaan ylita riskinkantokykya.

Riskienhallinnan tulisi ulottua kaikkialle, my6s ihmisten arkeen ja vapaa-aikaan. Arjen
riskienhallintaa on yhta lailla auton talvirenkaiden vaihtaminen ajoissa kuin se, etta pysahtyy
tyopaivan aikana miettimaan, mika voisi menna pieleen ja alkaa haitata omaa tyota. (VAHTI s. 13)

Riskienhallinnalla turvataan tavoitteiden saavuttaminen omassa toiminnassa. Epdvarmuutta
kasitelldaan seka uhkana etta mahdollisuutena. Seuraavassa kappaleessa perehdymme
riskienhallintaan digitaalisessa toimintaymparistossa.

TEHTAVA!

Osuva metafora

Riski kuvataan usein jaavuorena.




10

1.3 Riskit digiymparistossa

Oppimistavoite: Taman kappaleen my6ta hahmotat mika digitaalinen toimintaymparistd on, ja mitka ovat siind toimimiseen vaikuttavat riskit.

Kappaleen lopussa vastaat monivalintatehtaviin digiriskeihin liittyvistd tosielaman tilanteista. Arvioitu ajankaytto: 12 min.

Maarittelemme riskin epavarmuudeksi toiminnan tavoitteiden saavuttamisessa. Toimintamme on
siirtymadssa yha laajemmin digitaaliseen ymparistdon. Tastad aiheutuu joukko uudenlaisia riskeja,
joita siis nimitamme digiriskeiksi.

Digitaalinen toimintaymparisto eli digiymparisto pitaa sisallaan kaiken tekemisen, johon liittyy
tietotekniikan, kuten ohjelmistojen, tietoverkkojen, digitaalisen median ja robotiikan, kaytto.
Maksuliikenne on siirtynyt digitaaliseen ymparistdéon.

Tama toimintaymparistd on tietotekniikan, eli laitteiden, tietoverkkojen ja ohjelmistojen, valittama
ja yllapitama. Se on ihmisten, automatisoitujen laitteiden ja mahdollisesti itsendisesti toimivien
ohjelmistojen (esim. tekoalyn, kuten chatbotin) valinen ymparisto.
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(Itsendiset)
ohjelmistot

Digitaalinen
toimintaymparisto

Tietoverkot o
(Automatisoidut)

L laitteet

Reaalimaailma

Avaa kuvan tdysikokoinen versio. Kuvan lisenssi: CC BY Kompassi-hanke.

Kuvassa esitetyn mallin mukaan, ihmiset toimivat digitaalisessa toimintaymparistdssa teknologian
valitykselld. Tdma tapahtuu seka toisten ihmisten ettd mahdollisesti itsenaisesti toimivien
ohjelmistojen seka etdaohjattavien tai automatisoitujen laitteiden kanssa.

Digiymparistdssa toimimisen tavoitteena voi olla esimerkiksi elannon hankkiminen ja liiketoiminta,
sosiaalisten yhteyksien yllapitaminen seka jarjesto- tai harrastustoiminta.

Kaikkeen tekemiseen, joka on riippuvaista ylla kuvattujen osien valisesta vuorovaikutuksesta voi
kohdistua riskejd, mika puolestaan luo haasteen digiymparistdssa toimimiselle. Edelld mainitut
riskit ovat uhkia, haavoittuvuuksia ja poikkeamia (OECD s. 33). Tallaisia epdvarmuuksia voidaan
ottaa riskienhallinnan kohteiksi, digiymparistdssa toimimisen turvaamiseksi.

Haluamme tuoda esille nakdkulman, jossa riskienhallinta on nahtava digitaalisena
kansalaistaitona. Se on paitsi kykya kayttaa riskienhallinnan valineitd my6s ennakoivaa ajattelua,
joka edistaa jokaisen kansalaisen toiminnan, osallistumisen ja vaikuttamisen mahdollisuuksia
digitaalisessa toimintaymparistdssa.

Digiriskit

Jatkuvasti kasvava osa toiminnastamme tapahtuu tietotekniikan kautta eli digitaalisessa
toimintaymparistossa, jossa tavoitteidemme saavuttamiseen vaikuttavat digitaaliseen
teknologiaan ja niiden kayttoon liittyvat epavarmuudet. Nimitetdan niita siis digiriskeiksi.

Digiriski on maaritelman mukaan ”digitaalisessa toimintaymparistossa vaikuttava, digitaaliseen
toimintaymparistoon kohdistuva tai siitd johtuva riski” (VAHTI s. 16).

Digiriskeja ovat esimerkiksi tietoturvaan, tietosuojaan, aineiston digitointiin, verkossa asiointiin ja
viestintaan liittyvat riskit. Digiriskien syita ovat mm. digitaalisten jarjestelmien haavoittuvuudet,
jotka puolestaan avaavat uhkia. Niitd ovat esimerkiksi tietomurron tai hdirinnan kohteeksi
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joutuminen.

Digitaalisen toimintaympariston riskien tarkastelun voi aloittaa kysymalla itseltaan: Miké
digiympdristéssd aiheuttaa riskid toiminnalleni eli mitkéd epdvarmuudet voivat vaikuttaa
tavoitteideni saavuttamiseen?

Vastauksissa varmasti paallimmaisena nousevat esille tietoturvaan liittyvat riskit, samoin
jarjestelmien toimivuus ja saavutettavuus. Karjistetysti sanottuna digitaalisessa
toimintaymparistossa tarvitaan ainakin sahkoa ja yhteys tietoverkkoon eli hairiéttémasti toimiva
perusinfrastruktuuri. Ohjelmistojen ja verkkopalveluiden on toimittava luotettavasti kaikissa
olosuhteissa. Omassa hallussa oleva tieto ei saa paatya vaarille tahoille. Rahaliikenteen on oltava
turvallista.

Myos sosiaalisessa mediassa toimiminen avaa joukon riskejd, kuten (RAUTANEN s. 99):

e Sosiaalisessa mediassa julkaistavan viestin ymmarrettavyys, selkeys ja vaikuttavuus.

e Uudet sidosryhmat, oma rajattu toimintakentta globaalissa verkossa, ketjut, sosiaalisuus ja
henkilokohtaisuus.

e Osaaminen, vahinkojen suuruus ja globaalius.

e Vastuut, vastuiden hamartyminen.

e Hallitsemattomuus, oikeiden tydkalujen valinta.

e Suuri taloudellinen vaikuttavuus, riippuvuus ja kytkokset kansainvaliseen talouteen.

Kuten edella esitettiin, digiriskien hallintaa hankaloittaa se, ettei digitaalinen toimintaymparisto
ole tarkkarajainen. Digiriskit kytkeytyvat reaalimaailmaan, esimerkiksi ohjattaessa tydkoneita
digitaalitekniikalla (VAHTI s. 16—17). Talloin digiriskit voivat kohdistua suoraan ihmisten ja
ympariston turvallisuuteen.

Digitaalisessa toimintaymparistdssa voidaan vaikuttaa useisiin sen ulkopuolisiin asioihin, mutta
samalla reaalimaailman tapahtumat voivat vaikuttaa digitaaliseen toimintaymparistoon (VAHTI s.
70). Digiymparisto on lasna reaalimaailmassa lahes kaikkialla olevien verkottuneiden laitteiden,
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kuten ymparistédaan sensoreineen tarkkailevien dlypuhelimien ja niiden ohjelmistojen, kautta.

Riskien maara kasvaa digitaalisten valineiden kayton yleistymisen myota. Ihmisten teot
digitaalisessa toimintaymparistdssa avaavat uusia riskeja. Lisdksi asioiden tekeminen digitaalisilla
valineilld avaa uusia riskeja. Tama on tilanne esimerkiksi silloin, kun koko toiminnan edellytyksena
on digivdlineiden, niiden valisten yhteyksien ja ohjelmistojen toimivuus.

Toisaalta digitaaliset teknologiat tarjoavat vilineitd vahentaa tavoitteiden esteiksi muodostuvien
tapahtumien vaikutuksia. Ndita toimintaa turvaavia valineita ovat esimerkiksi tietoturvaratkaisut,
kuten virustorjunta, VPN-yhteys ja kayttajan useampivaiheinen tunnistus.

Et ole yksin digiriskien kohtaamisen ja hallinnan kanssa! Seuraavassa kappaleessa tarkastelemme
tarkemmin tekijoita, joista riski muodostuu. Tdhdn mennessa oppimasi pohjalta, vastaa
seuraavassa muutamaan kysymykseen yleisista digiriskitilanteista.

TEHTAVA!

Tilanteita digiriskien maailmasta

Tassa muutama digiriskeihin liittyva tilanne. Tehtavasi on miettid, mita tilanteeseen liittyen voisit
tehda.

Tapaus 1: Tuntematon USB-muistitikku

Menet avoimen tyotilan neuvotteluhuoneeseen ja huomaat poydalla USB-muistitikun. Poimit sen
ja silmailet, [6ytyisiko siita jotain yhteystietoja, kun moni organisaatio kokoontuu huoneessa.
Mitdan tietoa ei l0ydy tikusta. Mita teet seuraavaksi?

0 Asetan tikun tietokoneeseeni ja tutkin, jos muistitikun sisaltd paljastaisi omistajan.
0 Asetan muistitikun syrjaan ja jatkan matkaani.
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Tapaus 2: Lapparin Webkamera

Selailet raskaan tyopaivan jalkeen nettia lapparillasi. Huomiosi kiinnittyy siihen, ettd webkameran
vieressa oleva, kameran aktivoitumisen merkkivalo on syttynyt. Mikdaan kameraa kayttava ohjelma
ei juuri nyt pitdisi olla kaytossa. Mita teet?

0 Antaa valon palaa vaan! Mika lie hairio jalleen vanhassa lapparissa.
¢ Laitan varmuudeksi teipin palasen kameran linssin paalle ja jatkan selailua.
0 Tarkastan koneeni virus- ja haittaohjelmien poisto-ohjelmistolla

Paketin
toimitusta
yritetty

Tapaus 3: Paketin toimitus epdonnistui

Kannykkaasi saapuu tekstiviesti, jossa ilmoitetaan, etta sinulle on yritetty toimittaa pakettia. Et
muista juuri nyt tilanneesi mitdan. Lahetyksen saamiseksi sinua pyydetaan maksamaan muutaman
euron uudelleenohjausmaksu sopiaksesi uuden toimituksen paketille. Maksu pyydetaan
suorittamaan sujuvasti verkkopankin kautta viestissa olevasta linkista. Mita teet?

¢ Jatdn viestin huomioimatta.
¢ Maksu on vain 2 euroa! Maksan pois ja saan mysteeripakettini.

0 Nyt vahan epailyttda. Taidan googlettaa, l0ytyyko muita ketka ovat téllaisen viestin
saaneet.
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1.4 Digiriskit yritystoiminnassa

Oppimistavoite: Tassa kappaleessa opit tarkastelemaan digiriskeja yritystoiminnan nakékulmasta. Kappaleen lopussa vastaat tehtdvaan

toimenpiteiden priorisoinnista, kun ldhdetaan yritystoiminnan digitalisaatioon. Arvioitu ajankdyttd: 12 min + lisamateriaali.

Digitaaliset teknologiat tuovat kasvupotentiaalia yritysten toiminnalle. Paljon puhutaan siitd, miten
digitaalisten teknologioiden hyddyntaminen - kuten digiloikan ottaminen - luo kilpailukykya ja
esimerkiksi pohjaa ns. datataloudelle. Sitran mukaan datataloudessa yrityksen liiketoimintamalli
perustuu tiedon kayttéon eri tavoilla. Esimerkiksi metsdakoneista voidaan kerata dataa, jota
hyddyntada kaluston kaytén optimointiin yksilollisesti jokaisessa kayttotilanteessa.

Yrityksen tulee pysya kiinni kehityksessa jopa tdssa laajassa ympariston muutoksessa, silla niin
asiakkaat kuin kilpailijatkin ottavat digitaaliset teknologiat kdaytt66nsa. Nopea teknologinen
muutos aiheuttaa riskeja. Hyddynnettdessa uusia digitaalisia teknologioita yrityksen toiminnassa,
tulee mahdollisuuksia kuitenkin punnita suhteessa uhkiin: osataanko valita itselle tai yritykselle
parhaiten sopiva teknologia, oikealta toimittajalta ja oikeaan aikaan. Riskienhallinta tarjoaa tdhan
valineita.

Tarkastellaan ensin, mita tahan muutokseen liittyvat kdsitteet tarkoittavat yritystoiminnassa.

Digitisaatio tarkoittaa tilannetta, jossa jotain tuotannon, tuotteen tai palvelun ominaisuutta
aletaan mittamaan numeerisesti. Tama voi tarkoittaa tuotannon tehokkuuden, laadun, nopeuden
tai kustannusten mittaamista. Paikallisesti tai etana kerattya dataa analysoidaan ja hyddynnetaan
tuotteen parantamiseksi ja liiketoiminnan edelleen kehittamiseksi.

Digitalisaatio puolestaan tarkoittaa tilannetta, jossa yrityksen lilketoiminnassa otetaan kaytté6n
jokin digitaalisesti toteutettu toiminto. Tdma ei aina olennaisesti muuta liiketoiminnan tekemisen
tapaa. Verkkokauppa, sdhkdinen tilaus- tai varausjarjestelma ovat esimerkkeja digitaalisesti
toteutetuista toiminnoista, jotka oikein toimiessaan tekevat liiketoiminnasta sujuvampaa, mutta
joilla ei yleensa ole merkittdavaa vaikutusta liiketoiminnan perusmalliin. Koneoppimisen (eli
"tekodlyn”) laaja hyédyntaminen tulee ldhitulevaisuudessa olemaan keskeinen osa digitalisaatiota
monenlaisen paatdksenteon tukena, sisdltdjen analysoinnin ja tuottamisen valineena seka
asiakaspalveluiden automatisoinnissa.

Digitaalinen transformaatio taas tarkoittaa, etta yrityksen liiketoiminta muuttuu logiikaltaan
olennaisesti, kun otetaan kaytt6on joukko muutoksia digitalisaation myo6ta sekda muutetaan
liiketoiminta-aluetta tai liiketoimintamallia. Asiakkaalle myytdvaa fyysista tuotetta voidaan
esimerkiksi tdydentda tietoverkon yli toteutetulla palvelulla. Tallaisia palveluita voivat puolestaan
olla huoltopalvelut, etdaneuvonta tai ohjelmistoina tarjottavat tuotelaajennukset. Tallin
puhutaan tuote-palvelu —jarjestelmista. Digitaalinen transformaatio mahdollistaa uusia
liiketoimintamalleja, joissa fyysista laitetta ei esimerkiksi myyda asiakkaalle, vaan asiakas maksaa
laitteen kaytosta saamastaan hyddysta.

Digitisaatio, digitalisaatio ja digitaalinen transformaatio tuovat mukanaan erilaisia digiriskeja.

Riskienhallinnan merkitys korostuu muutostilanteissa, joissa siirrytdan vanhoista toimintamalleista
uusiin. Siirtymdssa vanhojen toimintamallien ja digiymparistdn valilla on keskeisena riskina, etta
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"... vanhemmat sukupolvet elévdt ainoastaan nékyvdssd ja kokevassa maailmassa, kun taas
internet-sukupolvi eléé virtuaalimaailmassa. Tdlléin voi pahimmillaan kéydd niin, ettd
virtuaalisen ja oikean maailman riskienhallinta ei koskaan kohtaa. Ongelmia ratkotaan erillisind,
eikd riskeille I6ydetd yhteisté hallintasuunnitelmaa." (RAUTANEN s. 99)

Yritystoiminnassa digiriskien hallintaan liittyy siis myds inhimillinen ulottuvuus. Karjistaen voidaan
sanoa, ettd vanhalle sukupolvelle pitdaa opettaa digiymparistdssa toimiminen, kun taas
"diginatiiville" sukupolvelle pitaa opettaa vanhan sukupolven kdaytannon taidot tyén
suorittamisessa.

Digitalisaation hyodyt
Digitalisaatiolla yleisesti tavoiteltuja hyotyja toiminnalle ovat esimerkiksi seuraavat (VAHTI s. 14):
a) Tehokkuus

e Nopeus.
e Skaalautuvuus kulloisenkin tarpeen pohjalta, esimerkiksi pienet tuotantosarjat.
e Saatavuuden jatkuvuus.

b) Laatu

e Yhdenmukaisuus.
e Tarkkuus, kun virheet voidaan korjata tai estaa.
e Kattavuus, joka nousee mahdollisuudesta hyddyntda dataa laajalti.

c) Kehitys

e Uudet toimintatavat, kuten automatisoidut toiminnat ja uudet kayttétavat; tekoalyn ja
koneoppimisen hyddyntaminen.

e Uudet tekniikat ja tavat.

e Synergiaedut, esimerkiksi uusissa palveluissa ja yhteistydkuvioissa.

d) Yleistettavyys

e Mukautuvuus ja hallittavuus, kuten rakenteisten osien kayttd, kopiointi ja muokkaus
automatisoidusti.

e Systemaattisuus ja saanndnmukaisuus, kuten toimintojen toistettavuus ja digitaalisen
jarjestelmdn opettaminen.

e Globaalisuus, kuten verkottunut toiminta eri jarjestelmissa ja niiden valilla.

Yksi keino tunnistaa digiriskeja on kaantaa ylésalaisin toiminnan digitalisaatiolla tavoitellut
hy6dyt (VAHTI s. 15).

Esimerkkina hyotyjen ylosalaisin kddntamisesta voidaan ottaa tilanne, jossa tavoitellaan
tehokkuutta siirtamalla yrityksen dokumentit pilvipalveluun. Pilvipalvelussa asiakirjat ovat
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kdytettdvissa samanaikaisesti usealla eri laitteella mutta uhkaksi eli digiriskiksi muodostuvat
tilanteet, joissa pilvipalvelun saatavuus katkeaa verkkohairion vuoksi.

Taydentava nakokulma yritystoiminnan digiriskeihin on tarkastella epavarmuuksia, jotka

liittyvat siirtymaan aikaisemmista toimintatavoista digitaaliseen toimintaymparistéén. Muutosten
kohtaaminen voi aiheuttaa tyontekijoissa epavarmuutta, silla uusien teknologioiden hallinta ja
ymmartaminen voi olla vaikeaa. Naita epavarmuuksia voidaan nimittaa digitaalisen
transformaation toteuttamisen riskeiksi.

Se, mika ennen toimi hyvin, ei valttamatta ole paras tapa tehda sama asia digitaalisessa
toimintaymparistdssa. Siirtymaa suunniteltaessa yrityksen kannattaa kartoittaa, miten riskit
periytyvat tai muuttuvat jokaisen toiminnon osalta, kun ne siirretdan digitaaliseen
toimintaymparistoon.

Digiriskit ja liiketoiminnan globaalisuus

Digitaalisten teknologioiden yleistyminen ja liiketoiminnan globalisaatio ovat edenneet rinnakkain.
Digitaalinen teknologia on yksi tekija, joka on mahdollistanut liiketoiminnan globaalisuuden.
Lukuisat toisiinsa liittyvat tekijat ovat lisdnneet liiketoiminnan riskeja, joista digiriskien kannalta
olennaisia ovat muun muassa seuraavat (pohjautuen TARKKALA 2020):

e Hankinnan kansainvalistyminen mm. etdisyyksien ja potentiaalisten toimittajien
lukumaaran hallitseminen.

e Toimitusketjujen monimutkaistuminen. Kun tahoja on suurempi maara, tulee
riskienhallinnassa huomioida koko toimitusketju eika rajoittua ensimmaiseen
toimittajatasoon. Uhkana on, etta kaikille ketjun tasoille ei ole nakyvyytta.

o Liiketoimintaprosessin vaiheiden ulkoistaminen kolmansille osapuolille.

e Lean-operaatiokehitys pyrkimyksineen minimoida varasto-, kapasiteetti- ja
tyontekijapuskurit.

o Nopeat ja voimakkaat kysynta- ja tarjontavaihtelut. Tietoverkossa toimivat botit voivat
hoitaa tarjoukset ja ostot.

e Maailman nopea muuttuminen uudenlaisine 'digikonflikteineen' kuten disinformaatio ja
kyberterrorismi. Lisdksi resurssipula energiasta, sahkoverkon mahdollinen
ylikuormittuminen ja GPS jarjestelmien hairiot.
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Opi lisda

Yritystoiminnan digiriskien tarkastelua voidaan tdydentaa kahdella englanninkielisella
konseptilla. Digital risk(McKinsey 2017) viittaa digitaaliseen teknologiaan liittyviin riskeihin

ja digital transformation risks (Deloitte 2018) viittaa digitalisaation hyddyntamisen ja toisaalta
hyodyntamatta jattamisen riskeihin.

Konsulttiyhtio McKinsey & Companyn raportissa “The Future of Risk Management in the Digital
Era” kuvataan seitseman komponenttia, joilla yritys voi rakentaa riskienhallintaa digitaalisia
teknologioita hyodyntavassa liiketoiminnassaan. Raportti on laadittu rahoitusalan nakékulmasta.
(lisdtehtdvan laajuus: 70 sivua)

Konsulttiyhtic Deloitten raportissa “Future of risk in the digital era” esitetdaan riskien jakaminen
digitaaliseen transformaatioon liittyviin riskeihin ja transformaation jalkeisiin riskeihin.
(lisdtehtavan laajuus: 30 sivua)

TEHTAVA!

Tapaus: Digiloikan ottaminen

Kuvittele tilanne, jossa mentoroimasi yritys harkitsee digiloikan ottamista siirtamalla myyntinsa
verkkopohjaiseksi. Yritys pyytaa sinulta neuvoja tdhan muutokseen liittyvan epavarmuuden
haltuun ottamiseen.
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Digital sales

Mitka alla luetelluista ovat tarkeimpia keinoja varmistaa mahdollisimman sujuva
muutos? Priorisointi on olennaista riskienhallinnassa; valitse siis seuraavista enintdaan kolme
mielestasi tarkeinta keinoa.

S O OO

<

Digiasiantuntijuuden varmistaminen yrityksessa.

Henkildston osallistaminen muutoksen suunnitteluun.

Digimuutoskoulutusten tarjoaminen koko henkiléstolle.

Tarkka selvitys etukateen siita, mita lisdarvoa digitalisaation avulla voidaan saavuttaa ja
kenties menettaa.

Ensisijaisesti yrityksen ylimman johdon on tarkeaa olla tietoinen tulevista muutoksista.
Tarkeinta on nopeus! Digitalisaatioon tulee lahtea valittomasti, koska sita kautta
laajennetaan asiakaskuntaa.

Tehokkuus kasvaa, kun jokainen jarjestelma siirretdaan digitaaliseksi samanaikaisesti. Talldin
henkiloston ei tarvitse tyoskennelld rinnakkain kahdessa jarjestelmassa.

Kaikki yrityksen dokumentaatio skannataan digitaaliseen muotoon. Nain lisatdaan
tehokkuutta ja sddstetdaan paperiarkistoinnissa.

Uutena toimintatapana hankitaan tekoalya hyodyntava Chatbot tdydentamaan
asiakaspalvelua verkkosivuilla.
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2.1 Mista riski muodostuu?

Oppimistavoite: Tassa kappaleessa opit tunnistamaan, mista tekijoista riskit muodostuvat. Riskienhallinnan keskeiset tekijat ovat toiminnan tavoite,
tapahtuma, sen todennakaisyys ja vaikutus. Kappaleen lopussa vastaat "Yhdista parit” -tehtavaan liittyen riskin eri osia kuvaaviin tilanteisiin.

Arvioitu ajankdyttd: 15 min.

ISO 31000 -standardin maaritelman mukaan riski on epavarmuuden vaikutus tavoitteisiin.

Epdvarmuus tarkoittaa puutteellista tietoa jonkin tapahtuman todenndkdisyydesta, toteutumisen
ajankohdasta ja toistuvuudesta seka vaikutuksesta toiminnan tavoitteisiin.

Epdvarmat seikat voivat olla tavoitteiden kannalta seka kielteisid (negatiivisia) ettd myonteisia
(positiivisia). Arkikielessa synonyymeja riskille ovat muun muassa uhkatekija, vahingonvaara ja
tappionuhka, eli riski mielletdaan haitalliseksi tapahtumaksi. Uhka tarkoittaa yksinkertaisimmillaan
sitd, ettd saattaa tapahtua jokin ei-toivuttu tapahtuma.

Kuitenkin ISO 31000 -maaritelman mukaan riski voi olla seka uhka ettd mahdollisuus:
e Riski on siis epdvarmuuden vaikutus tavoitteisiin ja "... vaikutus on poikkeama odotetusta.
Se voi olla myénteinen, kielteinen tai molempia, ja se voi kdsitelld, luoda tai saada aikaan

mahdollisuuksia ja uhkia." (1ISO 31000 s. 6)

Riskeista keskusteltaessa on kuitenkin hyva tiedostaa, etta jotkin muut maaritelmat tarkastelevat
riskeja yksinomaan uhkina.

Riskienhallinnalla varaudutaan paitsi suojautumaan uhkien toteutumiselta myés hyddyntamaan
toiminnan epavarmuuteen liittyvia mahdollisuuksia. Standardin mukaan yksi mahdollinen

riskinkasittelytapa on "... riskin ottaminen tai lisddminen jonkin mahdollisuuden hyddyntéidmisen
takia" (ISO 31000 s. 18).

"Kaava" riskin maarittelylle

Riskin madrittely voidaan esittdaa seuraavana “kaavana”:

riski = tapahtuman todennakoisyys * tapahtuman vaikutus tavoitteisiin

Kdydaan seuraavaksi lapi riskienhallinnan kannalta keskeisia tekijoita taman yhtalén pohjalta.
Tavoite on se pdamaara, joka riskienhallinnalla kasiteltavalla toiminnalla pyritdan saavuttamaan.
Tavoitteet voivat olla yhta lailla taloudellisia, henkilokohtaisia tai yhteiskunnallisia. Samalla
toiminnalla voi olla useita tavoitteita eri aikajanteilld. Digiriskien hallinnassa tavoite voi liittya yhta

lailla elannon hankkimiseen tydssa tai itsensa toteuttamiseen harrastuksessa.

Tapahtuma on ainutkertainen tai toistuva. Tapahtumalle voi olla useita syitd. Tapahtuma voi myds
koostua useasta samanaikaisesta tai perdkkaisesta tapauksesta. (VAHTI s. 18)
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Tapahtumaksi voidaan tulkita myds muutos olosuhteissa, kuten muutos toiminnan kannalta
keskeisen resurssin saatavuudessa. Muutos olosuhteissa saattaa olla seurausta useiden
tapahtumien yhteisvaikutuksesta.

Vaara (engl. hazard) on tekija tai olosuhde, joka voi aikaansaada haitallisen tapahtuman (JOHDA s.
226). Vaaratilanteiden hallinta onkin erityinen alueensa riskienhallinassa.

Riskienhallinnan kannalta tapahtuma voi olla tunnistettu, tunnistamaton tai kokonaan
tuntematon. Haasteellista onkin tunnistaa tavoitteisiin mahdollisesti vaikuttavat tapahtumat seka
varautua riittavissa maarin tunnistamattomien seka tuntemattomien tapahtumien seurauksiin.

Kasitteella riskitekijat tarkoitetaan riskien aiheuttajia tai myotavaikuttajia. Jonkin riskitekijan
vuoksi tietty tapahtuma voi olla merkittava uhka tavoitteille. Riskienhallinnassa tehddan ero syiden
ja niiden seurausten valilla. Riskienhallinnassa puututaan tapahtumien syihin, jotta voidaan hallita
tapahtumien seurauksia. (OECD s. 35) Myos seurausten laajuuteen tai vakavuuteen voidaan
ennakoivasti pyrkiad vaikuttamaan.

Valiton riski on sellainen, jonka lahde vaikuttaa suoraan kohteeseen, kuten toiminnan tavoitteisiin.
Vilillinen riski puolestaan vaikuttaa epdsuorasti kohteeseen. Vilillisia riskeja on usein vaikeampi
tunnistaa kuin valittomia riskeja. Valilliset riskit voivat myos olla ketjuuntuneita riskeja. (VAHTI s.
57)

Todenndkdisyys: riskiin kuuluu tapahtuma, jonka toteutuminen on odotettavissa jollain
todennakaoisyydelld. Todennadkdisyys tarkasteltavan tapahtuman toteutumiselle on aina arvio.
Siihen vaikuttavat arvioinnin aikaiset olosuhteet seka ennakoitavissa olevat olosuhteiden
muutokset. Tietyissa olosuhteissa tarkasteltavan tapahtuman toteutuminen on todenndkdisempaa
kuin toisissa olosuhteissa.

Tapahtuma voi toteutua esimerkiksi vain joissakin olosuhteissa tai [ahes aina. Tapahtuman
todenndkdisyys voidaan myos arvioida lukuarvona.

Olennaista on, etta tietyn toiminnan riskeja arvioitaessa kaytetaan yhdenmukaista asteikkoa. Ndin
ollen mahdolliset tapahtumat voidaan priorisoida niiden todenndkdisyyden pohjalta. Talléin ne
asetetaan keskindiseen tarkeysjarjestykseen.

Vaikka tapahtumalla olisi tilastotietojen valossa tietty todenndkdisyys toteutua, on omaan
toimintaan vaikuttavan tapahtuman todennakdisyyden arviointi kuitenkin subjektiivinen arvio. Se
tehdaan tiettyna hetkena. Tilastotietoa ei aina edes ole saatavilla, jolloin todenndkdisyys
arvioidaan pitkalti oman kokemuksen pohjalta. Riskienhallinnassa on hyvaksyttava, ettei aina 16ydy
keinoa laskea tapahtuman todenndkoisyytta.

Vaikutus: tapahtuman toteutuminen voi aikaansaada useita eritasoisia vaikutuksia liittyen esim.
ihmisiin, resursseihin, omaisuuteen, ymparistoon tai digitaalisiin jarjestelmiin (VAHTI s. 25).

Riskienhallinnan nakoékulmasta vaikutukset voivat olla seka kielteisia ettd myonteisia riippuen siita,
miten toiminnan tavoitteet on maaritelty. Kuvaava esimerkki saman tapahtuman vaihtelevista
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vaikutuksista on, etta "sateen toteutumisen vaikutus voi olla 0 euroa normaalille toimistotydlle tai
vaikkapa 100 000 euroa ulkoilmakonsertille" (1IVARI & LAAKSONEN s. 118).

Vaikutus voidaan kasittdaa poikkeamana odotetusta:

e Positiiviset tapahtumat (engl. upside), ovat esim. liiketoimintamahdollisuuksia, jotka
merkitsevat realisoituessaan liikketoiminnan tai kannattavuuden kasvua. (JOHDA s. 16)
Naista kdaytetdadn myos nimitysta positiivinen riski.

e Negatiivisten tapahtumien (engl. downside) vaikutus on miinusmerkkinen tavoitteisiin
nahden. Realisoituessaan negatiivinen riski esimerkiksi lisda kustannuksia tai pienentaa
kannattavuutta. (JOHDA s. 16) Haavoittuvuus on tarkasteltavan toiminnan tai kohteen
piirre, joka mahdollistaa sen, ettd uhka aiheuttaa toteutuessaan negatiivisen vaikutuksen;
esim. varkauden uhka voi realisoitua siita, etta fyysisessa suojauksessa on haavoittuvuus
kuten rikkindinen lukitus (IIVARI & LAAKSONEN s. 118).

e Lahelta piti -tilanne on toteutunut tapahtuma, jolla ei ollut vallinneissa olosuhteissa
olennaista kielteista vaikutusta toimintaan. Kielteinen vaikutus onnistuttiin ehkdisemaan
omalla toiminnalla tai oltiin onnekkaita. Toisenlaisissa olosuhteissa tapahtumalla olisi
voinut ollut merkittava kielteinen vaikutus. (VAHTI s. 19, 73) Ldhelta piti -tilanteita ei tule
painaa villaisella, vaan niista pitaa ottaa opiksi.

Riskienhallinnassa arvioidaan tapahtuman todenndkdisyyden lisdaksi sen vaikutus tavoitteisiin.
Vaikutus voi olla esimerkiksi vahadinen, kohtalainen, merkittava tai kriittinen. Vaikutus voidaan
arvioida myds resurssin, kuten rahan tai tydpanoksen, kautta. Seuraus naihin on joko positiivinen
tai negatiivinen.

Vaikutuksen arviointi tehddan pitkalti kokemuksen pohjalta. Haasteena on kuitenkin se, etta
olemme alttiita omien kokemustemme puolueellisuuteen. Olemme esimerkiksi taipuvaisia
puoltamaan omia ennakkokasityksidamme tukevaa informaatiota. Olemme myds taipuvaisia
etsimdan paatdksenteon pohjaksi lahteitd, jotka puoltavat ja vahvistavat aikaisempia
olettamuksiamme. Taman vuoksi tapahtumien todenndkodisyyden ja vaikutuksen arviointi tulisi
pohjautua useamman ihmisen arvioon.
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Riskienhallintaan kuuluu epavarmuuden kanssa toimeen tuleminen: niin tunnistettavien ja
tuntemattomien tapahtumien kuin myds uhkien ja mahdollisuuksien. Kasitteella musta

joutsen viitataan kielteiseen tapahtumaan, jota ei pystyta ennakoimaan. Silla on toteutuessaan
suuri vaikutus ja jalkikateen tarkasteltuna se ndyttaytyy ilmeiselta uhkalta. Mustia joutsenia ei
osaa odottaa kohtaavansa, joten vastaavasti tallaiset tapahtumat ovat taysin odottamattomia ja
yllatyksellisia.

Yhteenveto

Riskien tunnistaminen on riskienhallinnan ensimmainen vaihe. Tunnistamiseen liittyy:

e Tavoitteisiin vaikuttavien mahdollisten tapahtumien tunnistaminen.

e Kunkin tunnistetun tapahtuman todenndkdisyyden arviointi.

e Tunnistetun tapahtuman mahdollisten kielteisten vaikutusten arviointi tavoitteisiin
nahden.

e Tunnistetun tapahtuman mahdollisten mydnteisten vaikutusten arviointi tavoitteisiin
nahden.

Varsinkin kun negatiivinen riski on toteutunut, on tarkeaa pysahtya ottamaan siita opiksi. Kun
tapahtuman syyt, kulku ja vaikutukset selvitetdan, voidaan vahentaa tai estaa saman riskin
toteutuminen uudelleen. Opittu on usein tarkeaa jakaa my6és oman yhteison kesken.
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Tapaus: Riskitilanne tyomaalla

Alla on kolmen kuvan sarja tilanteesta tydmaalla. Yksi toiminnan tavoitteista on turvallinen
tyoskentely, jolloin riski on etta tydntekija loukkaantuu. Aiemmin lukemasi pohjalta, yhdista kuva
ja sita parhaiten kuvaava kasite.

Riskin lahde

Vaara

Lahelta piti -tilanne
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2.2 Riskien luokittelu

Oppimistavoite: Tassa kappaleessa opit tarkastelemaan tavoitteisiisi kohdistuvaa epavarmuutta. Sita tarkastellaan riskien luokittelujen avulla eri

nakokulmista. Kappaleen lopussa vastaat tehtaviin riskien luokittelusta. Arvioitu ajankayttd: 15 min + lisdaineisto 10-40 min.

Riskien luokittelu pohjautuu esimerkiksi niiden olemukseen tai siihen, mihin toimintoihin ne
vaikuttavat. Vaikka nailla luokitteluilla voidaan tunnistaa selkedrajaisia riskilajeja, voi yksi ja sama
tapahtuma kaytanndssa kohdistua useaan riskiluokkaan.

= —]
= valittomat ja Vahinko-

vélli(lliset riskit
riskit

Tietoiset ja
t‘\edostamattomat

riskit _ =
= = Operatiiviset
. p

L iskit
. strategiset )2 "
Snsal_set L] loudelliset
ulkoiset =
riskit \
r N

Kdaymme seuraavassa lapi muutaman luokittelun ja tarjoamme linkkeja lisatietoon. Nama
luokittelut taydentavat toisiaan.

1) Tietoiset ja tiedostamattomat
Riskit voivat olla tietoisia tai tiedostamattomia. Vain tiedostettuihin riskeihin kyetdaan

kohdistamaan hallintatoimenpiteitd. (JOHDA s. 82) Yritystoimintaa kaynnistettdessa tai muuhun
toimintaan lahdettdessa puhutaan tietoisen riskin ottamisesta.

2) Sisdiset ja ulkoiset

Sisaiset riskit kohdistuvat omaan toimintaan eli tavoitteisiin, valintoihin, tekoihin ja tekematta
jattamisiin.

Ulkoiset riskit ovat tapahtumia, joiden toteutumiseen ei voi vaikuttaa omalla toiminnalla, mutta
joiden vaikutuksiin voidaan varautua.
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3) Vilittomat ja valilliset

Valitdn riski vaikuttaa toimintaan suoraan, valillinen riski puolestaan jonkin muun toiminnan
kautta tai osana. Valillisiin riskeihin puuttuminen voi olla vaikeaa tai ei

ollenkaan omissa kasissa. (JOHDA s. 82)

Riskit voivat my0s olla ketjuutuneita tai verkottuneita.

4) Nelja riskilajia

Yleisesti riskit luokitellaan neljaan riskilajiin, joita ovat strategiset riskit, talouden riskit,
operatiiviset riskit ja vahinkoriskit. (JOHDA s. 76)

a) Strategiset riskit liittyvat siihen, ettad toiminnassa “tehdaan vaaria valintoja tai hukataan
mahdollisuuksia” (SRHY). N&itd ovat mm. liiketoiminnan kehittymiseen liittyvat riskit,
liiketoimintaymparistdon liittyvat riskit, markkinariskit, maineriskit, globaaleista ilmidista johtuvat
riskit ja teknologiariskit. (JOHDA s. 77)

Lue lisaa: https://riskikompassi.fi/riskien-luokittelu/strategiset-riskit/ (lisatehtava: 10 min)

b) Taloudelliset riskit “tarkoittavat organisaation vakavaraisuuteen, padomien riittavyyteen ja
rahaprosessien toimivuuteen liittyvia epavarmuuksia”. Riskit voivat johtua muutoksista esimerkiksi
padomien saatavuudessa, valuuttakursseissa ja koroissa. (SRHY) Taloudellisiin riskeihin sisaltyvat
myds mm. kirjanpidon riskit, sopimusriskit ja vastapuoliriskit (JOHDA s. 77).

e Vastapuoliriskeja ovat esimerkiksi luottoriskit jotka ovat potentiaalisia koko sen ajan, kun
yritys on toimittanut asiakkalleen tuotteen mutta ei ole vield saanut siita maksua.
Luottoriskien hallinta toteutetaan noudattamalla selkeda prosessia jossa maaritelladan mita
tehdaan ja missa vaiheessa tehdaan, jos asiakas jattaa laskun maksamatta. (JOHDA s. 183)

Lue lisda: https://riskikompassi.fi/riskien-luokittelu/taloudelliset-riskit/ (lisdtehtava: 10 min)

c) Operatiiviset riskit ovat seurauksia "tapahtumasta, joka aiheutuu riittamattomista tai
toimimattomista sisdisista prosesseista, jarjestelmista tai ihmisistd” (SRHY). Niista kdytetaan myos
nimitysta toiminnalliset riskit.

Operatiivisia riskeja ovat mm. tuotannolliset riskit, tuottavuusriskit, projektiriskit, sopimus- ja
vastuuriskit, tietoturvallisuusriskit ja informaatioteknologiaan liittyvat riskit. (JOHDA s. 77)
Resurssiriski on riski menettaa resursseja, kuten avainhenkildst6a tai kalustoa. Maineriski on uhka
sille, ettd maine heikkenee julkisuudessa esille tuotujen kielteisten seikkojen kautta.

Lue lisaa: https://riskikompassi.fi/riskien-luokittelu/operatiiviset-riskit/ (lisatehtava: 10 min)

d) Vahinkoriskit liittyvat mahdollisiin tapaturmiin, rikoksiin tai palo- ja vuotovahinkoihin.
Vahinkoriskien hallintaan on kdytettavissa vakuutuksia. Riskeja voikin luokitella my6s sen pohjalta,
ovatko ne vakuutettavia vai ei-vakuutettavia (JOHDA s. 82).

Lue lisaa: https://riskikompassi.fi/riskien-luokittelu/vahinkoriskit/ (lisdtehtava: 10 min)




Riskilajit
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TEHTAVA!

Osoita seuraavat digiymparistéssa toimimisen epavarmuudet niihin riskilajeihin, joihin koet ne

eniten kuuluvaksi.

Markkinatutkimuksen
mukaan kayttajat suosivat
puhelimissa
kosketusnayttoja.
Pysymme silti vanhoissa,
hyvéaksi todetuissa
fyysisissa nappuloissa.

Tietoturvan parantamiseksi
otetun lainan korot
nousevat lahes
kolminkertaiseksi.

Tyontekija ohittaa
potentiaalisesti ison
asiakkaan
sahkopostiviestin, koska
luulee sita roskapostiksi.

Vesiputket vuotavat
serverihuoneeseemme.
Tarkeita tietoja tuhoutuu.

Strateginen riski

Vahinkoriski

Taloudellinen riski

Operatiivinen riski

Kumpi seuraavista riskeista voisi olla luonteeltaan tietoinen ja kumpi tiedostamaton?

Joudumme satunnaisesti
kayttamaan ulkoisia,
avoimia WLAN-verkkoja.

Aurinkomyrsky lamauttaa
maailman tietoyhteydet
kerralla.

Tietoiset riskit

Tiedostamattomat riskit
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Yritykseemme kohdistuu
toimintaamme lamauttavia Sisdiset riskit
palvelunestohydkkayksia.

Tyontekija tekee
huolimattoman
somepaivityksen
paljastaen uuden
tuotteemme tiedot
kilpailijalle.

Ulkoiset riskit

Virhe kassajarjestelmassa
aiheutti sen, etta
asiakkailta on peritty liikaa
maksuja.

Valittdmat riskit

Annoimme tuotteemme
kokeiltavaksi
somevaikuttajalle ja han Valilliset riskit
haukkui tuotteen
kanavallaan.

2.3 Digiriskien luokittelu

Oppimistavoite: Tassa kappaleessa opit hahmottamaan digiriskien moninaisuuden seka sen, miten ne kuuluvat eri riskilajeihin. Kappaleen

padtteeksi vastaat tehtaviin erilaisissa tilanteissa ilmenevista digiriskeista. Arvioitu ajankdyttd: 12 min.

Digiriskin maaritelma on siis: "digitaalisessa toimintaympdiristéssd vaikuttava, digitaaliseen
toimintaympdristoon kohdistuva tai siitd johtuva riski” (VAHTI s. 16).

Tarkastellaan seuraavassa digiriskeja muutaman luokittelun kautta. Kirjassa “Johda riskeja”
ehdotetaan jakoa yht&alta tietoriskeihin ja toisaalta IT-riskeihin (JOHDA s. 176). Kdaydaan
seuraavaksi lapi nama kaksi kategoriaa.
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Tietoriskit

A ALERT!
A VIRUS FOUND:

Tietoriskit vaarantavat tietoturvallisuutta. Tietoriskit ovat uhkia tiedon aitoudelle,
vastuullisuudelle, kiistamattémyydelle ja luotettavuudelle. Tietoriskit vaarantavat tiedon
luottamuksellisuuden, eheyden ja kaytettavyyden sdilymisen (JOHDA s. 176)

Tietoturvariskit kohdistuvat organisaatiolle tai yksillle tarkedan tietoon. Organisaatiolle
tietoturva tarkoittaa, etta toiminnan kannalta tarkeat tiedot on suojattu. Tietoturvariskit voivat
kohdistua esimerkiksi (JOHDA s. 176):

o Tiedon saatavuuteen, jolloin tietoa tarvitsevat pdasevat siihen kasiksi.

o Tiedon luottamuksellisuuteen, jolloin tieto paatyy tahoille, joilla ei ole oikeutta siihen.

o Tiedon aitouteen ja eheyteen eli tiedon pysymiseen muuttumattomana jarjestelmassa,
johon se on tallennettu.

Tietosuojariskit koskevat henkil6dn yhdistettavan tiedon taltioinnin ja kasittelyn riskeja.
Tietosuojan tarkoitus on suojata henkildtietoja niin, etta niita kasitelldan turvallisesti ja etta tiedot
ovat sellaisten tahojen saavuttamattomissa, joilla ei ole oikeutta niihin.

Henkilotietoja ovat esimerkiksi nimi, kotiosoite, puhelinnumero, sahkdpostiosoite ja IP-osoite.
Tietosuojaan kuuluu myds yksilon oikeus nahda seka saada poistettua hanesta keratyt tiedot.
Siihen sisaltyy lisdksi se, etta henkilotiedot on suojattu valtuudettomalta tai henkil6a
vahingoittavalta kdytolta (JOHDA s. 225). Uhkat, jotka loukkaavat tietosuojaa, ovat ilmeisia
digiriskeja.

Tietosuojaan, tietoturvallisuuteen ja kyberturvallisuuteen liittyvia riskeja kasitellddn tarkemmin
Riskioppi-ymparistén moduulissa 3.
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IT-riskit

X

IT-riskit liittyvat epavarmuuksiin informaatioteknologiaa hyédyntavien palveluiden tuottamisessa,
hankinnassa ja hallinnassa (JOHDA s. 176), esimerkiksi tietyn teknologian valitsemiseen. Ndissa
digiriskeissa epavarmuus todenndkdisemmin suurenee, mita uudempi tai vdhemman kaytetty
teknologia on kyseessa.

IT-riskeja ovat myos kaytettavyysongelmat, kuten etta tilattu jarjestelma kylla tayttaa toimittajalle
annetun maaritelman, mutta sen kdayttaminen koetaankin hankalaksi. Jarjestelman kayttoliittymaa
ei ole testattu loppukayttdjilla riittavasti.

IT-riskeihin liittyy myos digiympariston infrastruktuurin kohdistuvat uhkat ja haavoittuvuudet,
alkaen sahkodn saatavuudesta ja datansiirtoyhteyden luotettavasta toimivuudesta.

Muita digiriskien luokkia

Viestintdan liittyvia digiriskeja ovat esim. sosiaalisen median julkaisut joko sisall6ltdan (viesteja on
vaikea saada poistettua tai muutettua, kun ne kerran on julkaisu) tai

julkaisujen metatietojen osalta. Esimerkiksi julkaistaessa valokuvaa, saattaa kuvatiedoston
metatiedoissa ilmetd arkaluontoista tietoa itsesta. Viime aikoina on myds varoitettu siita, etta

someen julkaistavissa valokuvassa ei saa nakya avaimia, koska niiden hammastus voidaan saada
nakyviin kuvaa suurentamalla.

F
o-
H
Uudenlaisia digiriskeja ovat koneoppimisen eli tekodlyn hyddyntamisen riskit. Tekoalyyn liittyvien

riskien hallintaan on yhdysvaltalainen NIST-organisaatio (National Institute of Standards and
Technology) julkaisemassa hallintakehyksen otsikolla ”Al Risk Management Framework”.

NIST:n kehyksen mukaan tekoalyjarjestelmien mahdolliset haitat kohdistuvat:

1) Ihmisiin eli yksiloon, ryhmé&an/yhteisdon, tai yhteiskuntaan.
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2) Organisaatioon/yritykseen tai jarjestelmaan, kuten rahoitusjarjestelmaan tai toimitusketjuun.

Tekoalyn riskit voivat olla luonteeltaan teknisia liittyen tekoalyjarjestelmien tarkkuuteen,
luotettavuuteen, vankkuuteen (engl. robustness), resilienssiin (eli toimintakykyisenad pysymiseen)
tai turvallisuuteen.

Tekoalyn riskit voivat olla myds sosioteknisia liittyen tekodlyn mallin selitettavyyteen,
tulkittavuuteen, yksityisyyden suojaan, turvallisuuteen seka painottumien ja vinoumien (engl. bias)
hallintaan.

Opi lisaa tekoalyn riskeista: Traficom on julkaissut raportin "Tekodlyn soveltamisen
kyberturvallisuus ja riskienhallinta" (2021). Voit perehtya siihen tarkemmin, jos aihe kiinnostaa
sinua.

Digiriskit osana toiminnan riskien kokonaisuutta

Digiriskit liittyvat muihin riskilajeihin. Esimerkiksi uhka kyberrikoksen uhriksi joutumisesta on paitsi
digiriski myds osa vahinkoriskia.

IT-riskit ovat teknologiariskejd, joita voidaan tarkastella myos strategisina riskeind (JOHDA s. 77).
Esimerkkina tasta olkoon tilanne, jossa ollaan valitsemassa teknologiatoimittajaa. Strategisia
riskeja ovat tdssa valintatilanteessa mm. epdavarmuus siitd, missa laajuudessa lopulta sitoudutaan
olemaan riippuvaisia valitusta teknologiatoimittajasta. Riskind on, etta jaadaanko talloin
ulkopuolelle tulevista uusista teknologisista kehitysmahdollisuuksista.

Digiriskeja ei tule tarkastella erilladn muista riskeista, jotka kohdistuvat digitaalisessa
toimintaymparistossa tarkasteltavaan toimintaan. Riskien tarkastelun tulee olla kokonaisvaltaista.

Esimerkiksi Internetissa tapahtuvaan liiketoimintaan kohdistuu joukko harjoitettavan
liiketoiminnan riskeja seka digiriskeja. Jos liiketoimintana on esimerkiksi maahantuoda ja myyda
verkkokaupassa varaosia, kohdistuvat toiminnassa hallittavat riskit yhta lailla esimerkiksi varaosien
saatavuuteen kuin verkkokaupan ja maksuliikenteen luotettavaan toimivuuteen.

Seuraavassa taulukossa on esimerkinomaisesti esitetty kokoelma digiriskeja ja yleisia
liiketoiminnan riskeja digiymparistossa.



Digiriskeja

Tietosuojariskit,
tietoturvallisuusriskit,
kyberturvallisuusriskit

Tekniset hdiriot: esim. tahattomat tai
huoltoon liittyvat kdyttokeskeytykset
ja yhteyskatkokset

Tahallinen hdirintd ja hydkkdykset:
esim. palvelunesto,
tietoliikennehairinta,
identiteettivarkaus

Tieto-omaisuuteen kohdistuva
kyberrikollisuus: esim. tietomurto,
teollisuusvakoilu, kiristys, petos,
identiteettivarkaus

Tietoriskit: esim. tiedon
luottamuksellisuuteen, eheyteen,
kdytettdvyyteen, aitouteen ja
luotettavuuteen liittyvat riskit

Henkil6on ja ymparistoon kohdistuvat
turvallisuusriskit: esim. riskit lisatyn
todellisuuden jarjestelmien kaytossa
ja laitteiden automaattiohjauksessa

Tekodlyn riskit

IT-riskit: esim. IT-palveluiden
tuottamiseen, hankintaan ja hallintaan
liittyvat riskit

Tuoteriskit: esim. digituotteen tai -
palvelun riskit kuten uhkat etta tuote
ei vastaa asiakkaan tarpeeseen tai
tuotteen kdytosta on haittaa
asiakkaalle

Viestinndn riskit: esim. sosiaalisessa
mediassa

Avaa taulukon tdysikokoinen versio. Taulukon lisenssi: CC BY Kompassi-hanke.
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Taulukon esitys ei ole kattava, mutta varmasti huomaat jo sen pohjalta, kuinka laaja
riskienhallinnan kentta voi olla. Kuitenkin jarjestelmallisella Idhestymistavalla voit ottaa sen
haltuun oman toimintasi turvaamisen kannalta relevantilla tavalla.

Opi lisaa: riskienhallinta IT-projektissa

Keskeinen digiriski on kaytettavan teknologian uutuus ja mahdollinen testaamattomuus kaikissa
mahdollisissa olosuhteissa. Talloin voidaan kayttaa

termia "NISK” eli Newness Risk. Epdvarmuus tulee esimerkiksi siitd, etta vasta kun teknologian
hyddyntamisessa on paasty kdyntiin, padstaan kokeilemaan etta toimiiko valittu teknologia omaan
tarkoitukseen. Uutuuden riskeihin liittyy myds epavarmuus, milloin ohjelmiston uskaltaa paivittaa
uusimpaan versioon, mikali nykyinen versio on toiminut hyvin.

Digiriskeihin liittyy myos epavarmuus, etta kesken IT-projektin tulee tarjolle uusi teknologia, joka
saattaa olla parempi ratkaisu, kun se teknologia, jota alun perin aiottiin kdyttaa.

Katso video: https://www.youtube.com/watch?v=25N3h8J0Y00 [”Riskien hallinta”; Jouni Huotari,
JAMK, 2017, 00:00 — 11:10 asti]

TEHTAVA!

..!.§ ..:..

Seuraavassa tutustut mahdollisiin riskeihin, jotka liittyvat digiymparistossa toimimisen
epavarmuuksiin. Valitse kuhunkin tilanteeseen sopivin selitys sille, mika tekija juuri tassa on
kulloinkin riskina?

Tapaus 1: Tietoturvariski

ABC123
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Kuvittele tilanne, jossa olet verkkosivujen valmistukseen keskittyneen yrityksen toimitusjohtaja.
Kehitystydssa hyodynnetaan useita erilaisia jarjestelmia, joissa kasitelladn myds henkilotietoja. Tyo
sujuu helpommin nyt kun kaikkiin keskeisiin tietojarjestelmiinne on asetettu sama, kaikille
yhteinen salasana. Ndin jokainen tyontekija padsee helposti ja nopeasti kasiksi kaikkiin tietoihin.

Mikad muodostaa tdssa tapauksessa keskeisimman tietoturvariskin?

Se, ettd kaytossa on lilan monta jarjestelmaa
Se, etta kaikissa jarjestelmissa on sama salasana
Se, etta kaikki padsevat kasiksi henkilotietoihin
Se, ettd asiointi on helppoa ja nopeaa

S O OO

Tapaus 2: Tietosuojariski

Wau mitka sivut!

Kenelle ne on tehty?

Saat yhteydeoton, jossa Henkild X kertoo pitdvansa erdasta asiakkaallemme tekemastamme
verkkosivustosta. Nyt han haluaisi tietda kenen verkkosivuista on kyse, silla mitdan yhteystietoja ei
sivuston kautta ole saatavilla. Henkil6 X kysyy sahkopostiviestissaan etta voisimmeko antaa
hanelle asiakkaamme yhteystiedot. Mita vastaat?

¢ llman muuta, sivusto kuuluu asiakkaallemme Y. Tassa hdnen yhteystietonsa.

¢ Valitettavasti emme voi luovuttaa asiakkaidemme yhteystietoja ulkopuolisille ilman
lupaa. Mikali haluat, voin kuitenkin valittaa heille yhteydenottopyynténne.

¢ En varmaankaan saisi sanoa, mutta se oli vaatetusalan pienyritys paikkakunnalta Y.
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Tapaus 3: IT riski

Kehitteillda on uusi ohjelmointirajapinta, joka kuulemma tulee mullistamaan koko verkkosivujen
kehittamisalan. Mika olisi hyva l[ahestymistapa tahan?

Nyt ei ole hyva hetki siirtya taysin tahan, koska teknologia on viela kehitteilla.

Taysilla mukaan! Nain varmistamme edelldkavijyytemme.

Otetaan uusi teknologia nyt testikdayttoon, mutta ei viela siirretd toimintaa sen varaan.
Alamme seuraamaan teknologian kehitysta ja reagoimme tarvittaessa.

S O OO

J3iko jokin kasitellyista aiheista vield mietityttamaan sinua?

0 Kaikki hyvin! Jatketaan.
¢ Haluan henkilokohtaista opastusta tdhan aiheeseen.
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2.4 Case: Digiriskeista Etela-Pohjanmaalla

Oppimistavoite: Tassa kappaleessa opit 'eldvan elaman' esimerkkien kautta, miten digiriskit ilmenevat yritystoiminnassa. Kappaleen lopussa vastaat

valintatehtdvaan toiminnallesi olennaisista digiriskeistd. Arvioitu ajankdytto: 12 min + lisdtehtava.

Etelda-Pohjanmaalla toteutettiin 2021-2023 digitaalisiin riskeihin, niiden hallintaan ja osaamiseen
liittyvd KOMPASSI-hanke. Edelld mainittuihin teemoihin liittyen hankkeessa haastateltiin eri
toimialoilta yhteensa 25:tta yritys- ja julkisen organisaation edustajaa.

Tahan tehtavaan on poimittu KOMPASSI-hankkeen tuottamasta aineistosta tuloksia ja
ajankohtaisia kdaytannon esimerkkeja. Tunnistatko ‘tosielaman esimerkeista’ my6és omaan
toimintaasi vaikuttavia riskeja?

Teema 1: Mille taholle riskienhallinta kuuluu?

Useissa organisaatioissa riskienhallinta digitaalisessa toimintaymparistossa mielletdan vahvasti IT-
ammattilaisten kentaksi. IT-ammattilaisen rooli digiriskien hallinnassa on keskeinen, mutta se ei
yksindan riitd, silla kaikkien toiminta ratkaisee riskienhallinnassa onnistumisen.

Digiriskeihin varautumiseen on erilaisia tapoja. Ensinndkin osalla yrityksista on joko

kdytossaan riskienhallinnan standardi ISO 31000 tai ne voivat soveltaa omassa toiminnassaan
standardien mukaista riskienhallintaprotokollaa. Talldin riskienhallinta on seka strategista etta
kokonaisvaltaista ja kattaa yrityksen toiminnan. Mukaan voidaan lukea myds digitaalinen toiminta,
strategiselta tasolta aina kdytannon toimiin asti, ja ndiden toimien tarkastelu myos
toimintaymparistén mahdollisten ja todenndkoisten vaikutusten kautta. IT-ammattilaisten
toiminta on tassa osa koko organisaation toiminnan ja sen tulevaisuuden hallintaa.

Toiseksi yrityksen strateginen riskienhallinta voi olla vahaistd, mutta silla voi kuitenkin olla oma IT-
asiantuntija, jonka tehtdviin kuuluu vastata organisaation digitaalisesta toiminnasta ja
turvallisuudesta. Yhtena digiriskien hallintakeinona voi talldin olla henkildston kouluttaminen,
ohjeistaminen ja muistuttaminen mahdollisten riskien osalta.

Kolmanneksi yritys voi tdydentdaa omaa IT-toimintaansa tai kokonaan ostaa ulkopuoliselta
palveluntarjoajalta IT-tukipalvelut ja esim. riskikartoituksia. Tahan voi liittya myos
digiymparistdissa mahdollisesti realisoituvien riskien seuranta ja hallinta. Lisaksi IT-palveluiden
tarjoaja voi tehda asiakasorganisaatioilleen testeja, joilla mitataan, kuinka hyvin henkil6st6 osaa
torjua erilaisia digiriskeja. Usein palveluntarjoajat my6s kouluttavat asiakasyritysten
henkilokuntaa.
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Neljanneksi ja viimeiseksi, kun yrityksissa kehitetaan uusia digitaalisia palveluja tai kehitetaan
niiden kayttamia jarjestelmia, niin monesti jo tassa vaiheessa IT-asiantuntijoiden kanssa
pyritdadn ennakoimaan ja ottamaan huomioon mahdollisia riskeja.

Riskienhallinnassa suurilla tai ketjuihin kuuluvilla yrityksilla on yleensa kdytdossaan enemman
asiantuntijaresursseja ja keinoja kuin pk-yrityksilla. Usein ne ovat myds paremmin nakyvilla
digitaalisissa ymparistdissa, ja ovat siten myods potentiaalisia kohteita erilaisille ulkopuolelta
tuleville negatiivisille riskeille, kuten tietojen kalastelu- ja verkkohydkkaysyrityksille.

Etenkin hyvin pienissa yrityksissa voi olla vahaiset riskienhallinnan resurssit, jolloin hallinnan
mekanismeina saattavat korostua esimerkiksi protokolla tietojen sdilyttamiselle, virusturva
tietokoneissa ja yleinen ”“varovaisuus ja varpaillaan olo”. On kuitenkin huomattava, etta pienetkin
toimijat ovat monesti osa toimitusketjuja, ja mikali joku haluaa aiheuttaa hairiéta, hyokkays voi
tapahtua tdman ns. heikoimman lenkin kautta, vaikka hadirion varsinaisena kohteena olisikin joku
ketjun nakyvampi yritys.

"Eldvan eldaman’ esimerkkeja digiriskeistd maakunnassa:

e Rahaa pyritddn sadstamaan silld, ettd otetaan yhdet yhteiset tunnukset digijarjestelmaan ja
jaetaan tama tunnus useammalle tyontekijalle.

e Riskien hallintaan kuuluu, ettd osataan tunnistaa, mitka viestit ja puhelut ovat luotettavia
ja mitka eivat. Viesteillahan yritellaan kalastella yritykseen tietoja.

e Kun organisaatiossa on uusia tai valiaikaisia tyontekijoita, miten tassa tilanteessa otetaan
haltuun tietoturvariskit? Milla tavoin organisaation pitdisi olla valmistautunut siihen, etta
ulkopuolelta voi tulla mita tahansa sahkdpostia, joka ndyttaa aivan oikeanlaiselta, mutta ei
olekaan?

e TyoOntekijat voivat kokea digitalisaation kautta toteutuvan tyon- ja prosessien seurannan
negatiivisena asiana. TyOnantajan haasteena on osoittaa, etta palkanmaksu nopeutuu, kun
tyoaikatiedot siirtyvat digitalisaation avulla nopeammin kuin paperimerkinnat. Lisaksi
seurannassa on kyse tyoturvallisuudesta, kun tydantajalle tulee digitaalisesti tieto, etta
tyontekijat padsevat etaalla oleviin tyokohteisiin ja sieltd pois (metsaala).

e Mikroyrityksissa ei valttamatta mietita tietomurtoja ja hakkerointia, tai miten
epdvarmuustilanteessa toimitaan.

e Jos esimerkiksi pienessa yrityksessa yhtiokumppani menehtyy, ongelmana on, mita kautta
haneen liittyneita digitaalisia asioita padstaan hoitamaan. Tallaistakin tulisi miettia
etukateen.

e Monella pienella alihankkijayrityksella voi olla pitkdaan jatkuneet, vakiintuneet
yhteistydsuhteet isompiin yrityksiin. Enta jos iso yritys ei yhtakkia ostakaan niilta enaa?
Mitas sitten tehddan, kun pitdisi saada uusia asiakkaita, mutta yrityksella ei ole edes
nettisivuja? Nykyaanhan yritys ei oikein ole olemassa, jos sita ei netista l6yda.

e Haasteena on meille sopivimpien digitalisaation ja jarjestelmien tunnistaminen. Pitdisi
osata ja tietda laajasti digitalisaatiosta toimialallamme. Uhkana on, ettd tehddan vaara
valinta ja sitoudutaan siihen.

e Uuden tietojarjestelman kdyttdonotossa (teollisuus) tietojen siirto vanhasta jarjestelmasta
uuteen ei onnistunut. Vaihtoehtoinenkin tietojensiirto jatti tietoihin virheita, jotka
puolestaan nakyivat ongelmina tuotannossa. Tietojen liikuttelu jarjestelmasta toiseen
isoissa maarin on iso riski.
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e Yrityksen ulkopuolelta ostetuissa taloushallinnon palveluissa sisdltyy tilanteita, joissa
palveluntarjoajalle tulee ohjelma- tai tietojarjestelmapaivitys ja taman seurauksena jotkut
asiat eivat enda toimi kuten aiemmin. Digitalisaatioon kuuluvat muutokset ovat
stressaavia, koska ne tuovat lisdaty6ta omalle organisaatiolle.

e Kyberhyokkadykset ovat suuri uhka. Koetun hyokkayksen seurauksena tilausjarjestelmat
olivat poissa kaytosta kaksi kuukautta (kaupan ala). Téana aikana tilauksia hoidettiin
perinteisesti puhelimella soittamalla ja paperille kirjaamalla.

o Vaikka oman organisaation tietoturva olisi turvattu, niin olennainen kysymys on, etta
ovatko yhteistyokumppanintietoturva-asiat kunnossa, jotta sinne jaettua tietoa ei paase
leviamaan kolmansille osapuolille?

o Kiristyshyokkays kohdistui asiakasyritykseen, jossa yrityksen kaikki tiedot oli viety.
Tietovarkaat eivat heti ilmaisseet tekoaan, vaan odottivat muutaman kuukauden, jotta
varmuuskopiotkin olivat saastuneet, ja kertoivat vasta sitten teostaan ja asentamastaan
haittakoodista. Rikolliset tuntuvat padsevan liian helpolla: heidan ei tarvitse onnistua kuin
kerran, mutta yrityksen itsensa on onnistuttava kaiken aikaa.

e Valokuituverkontarjoajan jarjestelma oli hakkeroitu ja siksi nettiyhteys ei toiminut lainkaan.

e Ennen parjattiin paperikartoilla (alkutuotanto), mutta nyt kdytéssa on GPS ja puhelimessa
karttaohjelmat, eika ilman ndita oikein osaa enaa toimiakaan.

Teema 2: Digitaalisista riskeista palvelualoilla

Teeman 1. johdantotekstissa kirjoitettu patee sellaisenaan myo6s palvelualojen kohdalla (ks. teksti
em. kohdassa). Edellisen liséksi palvelualoilla on omia erityisia piirteita, jotka nousevat esiin
riskienhallinnan yhteydessa.

KOMPASSI-hankkeen asiantuntijahaastatteluiden perusteella erityisesti hyvinvointi- ja terveys-
seka henkilosto- ja yrityspalveluissa digitaalisten palveluiden riskeja tiedostetaan ja tunnistetaan
jo jarjestelmien kehittamisvaiheessa. Tassa vaiheessa myds tietoturva-asiatuntija, joko sisdisena
tai ulkoisena palveluna, on tarkea yhteistydkumppani. Palveluiden tietoturvaan liittyvaa tietoa
voidaan saada myds muiden organisaatioiden kanssa toteutetuissa yhteiskehittamisen hankkeissa,
testeissa ja piloteissa.

Palveluja tarjotaan ja kdytetdaan useimmiten suojatuilla yhteyksilla, joilla turvataan niin asiakkaan
kuin oman organisaation tietoturvaa.

Lisdksi tietoturva-asiantuntija (oman organisaation ja/tai ulkoisen palveluntuottajan) tekee
riskeihin liittyvaa seurantaa ja tilannearvioita. Tietoturva-asiantuntijat eivat kuitenkaan voi hallita
koko riskipotentiaalia, jossa on myds mukana kayttdjien omalla toiminnallaan luomat riskit.

Erityisen merkittavaa palvelualoilla on, etta riskeja ei kohdata ja poisteta vain omien
organisaatioiden osalta, vaan usein myds palveluja kdyttavien asiakkaiden osalta. Digitaalisessa
toimintaymparistossa palveluiden kayttoon liittyvat riskit pyritdan kohtaamaan yhdessa
palveluyrityksen / organisaation, palvelun asiakkaiden, seka palvelun pohjalla olevan IT-
jarjestelman tarjoajan kanssa.
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Teeman 1. kohdalla esitetyt esimerkit “eldvasta elamasta” patevat suurelta osin myds
palvelualojen yrityksissa ja julkisissa organisaatioissa. Seuraavassa on kutenkin listattu sellaisia
esimerkkeja, jotka nousivat KOMPASSI-hankkeen eri palvelualojen asiantuntijahaastatteluissa
esiin.

'Eldvan elaman' esimerkkeja digiriskeista palvelualoilta:

e Jos sahkopostiosoitteensa tai muita tietoja antaa mihin vain, mita siita seuraa ja voiko
naistd seurauksista tulla jotain kerrannaisvaikutuksia?

e Sosiaalisessa mediassa toimimiseen liittyva riski on esimerkiksi oman julkaistun materiaalin
poistaminen. Ei valttdmatta osata ajatella, etta some-julkaisulla voidaan hatapaissaan
tehda vahinkoa joko itselle tai toiselle organisaatiolle.

e Miten suhtautua, jos joku tarjoaa puhelimitse vaikka edullista sdshkésopimusta, mutta
tarjouksen laskemiseksi myyjan laskuri vaatii henkildtunnuksesi? Vaikka se olisi ihan oikea
myyntitilanne, pitdisi osata tehda pikaisesti riskianalyysi siitd, mita henkilétunnuksen
antaminen voi pahimmillaan tarkoittaa.

e Riskina ovat omien tydntekijoiden tai asiakkaiden henkil6tietoihin liittyvat vaarinkdytokset,
kuten identiteettivarkaudet ja asiakastietojen varkaudet.

e Potentiaalisena uhkana rekrytointitilanteessa on, etta yksinomaan digitaalisesti
toteutettava henkil6haastattelu muuttaa havaintoja verrattuna havaintoihin, joita
saataisiin suorassa henkilon kohtaamisessa.

e Monelle tyontekijalle tuottaa hankaluuksia se, etta tieto ja asiat ovat sirpaleina monessa
jarjestelmadssa, joista moni vaatii kirjautumisen, salasanat ja tunnistautumisen monella
tavalla.

e Pitkdadn tyoelamassa olleilla voi olla muutoshaluttomuutta ja ajatus siitd, etta tyéelamaa ei
ole jaljellda endd montaa vuotta ja siksi uuden opettelu ei valttamatta kiinnosta.

o Digitalisoidut palvelut voivat aiheuttaa eriarvoisuutta kayttdjien kesken. Esimerkiksi osa
sosiaali- ja terveyspalveluja (my6s tyollisyyspalveluja) kdyttavista ei osaa tai muutoin
kykene kayttamaan digitaalisia palveluja.

e |sot asiakasyritykset ovat kokeneet kyberhyokkayksia, jolloin yritys on voinut olla viikon tai
kaksikin toimimaton, kun edes printterit eivat ole toimineet.

Lisatehtava: Perehdy KOMPASSI-hankkeen selvityksiin kokonaisuudessaan taalla.
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Mitka yhteenvedossa kuvatuista digiriskeista ovat mielestasi merkittavimpia oman toimintasi
kannalta? Valitse alla olevista listasta kolme tarkeinta riskia, joiden hallintaan organisaatiossasi
pitaa kiinnittda huomiota valittomasti.

0
0

<

SO

Suoraan omaan toimintaan kohdistuvat kyberhydkkaykset

Verkkorikollisuuden uhriksi joutuminen

Henkilokohtaisuus asiakassuhteissa karsii, kun yhteydenpito hoidetaan digitaalisissa
kanavissa

Digitalisaation aiheuttama luottamuspula tyontekijoissa

Digiosaamisen puute organisaatiossa

Organisaation tarkoituksenmukainen nakyvyys netissa

Jarjestelmien paivityksien aiheuttamat ongelmat

Tarve kayttaa useita eri jarjestelmia rinnakkain

Yhteistoiminnan jatkuvuuden suunnittelu etukdteen asiakasyrityksen kanssa, sen
digitoimintojen lamaantuessa kyberhyokkadyksessa



3.1 Prosessi riskienhallinnalle

Oppimistavoite: Tassa kappaleessa opit hahmottamaan riskinhallintaprosessin keskeiset vaiheet. Niihin liittyvid toimenpiteitd kuvataan
yksityiskohtaisemmin tulevissa kappaleissa 4-6. Kappaleen lopussa vastaat tehtavaan erdan yleisen digiriskin toteutumisesta. Arvioitu ajankaytto

min.

Riskienhallinta etenee rinnakkain muun toiminnan kanssa. Silla pyritdan turvaamaan asetettujen
tavoitteiden saavuttaminen toimintaan liittyvasta epavarmuudesta huolimatta.

Riskienhallintaan on kaytettdvissd monenlaisia menetelmia ja prosesseja, joissa maaritelldadn sen
vaiheet. Riskienhallinnan standardit ja prosessit eroavat toisistaan esimerkiksi siind, miten riskin
kasite maaritelladn. Tassa aineistossa tarkastelemme riskida uhkan ohella myds mahdollisuutena.

Yleiskayttoisen riskienhallintaprosessin maarittelyssa lahdemme liikkeelle sen ydinvaiheista.
Seuraavassa kuvatut vaiheet pohjautuvat OECD:n suositukseen digitaaliseen turvallisuuteen
kohdistuvien riskien hallinnasta (OECD s. 38). Ne vastaavat standardissa SFS-1ISO 31000:2018, tai
lyhyemmin ISO 31000, madriteltya riskienhallinnan prosessia.

Tavoitteiden maarittely
ja toiminnan suunnittelu

Riskien arviointi

Riskien tunnistaminen
Riskianalyysi

Riskin evaluointi
(priorisointi)

Riskien kasittely

Pienentaminen Valttaminen Ottaminen

Avaa kuvan tdysikokoinen versio.

Prosessin vaiheet ovat paapiirteiltdan seuraavat:

TAVOITTEIDEN MAARITTELY OSANA TOIMINNAN SUUNNITTELUA: Riskienhallintaprosessin
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: 10

alkuvaiheessa maaritellaan tavoitteet toiminnalle, johon liittyvia riskeja halutaan hallita. Tavoitteet

voivat olla yhta lailla henkil6kohtaisia tai yrityksen, muun organisaation tai yhteiskunnankin
asettamia. Tavoitteet voivat olla maarallisia tai laadullisia. Kdynnistettava toiminta suunnitellaan
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tavoitteiden pohjalta, ja toimintaan kohdistuvat epdavarmuudet otetaan kasittelyyn.
RISKIEN ARVIOINTI sisdltaa kolme alivaihetta:

I. Riskien tunnistamiseen on kdytettdvissa useita menetelmia, kuten SWOT-analyysi. Toiminnalle
asetettuihin tavoitteisiin liittyy yleensa useita riskeja, ja ne muodostavat kokonaisuuden, jossa
riskit ovat keskendan riippuvaisia. Talléin puhutaan esimerkiksi ketjuuntuneista riskeista, joiden
tunnistaminen edellyttaa myos kasitysta siitd, miten riskit ovat ketjuuntuneet toisiinsa.

Il. Riskianalyysissa tarkastellaan epavarmuuden mahdollisia vaikutuksia tavoitteiden
saavuttamiselle. Analyysissa tarkastellaan mm. riskien syita ja lahteitd, eri riskien keskinaista
rilppuvuutta seka riskien negatiivisia ja positiivisia seurauksia.

lll. Riskin evaluoinnissa arvioidaan jokaisen tunnistetun riskin merkittavyys riskiin liittyvan
tapahtuman todenndkoisyyden ja sen vaikutuksen pohjalta. Talta pohjalta riskit priorisoidaan.

RISKIEN KASITTELY: Paitetdan, milld toimenpiteilld jokainen kasittelyyn valittu riski muutetaan
hyvaksyttavalle riskitasolle niin, etta suunniteltu toiminta voidaan aloittaa tai sita kannattaa
jatkaa. Edelld tehty riskien priorisointi luo pohjan hallintatoimenpiteiden valitsemiselle.
Hallintatoimenpiteita on neljan tyyppisia:

I. Riskin pienentaminen

II. Riskin siirto kolmannelle osapuolelle
[1I. Riskin valttdminen

IV. Riskin ottaminen.

Prosessin kautta hahmotetun kokonaisuuden hallitsemiseksi

laaditaan riskienkasittelysuunnitelma. Siind maaritelldaan mm. tunnistetut riskit ja niihin
kohdistettavat hallintatoimenpiteet, vastuuhenkil6t, kasittelyn tavoiteaikataulut seka vaatimukset
riskien seurannalle ja raportoinnille. Suunnitelman toteuttaminen etenee rinnakkain muun
toiminnan kanssa.

Riskienhallintaprosessin vaiheet kdydaan lapi yksityiskohtaisemmin seuraavissa kappaleissa.
Padset myds harjoittelemaan mm. tavoitteiden kirjaamista.

..

=

] ~ TEHTAVA!

eccse | socee
NIRRTy
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Laaditaan kattavampi
ohjeistus siita, miten
tietoturvariskeihin voidaan
varautua paremmin.

Riskin pienenentaminen

Yrityksen vastuuvakuutus
Riskin siirtaminen korvaa osan aiheutuneista
kuluista.

Osaamme toimia
Riskin valttdminen avoimessa WLAN-verkossa
tietoturvallisesti.

Saastunut tietokone
otetaan uudelleen
Riskin ottaminen kayttoon vasta taydellisen
uudelleenasentamisen
jalkeen.

4.1 Tavoitteiden kirjaaminen

Oppimistavoite: Tassa kappaleessa oppiminen kohdistuu taulukon tayttamiseen, johon kirjaat tavoitteita joihin kohdistuvia riskeja haluat ottaa

hallintaan. Arvioitu ajankayttd: 10 min.

Riskienhallintaprosessi siis kdynnistyy toiminnan tavoitteiden tarkastelemisesta.

Kaikella toiminnallamme yksiléina tai organisaation jasenina on tiedostettuja ja
tiedostamattomiakin tavoitteita. Yhdistyksen, yrityksen tai muun organisaation toiminnalla on
hyvinkin tasmallisid tavoitteita, joiden saavuttamiseen pyritddan yhdessa muiden organisaation
jasenten kanssa. Uusi ja kdynnistettdava toiminta suunnitellaan asetettuja tavoitteita vasten.

Kirjaamalla yl6s toiminnan tavoitteet voidaan niiden saavuttamista turvata riskienhallinnan
keinoilla, kuten ennakoimalla epavarmuuksia, jotka voivat toteutuessaan estaa tavoitteiden
saavuttamisen.

Tavoitteiden kirjaamisen yhteydessa voidaan punnita, mitka tavoitteet ovat ehdottomia ja mista
voidaan joustaa. Kun tiedostetaan, ettd epavarmuudessa voi olla paitsi uhkia myos
mahdollisuuksia, voidaan jo toiminnan ja tavoitteiden kirjaamisessa ottaa huomioon tarttuminen
epdvarmuudesta nouseviin mahdollisuuksiin.

Toimintaa tarkasteltaessa voidaan myds paattad, missa rajoissa on valmiuksia muuttaa tavoitteita,
esimerkiksi olosuhteiden muuttuessa ja uusien mahdollisuuksien avautuessa.
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Riskienhallinta ilman tavoitteiden maarittelemista on kuin lahtisi matkalle ilman paamaaraa.

TEHTAVA!

Tavoitteiden kirjaaminen

Tavoitteiden kirjaamiseen voidaan kayttaa seuraavaa yksinkertaista taulukkoa (lataa taulukon
pohja tdalta pdf-muodossa). Tavoitteiden maarittely ja toiminnan kuvaus tehdadan rinnakkain.
Joskus kuvauksen laatimisessa on luontevaa lahtea liikkeelle tavoitteiden asettamisesta ("mitd
halutaan saavuttaa”), toisinaan taas toiminnan kuvauksesta ("mité halutaan tehdd”).

Tavoitteet voivat olla maarallisia, esimerkiksi tietty liikevoitto toiminnassa, tai laadullisia,
esimerkiksi etta saavutetaan jokin vaikutus johonkin yhteis66n. Eri tavoitteiden saavuttamiselle
voi olla erilaiset aikataulut. Taulukossa tavoitteita voi olla useampia, ja ne voivat rakentua
toistensa paalle, eli Tavoite 2 mahdollistuu Tavoitteen 1 saavuttamisen pohjalta jne.

Tamanlaisen taulukon tayttaminen yhdessa muiden toimintaan osallistuvien kanssa on luonteva
valine keskustella siitd, miten yhteiset tavoitteet mielletdan yrityksen tai muun organisaation
sisalla.



Toiminnan
kuvaus:

Ehdottomat
tavoitteet:

Joustavat
tavoitteet:

Missa rajoissa on
valmiuksia muuttaa
tavoitetta;
missa olosuhteissa,
minka vuoksi ja milta
osin tavoitetta voidaan
muuttaa?

<

4.2 Sisdiset ja ulkoiset vaatimukset
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Oppimistavoite: Tassa kappaleessa opit keskeisia yritystoiminnan sisdisia ja ulkoisia vaatimuksia liittyen digiymparistossa toimimiseen. Vaatimusten

tdyttaminen on monesti pakollinen osa toiminnan tavoitteita. Kappaleen lopussa vastaat tehtdvaan tietosuojan riskikartoituksesta. Arvioitu

ajankaytto: 10 min.

Yritystoiminnan tavoitteisiin sisaltyy joukko taytettavia vaatimuksia, jotka voidaan jakaa

organisaation sisdisiin ja ulkoisiin vaatimuksiin. Tasta nakokulmasta riskienhallinta on osa

yritystoiminnan vaatimusten toteuttamista (engl. compliance) (JOHDA s. 20).

Sisdiset vaatimukset ovat riskienhallinnan seikkoja, jotka on kirjattu esimerkiksi organisaation

missioon, visioon, arvoihin, strategiaan ja toimintaohjeisiin. Organisaation paivittdinen
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riskienhallinta nojaa naihin vaatimuksiin. (JOHDA s. 20)

Ulkoiset vaatimukset ovat riskienhallinnan seikkoja, joista on maaratty lainsdadanndssa,
esimerkiksi kirjanpitolaissa ja EU:n tietosuoja-asetuksessa, seka saadoksissa, kuten
ymparistésaannoksissa. Niitd on myds suositeltu riskienhallintastandardeissa ja toimialan
suosituksissa. Ulkoiset vaatimukset voivat tulla myos asiakkailta esimerkiksi sopimuksissa. (JOHDA
s. 20)

Yrityksissa riskienhallinnan johtamista maarittavia lakeja ja direktiiveja ovat muun muassa
tilinpaatosdirektiivi, osakeyhtio-, tilintarkastus-, kirjanpito-, ja arvopaperimarkkinalaki. Esimerkiksi
kirjanpitolain mukaan yrityksen toimintakertomuksessa on arvioitava liiketoiminnan kehittymiseen
vaikuttavia merkittavimpia riskeja ja epavarmuustekijoita. (JOHDA s. 22—-23)

Julkishallinnon organisaatioita velvoittavat riskienhallintaan erilaiset sen toimintaan kohdistuvat
lait ja sadadokset kuten tyoturvallisuuslaki, henkilotietolaki, valmiuslaki. Lue lisda riskienhallinnasta
julkishallinnossa.

Osa vaatimuksista liittyy erityisesti digiymparistdssa toimimiseen.

Digiympariston vaatimukset: tietosuoja

Digitaaliseen toimintaymparistéon liittyy joukko ulkoisia vaatimuksia. Esimerkiksi EU:n tietosuoja-
asetus (General Data Protection Regulation, GDPR) koskee henkilotietojen kasittelya EU:n
jasenvaltioissa. Verkkopalveluiden kdyttaminen keraa paljon henkil6tietoja, joiden tietosuoja on
verkkopalvelusta vastaavan organisaation eli rekisterinpitdjan vastuulla. Henkil6tietojen kasittelyn
kohteena olevan henkilon oikeuksia ovat muun muassa tiedonsaantioikeus, oikeus saada tiedot
oikaistua seka oikeus tietojen poistamiseen ja tietojenkasittelyn vastustamiseen.

Ulkoisiin vaatimuksiin kuuluu myds muun muassa ilmoitusvelvollisuus tietovuodoista ja
tietoturvaloukkauksista viranomaisille 72 tunnin kuluessa. Tietyt kriteerit tayttavat yritykset ovat
velvoitettuja nimedamaan tietosuojavaltuutetun. Viranomaiset voivat maarata tuntuvia maksuja
yritykselle tietosuoja-asioiden laiminlydnnista. Tietosuojaan liittyvien riskien hallinta ilmentaa
organisaation mainetta luotettavana toimijana ja luo pohjaa asiakkaiden luottamukselle. (JOHDA s.
28)



47

Teoksessa ”Johda riskeja” esitetdadn seuraava tarkistuslista tietosuojan riskikartoituksen
toteuttamiselle (JOHDA s. 28-29):

1. Nykytilan kartoitus

e Milla tavoin henkil6tietoja kasitellaan talla hetkelld organisaatiossa?

e Kuka organisaatiossa omistaa kerattavan tiedon

e Tayttadko henkildtietojen kasittely voimassa olevat tietosuojavaatimukset?
e Ovatko kaikki organisaation jasenet tietoisia tietosuojavaatimuksista?

e Ovatko tietosuojaa koskevat sopimukset ajan tasalla?

2. Tietosuojatason madrittaminen

e Madritetddn organisaation tietosuojataso ja sen toteuttaminen organisaation toiminnassa.
e Arvioidaan miten tietosuojataso tulee kehittymaan omalla toimialueella.

3. Vastuuhenkildiden asettaminen
e Madritellaan, kenen tai keiden vastuulle tietosuoja-asiat kuuluvat organisaatiossa.

Selvitetdan, tuleeko organisaation nimita erityinen tietosuojavastaava.

'PESTLE' toimintaympariston hahmottamiseen

PESTLE-analyysia voidaan kayttaa kattavan kasityksen muodostamiseen yrityksen
toimintaymparistosta, siind tapahtuvissa muutoksissa ja muutosten vaikutuksista yritystoiminnan
tavoitteisiin.

PESTLE-analyysin kautta tarkastellaan miten seuraavat tekijat ja niihin liittyvat epavarmuustekijat
voivat vaikuttaa yrityksen toimintaan:

o Politiikka (Politics) kuten valtio-ohjaus, saately, verotus, rajoitukset ja finanssipolitiikka.

e Talous (Economy) kuten talouden suhdanteet, korot, inflaatio, valuuttakurssit ja kuluttajien
kdytossa olevat varat.

e Yhteiskunta (Society) kuten ikdrakenne, kansanterveys, turvallisuus, tyollisyys, kasitykset
tyOurista, vaestdnkasvu ja ostokdyttaytyminen.

e Teknologia (Technology) kuten automaatio, tuotekehitys, innovaatiot ja kdynnissa olevat
teknologiset muutostrendit.

e Laki (Law) lainsddadanto kohdistuen mm. vientiin ja tuontiin, hankintaan, tydsuojeluun,
informaatioteknologiaan, kuluttajasuojaan ja tasa-arvoon.

e Ymparisto (Environment) kuten ilmastoon ja ilmastonmuutokseen liittyvat seikat, raaka-
aineiden saatavuus ja ymparistotietoisuus.

Kaikki analyysilla tunnistetut ndakékulmat voivat osoittautua riskeiksi tai niiden juurisyiksi. Naita
seikkoja kannattaa hyddyntaa, kun yritys tekee SWOT-analyysiin. Sen idea on tarkastella yhta aikaa
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vahvuuksia, heikkouksia, mahdollisuuksia ja uhkia. SWOT-analyysin laatiminen esitelldan
kappaleessa 5.1.

TEHTAVA!

. e
.
®sees | sooee

Tietosuojan riskikartoitus

Valitse alla olevasta listauksesta kaikki ne kohdat tietosuojan riskikartoituksen toteuttamiselle,
jotka ovat mielestdsi kunnossa omassa organisaatiossasi.

¢

<

Olemme varmistaneet, ettad jokainen henkilokuntamme jasen tietaa milla tavoin
henkilotietoja talla hetkelld organisaatiossamme kasitellaan.

Olemme madritelleet kuka organisaatiossa omistaa keradttavan tiedon.

Tiedamme, tayttdaako henkilotietojen kasittely organisaatiossamme voimassa olevat
tietosuojavaatimukset.

Kaikki organisaatiomme jasenet ovat tietoisia tietosuojavaatimuksista.

Tietosuojaa koskevat sopimuksemme ovat ajan tasalla.

Kaikki organisaatiomme jasenet tietdvat, mika on organisaatiomme tietosuojataso ja miten
sita toteutetaan toiminnassamme.

Olemme arvioineet, miten tietosuojataso tulee kehittymaan omalla toimialueellamme.
Tietosuoja-asiat kuuluvat organisaatiossamme sen jokaiselle jasenelle.

Tiedamme, tuleeko meidan nimeta tietosuojavastaava.

5.1 Riskien tunnistaminen

Oppimistavoite: Tassa kappaleessa opit, mita erilaisia menetelmia on kdytettavissasi riskien tunnistamiseen. Kappaleen lopussa teet harjoituksen

SWOT-analyysista. Arvioitu ajankaytto: 12 min.

Riskien arvioinnin ensimmainen vaihe on riskien tunnistaminen. Tavoitteena riskienhallinnassa on
tunnistaa kaikki sellaiset seikat, joilla voi olla my&nteista tai kielteistad vaikutusta asetettujen
tavoitteiden saavuttamiseen. Kyse on siis muun muassa mahdollisten tapahtumien ja olosuhteiden
muutosten ennakoimisesta.

Yksi lahtokohta riskien tunnistamiseen on hyédyntdaa omaa, kollegoiden ja alan asiantuntijoiden
kokemusta toiminnan uhkista ja mahdollisuuksista. Tall6in kuitenkin tulee huomioida alttius omien
kokemusten puolueellisuuteen, kuten taipuvaisuuteen puoltaa omia ennakkokasityksia tukevaa
informaatiota. Askettdin tapahtuneita tapauksia voidaan pitid4 todennikéisempid, kun mita ne
tilastojen valossa ovat. Objektiivisuus on haaste.
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Toinen lahtdkohta riskien tunnistamiseen on kerdta tietoa aikaisemmin samassa tai vastaavassa
toiminnassa toteutuneista riskeista. Kayttokelpoinen aineisto kuvaa toiminnan menneita ja
nykyisid olosuhteita, kuten toteutuneita uhkia ja hyddynnettyja mahdollisuuksia, sekd ennusteita
tulevista olosuhteista. Tietoa tulee hankkia paitsi oman toiminnan olosuhteista myos laajemmin
toimialasta tai markkinoista, toimintaan liittyvasta teknologiasta, lainsaadanndosta,
kansainvalisesta tilanteesta ja yhteiskunnan olosuhteista. Arvokasta aineistoa ovat case-kuvaukset,
vahinkotilastot, yritysten vuosikertomukset, toimialan trendit ja historialliset ongelmat (JOHDA s.
110).

Riskien tunnistaminen toteutetaan usein ryhmatyona esimerkiksi tydpajassa, johon osallistuu
useita henkildita yrityksesta seka sen yhteistydkumppaneita ja mahdollisesti myds asiakkaita.

Yksi toteutus riskien tunnistamiseen on laatia kdytettavissa olevan aineiston pohjalta skenaarioita
sille, mitd omassa toiminnassa voisi tapahtua tarkasteltavana ajanjaksona. Aineistosta poimitaan
tarkasteltavan toiminnan kannalta relevantit mahdolliset tapahtumat, kehityskulut, syyt ja ulkoiset
tekijat seka niiden toteutumisen todennakdisyys ja mahdolliset vaikutukset toimintaan. (VAHTI s.
30).

ISO 31010 -standardin mukaan riskien tunnistamiseen voidaan kdyttda menetelmia nakemysten
kerdamiseen. Tallaisia ovat mm. aivoriihi, Delfoi, haastattelut ja mielipidekyselyt. Lisaksi voidaan
kdayttda menetelmia riskien lahteiden ja syiden seka riskitekijoiden maarittamiseen. Esimerkkina
mainittakoon riskianalyyttinen lahestymistapa ja juurisyyanalyysi. HAZOP-analyysi on puolestaan
menetelma fyysisten vaaratilanteiden ldahteiden tunnistamiseen.

Dilemma on, etta tietoa ei periaatteessa ole koskaan liikaa, mutta liian laajasta tietomaarasta voi
olla vaikea tunnistaa olennaista tietoa oman toiminnan riskien kannalta. Tiedon jasentdamiseen ja
tarkasteluun tuleekin kdyttaa sopivaa valinettd, kuten SWOT-analyysia.

Riskien tunnistaminen on olennainen osa alkuvaiheessa laadittavaa riskikartoitusta. Riskien
tunnistaminen ei kuitenkaan paaty tahan. Keskeisia jatkotoimenpiteita ovat sadanndllinen riskien
toteutumisen seuranta, uusien ja/tai muuttuneiden riskien tunnistaminen seka olosuhteiden
muutosten seuranta esimerkiksi ns. heikkojen signaalien kautta.

SWOT-analyysi

SWOT-analyysi on selkea valine, jolla tunnistetaan esimerkiksi riskeihin liittyvida tapahtumia ja
olosuhteita. SWOT-analyysilla tuotetaan nelikenttd, johon kirjataan tarkasteltavan
toiminnan nykyhetken vahvuudet ja heikkoudet seka tulevaisuuden mahdollisuudet ja uhat.

SWOT-analyysi voi kohdistua joko riskienhallinnassa tarkasteltavaan toimintaan kokonaisuutena
tai rajatummin johonkin toiminnan osaan kuten tuotanto, markkinat tai digiymparisto. Alla olevan
nelikentta-kuvion keskelld on lueteltu joitain mahdollisia tarkastelun kohteita.



Sisdiset asiat
S
= Vahvuudet
Tarkastelun kohteet
toiminnassa:
tuotanto, tuote,
henkiléstétekijat,
markkinat, maine, talous,
lainsdadanté/regulaatio,
operatiivinen taso,
strategia, digiympaéristé
W
= Heikkoudet

Avaa kuvan tdysikokoinen versio.

Nelikentan pohjalta toteutettavan riskien tunnistamisen voi aloittaa esimerkiksi seuraavilla
kysymyksilla tarkastellen seka negatiivisia etta positiivisia seikkoja jokaisessa kentdssa:

Vahvuudet
- mitka tapahtumat heikentavat vahvuuksia toiminnassa?
+ mitka tapahtumat luovat edellytyksia vahvuuksien hyédyntdamiselle toiminnassa?

Heikkoudet
- mitka tapahtumat lisdaavat heikkouksia?
+ mitka tapahtumat lieventavat heikkouksia?

Mahdollisuudet
- mitka tapahtumat heikentavat mahdollisuuksien hyédyntamista toiminnassa?

+ mitka tapahtumat vahvistavat toiminnan mahdollisuuksia?
Uhkat

- mitka tapahtumat vahvistavat uhkien vaikutusta toimintaan?
+ mitka tapahtumat lieventavat uhkien vaikutusta toimintaan?
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Vahvuus

Heikkous

Mahdollisuus

Uhka

~ TEHTAVA!

Kukaan muu ei tee
samanlaista linssisuojaa.

Linssisuojan pystyy
helposti kopioimaan, jos ei
panosteta mallioikeuden
suojan hakemiseen.

Yhteistyo
puhelinvalmistajien kanssa.

Joku voi alkaa
valmistamaan ja myymaan
samankaltaista
linssisuojusta halvemmalla.
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5.2 Riskianalyysi

Oppimistavoite: Tassa kappaleessa opit, miten suoritat riskianalyysin kdyttden menetelmia kuten juurisyyanalyysi. Kappaleen lopussa on

harjoitustehtava juurisyanalyysista. Arvioitu ajankdytto: 18 min.

Riskianalyysissa tarkastellaan kdytettdvissa olevan tiedon pohjalta epavarmuuden mahdollisia
vaikutuksia tavoitteiden saavuttamiselle.

Analyysissa tarkastellaan riskien syita ja lahteitd, eri riskien keskindista riippuvuutta ja
liittymakohtia seka riskien negatiivisia ja positiivisia seurauksia.

Riskianalyysin tarkoituksena on tukea kokonaisvaltaista kasitysta tarkasteltavaan toimintaan
liittyvista riskeista ja niiden hallintamenetelmien valitsemista.

Hyokkaaviin (eli offensiivisiin) Idhestymistapoihin riskianalyysissa sisaltyy tavoitellun voiton
tasapainottaminen tappion riskia vasten. Tassa lahestymistavassa ajatellaan, ettd mita suurempi
mahdollinen hyoty on, sitd halukkaampia ollaan ottamaan riskeja. (CORAS s. 3)

Puolustavissa (eli defensiivisissa) lahestymistavoissa riskianalyysi kohdistuu hallussa olevien
resurssien suojelemiseen. Esimerkiksi suojaudutaan riskeilta asiakastietojen vuotamisesta, jotta
asiakkaita ei meneteta. (CORAS s. 3)

Riskianalyysissa tulee esille myds, kuinka riskin elinkaari huomioidaan riskinhallinnassa. Ajan
kuluessa ja olosuhteiden vaihtuessa tapahtuman todennakdisyys, vaikuttavuus tavoiteisiin tai
kohde, johon tapahtuma vaikuttaa, voivat muuttua (VAHTI s. 28).

ISO 31000 -standardin mukaan riskianalyysin yksityiskohtaisuus riippuu analyysin tarkoituksesta,
analyysissa kadytettavissa olevien tietojen saatavuudesta ja luotettavuudesta seka saatavilla
olevista resursseista. Esimerkkina riskien tunnistamisen ja riskianalyysin osittaisesta limittdin
menemisesta tarkastelemme juurianalyysia. Se soveltuu ISO 31010 -standardin mukaan seka
riskien tunnistamisen etta riskianalyysin valineeksi.
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Skenaario riskianalyysin valineena

Skenaario on kuvaus toteutuneesta tai kuvitteellisesta tapahtumaketjusta, joka paattyi riskin
toteutumiseen. Skenaarion kautta tarkastellaan syita riskin toteutumiselle.

Riskeihin liittyvia tapahtumia tarkasteltaessa on mahdollista sekoittaa keskenaan riski, riskin syy ja
riskin seuraus (eli vaikutus tavoitteisiin).

Seuraavassa esimerkissa on tallainen tapahtumaketju: olet ajamassa téihin, alkaa rankkasade,
ndkyvyys heikentyy ja ajat kolarin. Mydhdstyt téistd.

Tarkastellaan tata tapahtumaketjua: mika tapahtumista on riski, mika on syy ja mika seuraus?

1. Tunnistetaan tapahtuma, joka edistdaa toiminnan tavoitetta. Tavoitteenasi on saapua ajoissa
tyopaikalle.

2. Riski tunnistetaan tavoitetta vasten. Negatiivinen riski on tapahtuma, jonka vaikutus estaa
tavoitteen saavuttamisen. Toteutunut riski on tapahtuma, etta jouduit kolariin tydmatkalla.
Tapahtuman vuoksi et ehtinyt tyépaikalle ajoissa.

Kolariin joutuminen on tapahtuma, joka voi samalla olla riski my&s monelle muulle tavoitteellesi.
Jalkikateen huomaat, etta kolarin vuoksi et padse suunnittelemallesi lomamatkalle.

3. Tunnistetaan tapahtuma tai ilmio, joka oli valitén syy riskin toteutumiselle eli kolariin
joutumiselle. Tapahtumaketjun mukaan valitdn syy oli, etta nakyvyys huononi.

4. Tapahtumaketjusta voidaan tunnistaa myds useita valillisia syita riskin toteutumiselle. Valilliset
syyt vaikuttivat valittdmaan syyn toteutumiseen. Valillisia syita olivat paitsi rankkasade myds se,
ettd autosi pyyhkijansulat olivat kuluneet.

Riskin toteutuminen on usein monen syyn summa. Kenties et olisi voinut ennaltaehkaista valitonta
syyta etka kaikkia valillisia syita. Kuitenkin ainakin yhteen vililliseen syyhyn olisit voinut vaikuttaa
hankkimalla uudet pyyhkijat. Olisiko yksin se riittanyt estamaan riskin toteutumisen?

Ylla kuvatun esimerkin kaltaisia skenaariota laatimalla voit hahmottaa toimintaasi vaikuttavia
riskeja ja niiden syita.

Kun analysoit skenaarion tapahtumia, dla sekoita toimintasi tavoitteita riskeihin, jotka vaikuttavat
naihin tavoitteisiin: esimerkiksi sitd, pysyyko projekti budjetissaan, siihen, etta syyn Y seurauksena
projektin budjetti ylittyy. Skenaariossa kuvattu tapahtuma, jolla on suora vaikutus tavoitteeseesi,
on riski talle tavoitteelle. Riski ei ole projektin budjetin ylittyminen, vaan budjettiin vaikuttavan syy
Y:n toteutuminen.

Voit kuvata skenaarion tapahtumaketjun myds visuaalisesti tapahtumapuuna. Tahan sopiva
tyokalu on esimerkiksi CORAS.
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Skenaariossa kuvatun tapahtumaketjun voit purkaa alla olevaan taulukkoon (joka pohjautuu
lahteeseen JOHDA s. 103). Vililliset syyt luetellaan sen valittdman syyn kautta, johon ne liittyvat.

Riskin Valttimatan | ©nko syy yksin
kuvaus Ll LT riskin t;::::;‘t’:?n ';':;::9 Vililliset syyt
toteutumiselle? ’
Valiton syy 1 Kylla / ei Kylla / ei Vilillinen syy 1.1
lImid tai —
tapahtuma, Vilillinen syy 1.2
joka suoraan |y, :px .y . —
vaikuttaa Valitén syy 2 Kylla / ei Kylla / ei Valillinen syy 2.1
tavoitteeseen Vilillinen syy 2.2
jne. jne.

Avaa taulukon tdysikokoinen versio.

Riskin toteutumiseen vaikutetaan puuttumalla sen valittémiin syihin ja erityisesti niihin syihin,
jotka ovat yksin riittavia ja valttamattomia riskin toteutumiselle.

Juurisyyanalyysi

Kun samaa ilmi6ta tarkastellaan eri nakdkulmista, saattaa nayttaa I6ytyvan eri riskikategorioihin
kuuluvia tai toisistaan erillisia riskeja. Talloin kannattaa selvittaa, ovatko kyseessa oikeasti eri riskit
vai onko toinen riski itse asiassa ensimmaisen riskin juurisyy. (JOHDA s. 83)

Tahan sopiva valine on juurisyyanalyysi (engl. Root Cause Analysis). Kyseessa on keino ongelmien
aiheuttajien tunnistamiseen ja ratkaisun maarittelemiseen ongelman ehkdisemiseen. Se toimii
riskienhallinnan vdlineend, kun juurisyyanalyysin kautta voidaan tunnistaa riskien aiheuttajien
valisia riippuvuuksia. Analyysi voi auttaa tunnistamaan valillisia riskeja, joita on usein vaikeampi
tunnistaa kuin valittémia riskeja. Riskihallittavaa tapahtuma tarkastellaan juurisyyanalyysissa
ongelmana.

Juurisyyanalyysin lahtokohtana on oletus, ettad toiminnat/tapahtumat ovat kytkoksissa toisiinsa.
Toisin sanoen, ensimmainen toiminta/tapahtuma kdynnistaa seuraavan ja tdma edelleen
seuraavan, ja niin edespadin.

Juurisyyanalyysi aloitetaan viimeisesta tapahtumasta. Se on selvitettava ongelma, kuten
toteutuneena riskina tarkasteltava kielteinen tapahtuma. Jaljittamalla toisiinsa ketjuuntuneita
tapahtumia tai toimintoja taaksepadin ajassa selvitetdaan, mistda ongelma sai alkunsa eli mika oli sen
juurisyy.

Juurisyyanalyysin avulla ongelmalle |6ydetdan yksi tai useampi aiheuttaja. Aiheuttajiin puuttumalla
padstadn poistamaan ongelman pohjimmaiset syyt.
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Analyysilla voidaan my6s selvittad, missa vaiheissa juurisyysta liikkeelle Iahteneet vaikutukset
voimistuivat siten, ettd iimenneen ongelman toteutuminen oli vdistamaton. Toisin sanoen
selvitetddn, missa tapahtumaketjun vaiheessa olisi ollut mahdollista tehda viela
korjaustoimenpiteita.

Ongelmien kategorisoinnit

Juurisyyanalyysissa ongelmaa analysoidaan monesta ndakdkulmista. Ongelman syita voidaan etsia
esimerkiksi seuraavista luokista:

o Fyysiset syyt: aineelliset rikkoutumiset, kuten kulumisesta tai vahingosta johtuvat
laiterikot.

¢ Inhimilliset syyt: ihmisten tekemat virheet tai asioiden tekematta jattamiset;
vadrinymmarrykset ja virheelliset tulkinnat, jotka johtuvat osaamattomuudesta tai
valinpitamattomyydesta; tahalliset tai rikolliset teot.

e Organisatoriset syyt: virheelliset tai puutteelliset kdytannot tai prosessit; puutteellinen
johtaminen; puutteellisesti laaditut sopimukset.

Edellista kategorisointia taydentaa "6M”-luettelo, joka sisdltda englanninkieliset kasitteet: Man,
Machine, Methods, Measurements, Materials, Mother Nature, Management & Maintenance.
Suomeksi kaytetaan esimerkiksi kategorioita:

- menetelmat, laitteet, hallinta, materiaalit, tyévoima, raha.

- materiaalit, menetelmat ja prosessit, ymparisto, laitteet, henkilot, mittaukset. (1ISO 31010)

ISO 31010 -standardin mukaan juurisyyanalyysissa on mahdollista kdyttdaa mita tahansa
kategorioiden joukkoa, joka sopii kuvaamaan analyysin kohteen olosuhteita.

Juurisyyanalyysin vaiheet
Juurisyyanalyysi etenee viiden vaiheen kautta seuraavasti:

1. Ongelman ymmartaminen: jarjestetdan esim. aivoriihi, jossa haetaan vastauksia kysymyksiin
"mita tapahtui?”, "mika meni vikaan?” tai “miksi tapahtumalla oli toiminnalle kielteinen vaikutus?”

2. Tietojen keraaminen seikoista, joilla voi olla yhteys ongelman syntyyn, esimerkiksi “kuinka
kauan ongelma on ollut olemassa, ja mitka ovat olleet sen vaikutukset?” Eri toimijoiden
nakdkulmat samaan ongelmaan voivat auttaa muita asianosaisia ymmartamaan ongelman uudella
tavalla.

3. Tietojen analysointi, jolla poistetaan mahdollisuus, etta jokin esitettava johtopaatods onkin
harhaanjohtava.
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4. Juurisyiden selvittaminen sopivalla menetelmalla, esimerkiksi:
a.”5 x Miksi?”
b. Ruotokaavio-diagrammi eli syy-seuraus-analyysi

5. Ratkaisujen maaritteleminen ja toteuttaminen ongelman juurisyyn poistamiseksi. Tata kautta
pienennetddn tapahtuman todenndkoisyytta.

Esimerkki 5 x Miksi? -menetelmadsta

Taman menetelman kehitti alun perin Toyota Motor Company valmistusprosessiensa
kehittamiseen. Tarkoituksena on ensin saada vastaus yhteen esitettyyn ongelmaan ja sitten lahtea
syventamaan ongelman syiden maarittelya kysymalla joka vaiheessa "Miksi?”. Lopulta, monesti
viidennen ”Miksi?”-kysymyksen jdlkeen, pdaadytdaan ongelman juurisyyhyn.

On huomattava, ettd jokainen ”Miksi?”-kysymys avaa vain yhden polun, jota etenemalla selviaa
vain yksi juurisyy. Ensimmainen "Miksi?”-kysymys voi mahdollisesti avata useita polkuja, joista
jokainen johtaa eri juurisyyhyn. Taman vuoksi ensimmaisen kysymyksen on kuvattava
mahdollisimman tasmallisesti tarkasteltavaa ongelmaa.

Mikali viimeisella ”"Miksi?”-kysymykselld ei saada vakuuttavaa vastausta ongelman juurisyysta,
voidaan palata alkuun ja varioida vastausta ensimmaiseen ”Miksi?”-kysymykseen.

”Miksi?”-kysymykset voivat johtaa esimerkiksi havaintoon, etta fyysisena syyna ilmeneva ongelma
onkin juurisyyltaan puute ohjeistuksessa.

Seuraavassa kaaviossa on esimerkki juurisyyn tunnistamisesta ”5 x Miksi?”-menetelmalla:
J Yy



Avaa kuvan tdysikokoinen versio.

Analyysin tulos esimerkissa: Tarkasteltu riski on, etta valmistetut tuotteet voi olla epdlaatuisia.
Juurisyy toteutuneelle riskille on, etta tuotantolaitteen huoltosuunnitelmaa ei tarkasteta
saannollisesti. Riski otetaan hallintaan yrityksessa esim. maarittelemalld, ettd huoltosuunnitelma

pitaa tarkistaa saannollisin valiajoin ja etta suoritetulle tarkistukselle tulee saada kuittaus
esimiehelta.
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Tapaus: Pankkitili tyhjennetty!

Bonusraha!
Klikkaa tastal!!
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TEHTAVA!

Huomaat kauhuksesi, etta pankkitilisi on tyhjennetty! Muistelet luovuttaneesi pankkitietosi
sahkopostitse sinua lahestyneelle asiakkaalle: hdnen esihenkilonsa tarvitsi tietoja siirtadkseen
tilillesi bonusrahaa palkkioksi hyvin tehdysta tyostd. Rahat saadaksesi sinun tuli ainoastaan
tunnistautua annetun linkin kautta. Nyt rahat ovat menneet, luvattua bonusrahaa ei kuulu ja
epadiletkin tulleesi huijatuksi. Mietit syita sille, miksi ndin paasi kdymaan.

Yhdista seuraavassa kuhunkin juurisyyanalyysin vaiheeseen kuuluva pohdinta.

1. Ongelman
ymmartaminen. Mika meni
vikaan?

2. Tietojen keraaminen:
milld kaikilla asioilla voi olla
yhteys syntyneeseen
ongelmaan?

3. Tietojen analysointi:
Mitka asiat todella liittyvat
syntyneeseen ongelmaan?

4. Juurisyiden
selvittdminen esimerkiksi
miksi-kysymysten avulla.

5. Ratkaisujen
maaritteleminen ja
toteuttaminen: Poistetaan
|6ydetyt ongelmat ja
pienennetaan tapahtuman
todennakoisyytta.

Luovutin pankkitietoni
huijarille, joka vei rahani.

Otan kayttoon
roskapostisuodattimen. En
enaa klikkaa
tuntemattomia linkkeja.
Olen jatkossa tarkempi
arkaluontoisten tietojen
luovuttamisen suhteen.

Sahkoposti naytti tulleen
tutulta asiakkaalta ja linkin
sivu naytti luotettavalta.

Miksi luovutin
pankkitietoni? Koska luotin
viestin lahettajaan. Miksi
luotin haneen? Han sanoi
olevansa asiakkaani..

Minulla ei ole kaytossa
roskapostisuodatinta.
Klikkasin myos
tuntematonta linkkia
sahkodpostissa.
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5.3 Riskien evaluointi

Oppimistavoite: Riskien merkittavyyden arviointi auttaa sinua tekemaan paatdksia tunnistettujen riskien kasittelyn tarkeysjarjestyksesta. Tassa
kappaleessa opit myds laatimaan riskimatriisin. Kappaleen lopussa vastaat monivalintatehtaviin riskitason arvioimisesta liittyen erilaisiin

digiriskeihin. Arvioitu ajankdytto: 12 min.

Riskien merkittavyyden arviointi eli riskien evaluointi auttaa tekemaan paatoksia siita, mita
tavoitteisiin vaikuttavia riskeja on tarpeen kasitelld ja missa tarkeysjarjestyksessa.

Konkreettinen keino arvioida useiden riskien keskindista merkittavyyttda on maarittaa niille
riskiluku. Talta pohjalta arvioidut seka toiminnan kannalta olennaiset riskit kirjataan riskimatriisiin.

Nettoriski lasketaan seuraavasti:
riskiluku = tapahtuman todennakéisyys * tapahtuman vaikutus

Tama kaava on tullut esille jo aiemmin. Siihen palataan nyt tassa yhteydessa, silla jotta riskiluku
voidaan laskea, tulee pisteyttda jokaisen tapahtuman todenndkoisyys ja sen vaikutuksen laajuus.

Pisteytyksen asteikko valitaan kasiteltavan kohteen eli sen mukaan, kuinka hienojakoinen arvio
tarvitaan. Tasoja on oltava riittavasti, jotta kaikki tunnistetut tapahtumat voidaan priorisoida
keskendan. Voidaan valita esimerkiksi kolmesta viiteen tasoa sekd tapahtuman todenndkoisyydelle
ettd sen vaikutukselle.

Todenndkdisyyden ja vaikutuksen arviointi on subjektiivista, vaikka lahtokohtana olisi sama
informaatio. Esimerkiksi todenndkdisyysarvio ei valttamatta heijasta tapahtuman todellista
todennakdisyytta, koska arvio perustuu arvioijan tietamyksen tasoon. Taman vuoksi on hyva
pyrkida muodostamaan arvio useamman ihmisen nakemyksista.

Todenndkéisyyden arviointi

Tapahtuman todenndkoisyytta voidaan arvioida monella tavalla. Olennaista on, etta tietyn
toiminnan riskien arvioinnissa kdytetaan kauttaaltaan yhdenmukaista arviointia.
Todennakdisyyden arvioinnin tarkoituksena on luoda pohja sille, ettd saadaan kaikki tunnistetut
tapahtumat keskenaan prioriteettijarjestykseen.

Seuraavassa on esimerkki analyysiasteikosta, jossa riskien arviointi tapahtuu neliportaisella
asteikolla eli luvuilla 1-4 (JUDO s. 19):

1. Epatodennakodinen — tapahtuma toteutuu vain poikkeuksellisissa oloissa

2. Mahdollinen — tapahtuma saattaa toteutua joissakin olosuhteissa

3. Todenndkdéinen — odotetaan ettd tapahtuman toteutuminen on todenndkdisempaa, kun etta se
ei toteudu

4. Ldhes varma — tapahtuma tai sitd vastaava "lahelta piti" -tilanne on toteutunut usein
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aikaisemmin.

Tapahtuman toteutumisen todennakoisyytta voidaan arvioida myos seuraavasti asteikolla 1-6):
- Tapahtuu kerran vuodessa (todennakdisyys: 1)

- Tapahtuu kerran vuosineljanneksessa (todennakdisyys: 2)

- Tapahtuu kerran kuukaudessa (todennakdisyys: 3)

- Tapahtuu kerran viikossa (todennakoisyys: 4)

- Tapahtuu kerran pdivassa (todenndkdisyys: 5)

- Tapahtuu useamman kerran paivassa (todennakoisyys: 6).

Todennakdisyyden arviointi voidaan suorittaa myos seuraavan kaltaisen taulukon pohjalta. Siina
on kaksi eri aikaulottuvuutta ja pisteytystda saman tapahtuman todenndkdéisyyden arvioinnille.

Tapahtuman Tapahtuman Tapahtuman Tapahtuman
todennakoisyys isteytys todenndkoisyys isteytys
3 kk sisalli pisteyly 12 kk sisalla pistey
0-10% 1 0-10% 0
11-20% 3 11-20% 1
21-50% 5 21-50% 3
yli 50% 7 yli 50% 5

Avaa taulukon tdysikokoinen versio.

On huomattava, etta yksinkertaista keinoa laskea todenndkdisyytta ei pystyta laheskaan aina
tunnistamaan.

Digiriskeja arvioitaessa on hyva huomioida, ettd monet haitalliset tapahtumat digiymparistdssa,
kuten sdahkdpostin “spammaaminen” ja palvelunestohyokkays, voidaan automatisoida niiden
toteuttajan taholta. Nain ollen tapahtuman toteutuminen voi olla jatkuvaa.

Teoksen ”Johda riskeja” mukaan IT-riskeissa, eli IT-palveluiden tuottamisessa, hankinnassa ja
hallinnoinnissa, ei ole tarkoituksenmukaista pyrkia arvioimaan riskien aitoa todennakdisyytta. Sen
sijaan IT-riskien pisteytyksen kautta pitdisi saada tunnistettua kaikkein merkittavimmat riskit.
(JOHDA's. 177)

Digiriskien priorisointi voidaan tehda myads silta pohjalta, miten riskien toteutuminen vaikuttaisi
SLA (Service Level Agreement) -tasoihin. Ne on maaritelty sopimuksissa asiakkaiden tai
palveluntuottajan kanssa. (JOHDA s. 177)

Vaikutuksen arviointi

Toinen osa tapahtumien keskindisesta priorisoinnista pohjautuu niiden vaikutuksiin suhteessa
toiminnan tavoitteisiin.



Tapahtuman kielteinen vaikutus tavoitteisiin voidaan arvioida ja pisteyttdaa esimerkiksi
seuraavanlaisella neliportaisella asteikolla:

Vaikutuksen arviointi Val_kutuksen
pisteytys

Vahainen: tapahtuma aiheuttaa vahaista haittaa 0

tavoitteen saavuttamiselle.

Kohtalainen: tapahtuma viivastyttaa tavoitteen

saavuttamista; toimintaa ei tarvitse keskeyttaa, 3

mutta saatetaan joutua muuttamaan

toiminnallisia suunnitelmia.

Merkittava: tapahtuma vaikeuttaa tai hidastaa

tavoitteen saavuttamista; toiminta joudutaan 7

keskeyttamaan.

Kriittinen: tapahtuma estaa tavoitteen

saavuttamisen; toiminta keskeytyy ja estyy 10

pitkaksi ajaksi.

Avaa taulukon tdysikokoinen versio.

Vastaavalla tavalla arvioidaan tunnistettujen tapahtumien mydnteinen vaikutus tavoitteiden
saavuttamiseen.

Riskimatriisi

Riskimatriisin kautta kasitellaan kaikkia toimintaan liittyvia riskeja kokonaisuutena. Jokaiselle
matriisiin kirjatulle riskille maaritelldan riskiluku edelld kuvatulla tavalla. Riskiluvun pohjalta riskit
priorisoidaan ja kaytdssa olevat resurssit voidaan kohdistaa merkittavimpien riskien
hallitsemiseen.
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Todennakoisyys

Vaikutuksen 1

laajuus s
J Vahainen

4 Keskin-
Lahes varma kertainen

3
Todenn&kdinen

2

. Minimaalinen
Mahdollinen

1
Epatodennakdinen

2 3
Kohtalainen Merkittava

Kestamaton

Keskin-
kertainen

Minimaalinen Minimaalinen

Keskin-
kertainen

Keskin-
kertainen

Pieni

Avaa kuvan tdysikokoinen versio.
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4
Kriittinen

Kestamaton

Kestamaton

Keskin-
kertainen

Kuvassa on esimerkki riskimatriisin pohjasta, jossa riskiluku lasketaan kertomalla riskin vaikutus
riskin todennadkaoisyydelld. Vaihtoehtoisesti matriisin toista ulottuvuutta, yleensa vaikutuksen
laajuutta, voidaan painottaa esimerkiksi kaksinkertaistamalla sen arvo riskilukua laskettaessa.

Riskiluvut 1-16 on ryhmitetty viiteen riskitasoon, joiden sanallisten kuvausten tueksi kdytetaan
varikoodausta. Ndin saadaan muodostettua indikaattoreita (engl. Key Risk Indicators): kun arvio
seurattavasta riskista siirtyy tasolta seuraavalle, esim. keskinkertaisesta suureksi, ylittyy
sen huomioraja. Edellisen esimerkin riskitasot on esitetty seuraavassa taulukossa.

Riskitaso (riskiluvut)

Minimaalinen (1-2)

Pieni (3-4)

Keskinkertainen (4—6)

Vaadittavat toimenpiteet

(esimerkiksi)

Ei vaadi huomiota

Kestamaton (12-16)

Vaatii valitonta huomiota

Avaa taulukon taysikokoinen versio.

Riskitasojen varikoodauksella ndhddaan nopeasti, mihin mahdollisiin tapahtumiin tulee kiinnittaa
huomioita ensimmaiseksi ja eniten. Samalla ndhdaan kokonaisuutena, mille riskitasoille kaikki
toiminnalle tunnistetut riskit painottuvat. Esimerkiksi toiminta, jossa valtaosa tunnistetuista
riskeista arvioidaan kestamattomalle tasolle, kannattanee suunnitella uudelleen ennen toiminnan

aloittamista.
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Riskinsietokyky maaritellddn matriisin pohjalta: se on riskin suuruuden ylaraja, johon asti ollaan
valmiita sitoutumaan. Esimerkiksi matriisin punaisille alueille osuvia riskeja ei

siedeta. Riskinottohalu on riskin maaran alaraja, jonka alittavat riskit ollaan valmiita ottamaan
toiminnassa; esimerkiksi matriisin vihreille alueille sijoittuvat riskit.

Arvioinnin yhteydessa paatetaan riskin mahdollisista tdydennys- tai uudelleenarviointitarpeista.
Mahdollinen paatos riskin merkittavyyden arvioinnille voi olla myds, etta tiettya riskia ei oteta
kasittelyyn, koska sen kasittely veisi resursseja muilta, merkittavammaksi koetuilta riskeilta. (JUDO

s. 20)

Riskienhallintaprosessin seuraavassa vaiheessa matriisista riskit siirretaan riskirekisteriin kasittelya
varten.

Dokumentoinnin tarkeys

On hyva dokumentoida riskien arvioinnin perusteet, kuten se, mihin kaytettavissa olleeseen
tietoon ja tulkintoihin pohjautui tehty arvio kunkin tapahtuman todennakdisyydesta ja
vaikutuksen laajuudesta. Ndin arvioon voidaan myéhemmin palata riskien seurannan ja uudelleen
arvioinnin yhteydessa.

TEHTAVA!

Riskitasot

Arvioi alla esiteltyja tapauksia riskimatriisin pohjalta. Laita tapaukset esitettyjen tietojen
perusteella riskitasoltaan jarjestykseen suurimmasta pienimpaan.

AL

A\
mmman

Tapaus 1: Yrityksemme serverit tarvitsevat paljon sahkoa. Jo viikon sahkokatko aiheuttaisi
toiminnallemme kohtalaiset tappiot. Meilla on onneksi hyvat varavirtaldhteet eika ole
todenndkdista, etta sahkot olisivat nain pitkdaan poikki.
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Tapaus 2: Erddseen IT-projektiin tehtiin todella iso rahallinen panostus. Sen epdonnistuminen
aiheuttaisi toiminnallemme kriittiset, miljoonaluokan tappiot. Todennakoisyys epaonnistumiselle
on 50/50.

Tapaus 3: Osastollamme on talla hetkella kova kiire. On 90% varmuudella todenndkoista, etta
projekti tulee myohastymaan ja joudumme maksamaan asiakkaallemme sopimussakkoa. Onneksi
projekti on melko pieni ja silla on vain vahainen vaikutus toimintaamme.

Milla tapauksista on suurin riskitaso?

¢ Tapaus 1 (Viikon sdhkokatko)
0 Tapaus 2 (Iso rahallinen panostus)
0 Tapaus 3 (Myohastyva projekti)
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Milla tapauksella on keskinkertainen riskitaso?

¢ Tapaus 1 (Viikon séhkokatko)
¢ Tapaus 2 (Iso rahallinen panostus)
¢ Tapaus 3 (Myohastyva projekti)

Enta milld tapauksista on pienin riskitaso?

¢ Tapaus 1 (Viikon séhkokatko)
¢ Tapaus 2 (Iso rahallinen panostus)
¢ Tapaus 3 (Myohastyva projekti)

5.4 Digiriskien tunnistaminen yritystoiminnassa

Oppimistavoite: Tassd kappaleessa perehdyt matriisiin, jolla tunnistat erityisesti yritystoimintaan liittyvia digiriskeja. Taytat matriisin ohjeistuksen

pohjalta. Arvioitu ajankdytt6: 30 min.

”Riskienhallinta on se, missad (muun muassa) turvallisuuden ja muun toiminnan pitaisi kohdata
ja keskustella.” (VAHTI s. 13)

Digiriski voi periaatteessa olla mika tahansa epavarmuus, jolla on vaikutusta asetettuihin
tavoitteisiin digitaalisessa toimintaymparistdssa. Digiriskeja voi siis olla lukuisia.

Internetissa yritys nakyy pitkalti sen verkkosivujen kautta. Yrityksen verkkosivujen mahdollisten
haavoittuvuuksien tunnistamiseen on tarjolla maksuttomia verkkopalveluita, kuten Qualysin
ratkaisu, joka antaa yksityiskohtaisen teknisen arvion ohella selkedan yhteenvedon verkkopalvelun
turvallisuudesta kuten kuvassa alla.

Summary

Overall Rating

Certificate

Key Exchange

Cipher Strength

Visit our documentation page for more inft ti figuration guides, and books. Known issues are documented here.

This server supports weak Diffie-Hellman (DH) key exchange parameters. Grade capped to B. MORE INFO »

DNS Certification Authority Authorization (CAA) Policy found for this domain. MORE INFO »
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Mikali analyysi osoittaa, etta verkkopalvelun turvallisuudessa olisi parantamisen varaa, tulee
parannuskohdat ottaa kasittelyyn esim. verkkosivujen palvelun tarjoajan kanssa. Asiakkaat voivat
kayttaa Qualysin kaltaisia ratkaisuja selvittdessdan potentiaalisten yrityskumppaniensa tietoturvan

tasoa sen pohjalta, miten turvallisuuteen on panostettu niiden julkisilla verkkosivuilla.

Skenaariot ja matriisi

Digiriskeja voidaan tunnistaa yrityksen digitoimintojen suojaamisen kautta. Aluksi luodaan

skenaarioita vastaamalla kysymyksiin suojattavien kohteiden haavoittuvuuksista ja heikkouksista:
”Mité meilld on digiympdristossd, mitd meilld tapahtuu digiympdristéssd, mitd meihin voisi
kohdistua digiympdristéssd?”. (VAHTI s. 30)

Skenaariosta poimitaan alla olevaan taulukkoon erilaisia yhdistelmia:

1) jokaiselle suojattavalle/puolustettavalle kohteelle
2) jokaiselle mahdolliseksi tunnistetulle uhkalle kuten hydkkaykselle tai hairiolle.

Lopuksi jokaiselle tarkastelun kohteena olevalle kohteen ja uhkan yhdistelmalle maaritellaan

taulukkoon:

3) puolustuksen toteutus eli toimenpiteet hyokkayksen/hairion torjumiseen tai sen vaikutusten

pienentamiseen.

Nadin taulukkoon muodostettavan matriisin kautta lapikdydaan jarjestelmallisesti eri digiriskit eli
kohteiden ja uhkien yhdistelmat (VAHTI s. 30). Matriisin keratyt digiriskit viedaan riskianalyysiin,
jossa niita tarkastellaan kokonaisuutena muiden tunnistettujen riskien kanssa.

TORJUNNAN NAKOKULMA
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HAIRION NAKOKULMA N
Digitoimintoon kohdistuva uhka ™\
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VERKKO
KOMMUNIKAATIO

etolikennetekniikka
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kannat ja
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KASITTELY

hjelmistot

AUTOMAATIO
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VIRTUAALISUUS

tuaalir t
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TEKNINEN HAIRIO
Kayttokeskeytys

yhteyskatkokset

3. Puolustuksen toteutus

TIETOTURVA
Tietovarkaudet
teollisuusvakoilu
tietovuodot

PALVELUNESTO
Estohyokkaykset
tietolilkkennehainnta

TALOUSRIKOLLISUUS
Kiristys, petos

dentiteettivarkaudet

KYBERRIKOLLISUUS

Virukset, hakkeroint

Matriisi digiriskien tunnistamiseen. (VAHTI s. 30; RISKI-DIGI)
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TEHTAVA!

Lataa matriisi PDF-muodossa tastd ja tdyta se oman organisaatiosi tilanteen pohjalta. Ota
mielellddn kollegoitasi mukaan taulukon tayttamiseen. Taulukon kautta arvio tilanteesta tulee
paivittda saannollisesti.

Kerro vield, miten naiden asioiden oppiminen sujuu sinulta?

0 Kaikki hyvin! Jatketaan.
¢ Haluan henkilokohtaista opastusta tahdn aiheeseen

6.1 Riskien kasittely

Oppimistavoite: Tassa kappaleessa opit, etta riskien kasittelyyn kuuluu kaikki toimenpiteet, joilla riski muunnetaan hyvaksyttaville tasolle. Opit
ndita keskeisia kasittelytoimenpeitd. Kappaleen lopussa testaat tietojasi tehtavissa, jotka kasittelevat jaannosirskeja parissa digitilanteessa. Arvioitu

ajankaytt6: 10 min.

Riskien kasittely tarkoittaa sellaisten toimenpiteiden maarittelemista, joilla tunnistettu riski
muunnetaan hyvaksyttavalle riskitasolle. Kun kasittely on tehty jokaiselle tunnistetulle riskille,
voidaan toiminnassa edeta luottavaisemmin.

Riskien kasittely on resurssien kohdentamista: toiminnan tavoitteiden kannalta merkittavimmat
riskit saavat suurimman huomion. N&in ollen riskien kasittely lahtee kunkin riskin arvon ja
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merkittavyyden maarittelystd. Tarkasteltavan toiminnan kannalta arvokkaimpiin ja
merkittavimpiin riskeihin kohdistetaan tarvittavat resurssit.

Riskin arvo

HAITAT

HYODYT

Jotta riski voidaan ottaa kasittelyyn, tulee riskille maaritelld arvo. Se on laskelma siitd, mita riskin
kasittelyn mahdolliset vaihtoehdot tulevat kustantamaan rahana tai muuna resurssina. Lisaksi
lasketaan kustannukset kaikkien riskien muodostamaan kokonaisuuden kasittelyyn.

On kaksi pdatapaa tarkastella riskin arvoa (VAHTI s. 54):

1. Arvioidaan potentiaalisia menetyksia riskin toteutuessa seka arvioidaan mahdollisia etuja,
joita riskien toteutuminen avaa.

2. Tarkastellaan riskin torjumiseen tarvittavien toimenpiteiden arvoa, kuten riskin
siirtdmiseen hankittavan vakuutuksen hintaa tai riskin seurantaan kaytettavaa
henkiloresurssia.

Rahan sijaan riskin arvo voidaan maaritella muiden sellaisten resurssien kautta, joihin riski
vaikuttaa.

Riskin merkittavyys

Edelld kasitelty riskimatriisi on valine, jolla pohjustetaan kunkin tunnistetun riskin merkittavyyden
maarittely. Matriisissa riskitaso kullekin riskille saadaan kertomalla riskin vaikutus riskin
todennakdisyydella.

Riskin merkittavyys maarittyy riskitason pohjalta esimerkiksi seuraavasti (JUDO s. 20):

e Kriittinen riski, joka vaatii valittomia toimenpiteita (korkein riskitaso).

o Merkittava riski, joka vaatii nopeita toimenpiteita.

¢ Huomioitava riski.

e Seurattava riski (matala riskitaso).

e Jaannosriski, joka paatetaan jattaa hallintatoimien ulkopuolelle (yleensa matala riskitaso).

e Otettava riski, joka paatetaan ottaa, jotta toiminnassa padstdaan etenemaan (voi olla
riskitasoltaan matala tai korkea).
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Riskien merkittavyytta arvioitaessa padtetdaan, mita hallintatoimenpiteita kunkin riskin suhteen
tullaan tekemaan, seka arvioidaan esitetyn hallintatoimenpiteen toteutuksen prioriteettia,
jarjestystd, aikataulua ja tarvittavia resursseja.

Riskien maarittelyssa jokainen riski suhteutetaan toiminnalle asetettuihin tavoitteisiin seka
riskienhallintaan panostettaviin resursseihin. Tata kautta maaritelldan raja-arvo sille, mita riskissa
voidaan sietda ja toisaalta mita ei voida hyvaksya. Taman huomiorajan ylittyessa reagoidaan
suunnitellulla toimenpiteella. (VAHTI s. 23-24)

Resursseja on harvoin kaytettdvissa lieventamaan kaikkien riskien kielteisia vaikutuksia.
Jaannosriski tarkoittaa sitd osaa tunnistetusta riskista, joka tietoisesti paatetdan jattaa
hallintatoimien ulkopuolelle. Jaanndsriski liittyy usein sellaiseen epavarmuuteen, joka ei edes olisi
poistettavissa kohtuullisella kustannuksella tai toimenpiteelld. Jaannosriskiin voi myos sisaltya
tunnistamatonta riskin osaa, joka ilmenee vasta riskin toteutuessa. (VAHTI s. 55)

.
..’.: :::::

TEHTAVA!

Mika jaa jaannosriskiksi?

Kuten edelld todettiin: "Resursseja on harvoin kéytettdvissd lieventdmddn kaikkien riskien
kielteisid vaikutuksia. Jadnnésriski tarkoittaa sitd osaa tunnistetusta riskistd, joka tietoisesti
pddtetddn jattdd hallintatoimien ulkopuolelle.”

Valitse seuraavista esimerkkitapauksista jadannosriskiksi jaava asia mahdollisissa digiriskitilanteissa.

Tapaus 1: Digiriskien siirtaminen vakuutuksella
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Yritykselle tarjotaan vakuutusta, joka korvaa 2. kerroksessa, muiden toimisto- ja sosiaalitilojen
yhteydessa sijaitsevalle serverihuoneelle mahdollisesti aiheutuvia vahinkoja.

Vakuutus koostuu kolmesta osasta:

a. Putkistovuodoista johtuvien vahinkojen turva

b. Tulipalosta johtuvien vahinkojen turva

¢. Tulvavesi- ja muu luonnonilmididen turva

Kaikki ylla mainitut tilanteet huomioiva vakuutus tulisi kuitenkin erittain kalliiksi. Hintaan saataisiin
huomattava alennus jattamalla yksi turvavaihtoehdoista pois.

Mika vakuutuksen osa voidaan tassa tapauksessa pudottaa jaannosriskina pois?

¢ Putkistovuodoista johtuvien vahinkojen turva
¢ Tulipalosta johtuvien vahinkojen turva
¢ Tulvavesi- ja muu luonnonilmididen turva

Tapaus 2: Tietoturva

Yritys on huomioinut toiminnassaan tietoturvan tarkasti. Sen tietoturvaohjelmistot pidetaan ajan
tasalla ja henkilokuntaa koulutetaan aktiivisesti tunnistamaan tydssaan erilaisia tietoturvariskeja.
Vaikka yritys on varautunut hyvin, on kaikkia uhkia vaikea poistaa kokonaan.

Mika seuraavista tilanteista on todennakdisin jaannosriski?

0 Yrityksen jarjestelmiin kohdistuvat palvelunestohydkkaykset
0 Henkilostoon kohdistuvat tietojenkalasteluyritykset
0 Tietokoneen hajoaminen ja tietojen menetys
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6.2 Hallintatoimenpiteiden maarittaminen

Oppimistavoite: Tassa kappaleessa opit nelja riskienhallinnan toimenpiteiden periaatetta seka kontrollin késitteen. Kappaleen lopussa vastaat

”Puuttuva sana” -tehtavaan digiriskin hallinnasta. Arvioitu ajankdytt6: 20 min.

Riskien kasittelylla tarkoitetaan toimenpiteita, joilla riski muutetaan hyvaksyttavalle tasolle.
Seuraavaksi esitellddn tahan nelja erilaista toimenpidetta.

Riskien kasittely

Milla keinoilla riski on muutettavissa
hyvéaksyttavan riskitason mukaiseksi?

Ottaminen Pienentiaminen Siirto  Valttaminen
hyvaksyttavalle tasolle kolmannelle
osapuolelle

Toiminnan
Turva- Innovaatio- Varautuminen loppuminen
toimenpiteet toiminta Hairionsieto ja tai tavoitteiden
Soveltuvat ja Toiminnan ja turvatoimien  jatkuvuus uudelleenmaarittely
oikeasuhteiset sopeuttaminen

riskiin ndhden

Avaa kaavion tdysikokoinen versio. Kaaviossa esitetaan yhteenveto riskienhallintatoimenpiteiden periaatteista pohjautuen OECD:n suositukseen

(OECD s. 38).

Riskienhallintatoimenpiteet ovat periaatteiltaan seuraavat:

1) Riskid pienennetdan:

a) turvatoimenpiteilld, joihin kdytetyt resurssit ovat oikeasuhteiset riskiin merkittavyyteen ndhden
b) innovaatiotoiminnalla toiminnan ja turvatoimien sopeuttamisessa epdavarmuuksiin

c) varautumisella, jolloin varataan resursseja hdirionsiedon parantamiseen ja toiminnan
jatkuvuuden varmistamiseen hairidtilanteissa.

2) Riski siirretadn ulkopuoliselle taholle maksamalla hinta, jotta riskin toteutumisen kielteiselta
vaikutukselta valtytadan omalta osalta. Kaytanndssa riski siirretaan esimerkiksi ottamalla vakuutus
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tai sopimuksella. Vakuutukset voivat olla vapaaehtoisia (kohdistuen henkiloén, omaisuuteen tai
toimintaan) tai lakisdateisia (esimerkiksi tapaturma- ja lilkkennevakuutukset) (JOHDA s. 146). My0s
jonkin vdlineen vuokraaminen, sen ostamisen sijaan, on laitteeseen liittyvan riskin siirtamista.

3) Riski paatetaan ottaa tai hyvaksya, jolloin suunniteltu toiminta jatkuu riskista tietoisena. Lisaksi,
kuten kaaviossa kuvataan, voidaan otettavaakin riskia pyrkia pienentamaan edelld mainituilla
toimenpiteilla esimerkiksi pidemmalla aikavalilla.

4) Riski valtetdan siten, ettd toimintaa ei kdynnistetd alkuperaisen suunnitelman mukaisesti.
Toiminnalle laaditaan uusi toteutustapa, jossa riskit ovat hyvaksyttavia tai poistettavissa eli
riskeille tunnistetaan poistoratkaisu. Toiminnan uudelleensuunnittelun yhteydessa voidaan myos
tavoitteet maaritelld ainakin osittain uudelleen. Jos hyvdksyttavaa toteutustapaa ei I6ydeta, tulee
harkita toiminnan lopettamista ainakin niiden riskien osalta, joille ei tunnisteta poistoratkaisua.

Jokaiselle tunnistetulle riskille pyritdan valitsemaan vahintaan yksi hallintatoimenpide naista
neljasta tyypista. Vaihtoehtoisesti jokin riski voidaan jakaa osiin ja hallita sen osia erityyppisilla
toimenpiteilld. Esimerkiksi yksi osa riskista siirretaan vakuutuksella ulkopuoliselle taholle ja toinen
osa riskista pienennetaan sen seurantaan kohdistettavalla tyépanoksella.

Kertaluonteiset toimenpiteet ja jatkuvat kontrollit

Hallintatoimenpiteitd voidaan asettaa kohdistumaan ennen tai jalkeen riskiksi tunnistetun
tapahtuman. Aikaisemmin kasitelty rusettianalyysi on yksi menetelma, jolla suunnitellaan
hallintakeinoja riskiksi tunnistetun tapahtuman ymparille alla kuvatulla tavalla.
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Ennen Jalkeen

Aiheuttaja Seuraus

Ennakoiva Lieventéva
toimenpide toimenpide

. . Ennakoiva Lieventava
Aiheuttaja . . . . Seuraus
toimenpide toimenpide

Ennakoiva Lieventava
toimenpide toimenpide

Aiheuttaja Seuraus

Ennakoivat Korjaavat
kontrollit kontrollit

Avaa kuvan tdysikokoinen versio.

Riskin aiheuttajat, kuten uhkat ja vaarat, luetellaan rusettikuvion vasemmalla puolella, eli ne
sijoitetaan ennen tarkasteltavaa tapahtumaa.

Osalla riskienhallintatoimenpiteitad pienennetaan riskin suuruutta ennen tapahtuman mahdollista
toteutumista. Nailla toimenpiteilld pienennetdan tapahtuman toteutumisen todennakoisyytta
ja/tai véahennetdan tapahtuman kielteisia vaikutuksia tavoitteisiin. Ennakoivat toimenpiteet
pyritdan kohdistamaan riskin juurisyihin (JOHDA s. 101).

Alla olevassa kaaviossa esitetddn, miten sarjalla kertaluontoisia toimenpiteita pienennetaan
riskitasoa. Tallainen kaavio toimii hallintatoimenpiteiden suunnitelman laatimisen pohjana.
Kaaviolla voidaan esittada joko yksittdisen riskin tai useamman tunnistetun riskin yhdistelman
tasoon vaikuttaminen. Kun kaaviota kdytetdaan suunnittelun valineena, voidaan sen aika-akselille
merkita kalenterikuukausi ja toimenpiteen yhteyteen voidaan kirjata toimenpiteen toteuttamisen
aiheuttamat kustannukset. Suunnitelmaa laadittaessa on my6s huomioitava, milla tasolla on
luottamus siihen, etta suunnitellut toimenpiteet voidaan toteuttaa onnistuneesti ja etta niilla
saavutetaan tavoiteltu tulos riskin pienentamiseksi. (OPEN UNIVERSITY)



74

Nykyhetki

Riskin nykytaso= Toimenpide 1

Toimenpide 2

Toimenpide 3

Riskitaso

_Toimenpide 4

_Toimenpide 5

Jaannosriski

Aika

Kaaviossa visualisoidaan riskin taso ja sarja suunniteltuja toimenpiteitd, jotka “vesiputous”-mallin
mukaisesti pienentadvat riskia ajan myo6td, kunnes toimenpiteilla saavutetaan hyvaksytty riskitaso.
Monesti toimenpiteiden jalkeen jaa jaanndsriskia, joka hyvaksytadn ottaa. (OPEN UNIVERSITY)

Kontrolli on toistettava toimenpide, jonka kautta riski pidetdaan nykyiselld, hyvaksytyksi katsotulla
tasolla. Kontrollin toimiessa riski pysyy nykyiselld tasollaan, mutta kontrollin pettdaessa voi riskin
taso nousta. (OPEN UNIVERSITY)

Kontrollissa on kolme vaihetta:

1. Tunnistaminen: kontrolliin kdytetdan menetelmaa, jolla tunnistetaan, etta riskina tarkasteltava
tapahtuma on toteutumassa; esimerkiksi havaitaan, etta riskin juurisyy on toteutunut

2. Tulkinta: kontrolliin kdytetadn menetelmaa, jolla tulkitaan, etta tunnistettu tapahtuma on
aiheuttamassa riskin toteutumisen

3. Toimenpide: tulkinnan pohjalta suoritetaan ennalta maaritelty toimenpide, jolla ehkdistdan
tapahtumasta seuraavan riskin toteutuminen tai lievennetaan sen seurauksia. (OPEN UNIVERSITY)

Kontrolleja asetetaan hallitsemaan riskia ennen ja jalkeen tarkasteltavan tapahtuman. Riskin
aiheuttajille asetetaan ennakoivia kontrolleja eli toimenpiteitd, joilla aiheuttajan (tapahtuman)
vaikutukset pyritddn havaitsemaan, ehkaisemaan tai korjaamaan (JOHDA s. 220).

Vastaavasti maaritelladn toimenpiteitad, joilla vaikutetaan tapahtuman jalkeisiin seurauksiin.
Huomaa, etta ylla esitetyssa rusettianalyysissa riskia tarkastellaan kielteisena tapahtumana, jota
hallitaan lieventavilla toimenpiteilla ja korjaavilla kontrolleilla. Yhta lailla voidaan suunnitella
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tapahtuman jalkeisia toimenpiteita, joilla tapahtuman seurauksista pyritadan ottamaan hyoty irti
tavoitteiden edistamiseksi.

Kertaluonteisen riskitasoa pienentdavan toimenpiteen ja toistuvan kontrollin eron voi mieltaa
seuraavalla konkreettisella esimerkilla. Riskiksi tunnistetaan tulipalosta aiheutuva toiminnan
keskeytyminen. Riskid pienentdvana toimenpiteena asennetaan palovaroitin toimitilaan.
Ennakoivana kontrollina palovaroittimeen toimivuus testataan saannoéllisesti. Korjaavaksi
kontrolliksi laaditaan suunnitelma siitd, miten toimitaan, kun palovaroitin halyttaa.

Hallintatoimenpiteiden vertailu ja valinta

Jokaiselle riskille voidaan tunnistaa useita vaihtoehtoisia hallintakeinoja. Hallintatoimenpiteen
valinta tehdaan usein kustannus- ja hyotyanalyysin pohjalta (JOHDA s. 131). Analyysissa
kustannuksia vasten punnittavia hyotyja ovat myds muut tekijat kuin rahalliset tuotot tai
saavutettavat sadstot.

Sopivien toimenpiteiden valinta voidaan tehda esimerkiksi oheisen taulukon pohjalta
suoritettavan vertailun pohjalta (ROUNDS).

Kriteeri Painokerroin Arvo Painotettu arvo
(esim. 1x, 1,5x) (esim. 1—10)
Vaihtoehto 1: Vaihtoehto 2: Vaihtoehto 1: Vaihtoehto 2:

lyhyt kuvaus lyhyt kuvaus painotetut painotetut
toimenpiteesta | toimenpiteesta | pisteet pisteet

Helpoin
toteuttaa

Nopein
toteuttaa

Edullisin
toteuttaa

Tehokkain

Tuottaa
nopeimmin
tuloksia
Vahiten
sivuvaikutuksia
Oma kriteeri

Yht. Yht.

Vaihtoehtoisia toimenpiteita arvioidaan esimerkiksi taulukon kuuden kriteerin kautta. Taulukkoa
voi tdydentaa omilla kriteereilla. Mikali jotain kriteereista halutaan painottaa paatdksenteossa,
annetaan sille suurempi kerroin kuin muille kriteereille. Jokainen vaihtoehto pisteytetdan taulukon
kriteerien pohjalta esimerkiksi asteikolla 1-10. Lopuksi lasketaan jokaisen kriteerin painotettu arvo
seka yhteispistemaara jokaiselle vaihtoehdolle.
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TEHTAVA!

Tapaus: Digitalisoitu kulunvalvonta

Taydenna alla olevaan kertomukseen seuraavat riskienhallintatoimenpiteisiin liittyvat
sanat: pienentaminen, siirtdminen, hyvaksyminen ja valttaminen. Kirjoita sanat pienilla
kirjaimilla. Voit vastata '-' ohittaaksesi kohdan.

Yrityksessad on otettu kayttoon digitalisoitu kulunvalvonta ja ovista padsee sisdaan vain nayttamalla
sahkadista tunnistekorttia ovilla sijaitseviin lukijoihin. Pdatoksen taustalla oli lukkojen kalliin
uudelleen sarjoittamisen avainten kadottua.

Kulunvalvontaa hoitaa valvontayritys, jolla on vakuutukset ongelmatilanteiden varalle. Tama
riskin ulkopuoliselle maksaa, mutta poistaa yhden ty6laan ongelman yritykselta itseltdan.

Kaikkia ovia ei pystyta siirtdmaan kulunvalvonnan piiriin, joten ne jaavat yrityksen omalle
vastuulle. Tallaisia ovia on vain muutama, joten tilanteen on nahty perustelluksi.

Yritykselld on erityinen tila tuotekehitykselle. Aiemmin kaikilla oli pddsy tilaan, mutta nyt on
harkittu, ketka paasya oikeasti tarvitsevat. Tama riskin olisi onnistunut myo6s avaimilla, mutta sita
tultiin ajatelleeksi vasta tunnistekorttien kayttoonoton yhteydessa.
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6.3 Riskirekisteri hallintavalineena

olisi
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Oppimistavoite: tassa kappaleessa opit kdyttdmaan riskirekisteria riskien kirjaamiseen ja pohjaksi riskienhallintasuunnitelmalle. Lopuksi vastaat

monivalintatehtavaan riskirekisterin osista. Arvioitu ajankdytto: 8 min.

Yleisenad vdlineena riskienhallintaan kaytetaan riskirekisteria. Se on yksinkertaisimmillaan
taulukko, johon kirjataan tunnistetut riskit hallintaprosessin aikaisemmassa vaiheessa laaditusta
riskimatriisista. Lisaksi kirjataan tiedot niihin kohdistettavista hallintatoimenpiteista.

merkittdvyyden varikoodaus

_ merkittava seurattava
Riskin Tapahtuman Tepshtuman Riskin toden- |Riskin Riskiin Riskin Riski
P AR valkutuksen kuvaus nékoisyys vaikutus |merkitys |varautumisen |omistaja |toteutui
1|Projektihenkiléston |Maaraaikaiset Rekrytoinnit ja uusien N.N. X

siirtyminen muihin
tehtaviin

henkildiden
perehdytys vie aikaa.
Menetetddn osaamista
eika tieto ja kokemus
siirry.

tyosuhteet hankkeissa
ja ohjelma-
koordinaatiossa
aiheuttavat riskin.
Madraaikaiset henkilot
ryhtyvat hakeutumaan
uusiin tehtdviin
ohjelma-aikana.

N

Suuri tydkuorma

Laatu karsii ja tuloksia
ei saada valmiiksi
ajallaan. Aikataulut
venyvat.

Liian paljon ty6ta
suhteessa
resursseihin.

osaamisen siirto
useammalle
henkildlle.
Paattotoimien

aloitetaan
ajoissa.

Tiimin jasenet
ottavat vastuun
tekemisen
prioriosoinnista
ja jaksamisen

|huolehtimisesta

Tassa on kuvattu esimerkki yhdesta tavasta esittda riskirekisteri (lahde: www.vm.fi).
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Riskirekisteri voidaan toteuttaa monella tavalla. Jo taulukkolaskentaohjelmalla yllapidettava
taulukko voi toimia riskirekisterin pohjana. Riskirekisterien yllapitamiseen on kehitetty
monipuolisia ohjelmistoja, joita kdydaan tarkemmin lapi myéhemmassa moduulissa.

Riskirekisterin rakenteeseen sisdltyy vahintdaan seuraavat osat eli sarakkeet:

riskin otsikko

riskina tarkasteltavan tapahtuman kuvaus

tapahtuman vaikutuksen kuvaus suhteessa tavoitteisiin

varikoodattu riskin merkitys (tdssa pohjautuen riskilukuun)

toimenpidesuunnitelma riskiin varautumisesta, kuten valittu hallintatoimenpide, riskin
omistajan nimedaminen ja ohjeistus siitd, miten ilmoitukset riskihavainnoista tehdaan.

bk wnN e

Yksittdiset riskit listataan rekisteriin paallekkdin omille riveilleen.

Rekisteriin nimetty riskin omistaja vastaa riskin seurannasta ja hallintatoimenpiteiden
toteuttamisesta ja lisaksi esimerkiksi siita, etta riskiin liittyvia hallintatoimenpiteita kehitetaan
edelleen.

Riskirekisteriin voidaan lisaksi kirjata poikkeamat odotetusta, toteutuneet lahelta piti -tilanteet,
riskitasoon vaikuttavat muutokset seka muut riskiin liittyvat tapahtumat, kuten tunnistetut uudet
uhkat tai avautuvat mahdollisuudet. Myds jokaisen seurattavan riskin huomiorajat voidaan kirjata
rekisteriin.

Toiminnan edetessa riskirekisteriin merkitaan, toteutuiko riski, missa olosuhteissa se toteutui ja
milla vaikutuksilla. Olennaista onkin riskirekisterin jatkuva padivittaminen tilanteiden muuttuessa ja
tiedon tarkentuessa.

Riskirekisteri toimii myos riskitiedon viestinnan vadlineena yrityksen sisalla ja muille tahoille, joita
asia koskettaa.

Riskienkasittelysuunnitelma

Tehdyn arvioinnin pohjalta kokonaisuudelle laaditaan riskienkasittelysuunnitelma eli kuvaus, joka
sisaltaa kaikki kirjatut riskit ja niille tehtavat toimenpiteet, vastuiden jakamisen, kasittelyn
aikataulut seka raportoinnin ja seurannan vaatimukset. (JUDO s. 21) Suunnitelma voidaan laatia
riskirekisterin pohjalta.

Ihanteellisesti riskienkasittelysuunnitelman laatiminen etenee rinnakkain toiminnan ja sen
tavoitteiden suunnittelun kanssa. Suunnitelmaa laadittaessa korostuu se, etta riskienhallintaan
kuuluu resurssien tasapainottaminen. Kaikki kdaytdssa olevat resurssit tuleekin maaritella osana
riskienhallinnan taustatietoja. Riskienhallintaan panostettavat resurssit kuten henkildsto ja varat
ovat pois muista toiminnan kdynnistamiseen ja yllapitamiseen tarvittavista resursseista.
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TEHTAVA!

Tapaus: Virheellinen riskirekisteri

Alla on ote riskirekisterista. Sarakkeet on merkitty A-G. Osaatko sanoa, missa solussa on sattunut
virhe riskirekisterissa?

Riskin Tapahtuman | 12Pahtuman | Riskin | o5, | Riskin Riskiin
. vaikutuksen toden- ] . varautumisen
otsikko kuvaus o vaikutus | merkitys
kuvaus nakoisyys kuvaus
Toiminnalle
Kyberhyokkays | Muuttunut keskeista i I
yrityksen maailmantilanne | tietoa Tiedon saannallinen
kriittisiin on lisannyt menetetaan. varmuuskopiointi,
jarjestelmiin | kyberhyskkayksia 3 i 5  |tietojanesteimien
erityisesti Menetetaan tietoturvapaivitykset,
kriittiseen infraan | kyky operoida henkil6stokoulutus
kohdistuen taydella
teholla
Avaa taulukon taysikokoinen versio.
¢ A (Riskin otsikko)
¢ B (Tapahtuman kuvaus)
¢ C(Tapahtuman vaikutuksen kuvaus)
0 D (Riskin todennakdisyys)
¢ E (Riskin vaikutus)
0 F (Riskin merkitys)
¢ G (Riskin varautumisen kuvaus)

7.1 Riskienhallintaprosessi toiminnan tukena

Oppimistavoite: kertaat tdhdn asti oppimasi riskienhallintaprosessin vaiheet ja miten kaytat sitd kokonaisuutena. Tehtavissa kappaleen lopussa

arvioit riskienhallintaprosessia oman toimintasi kannalta. Arvioitu ajankdytt6: 12 min.

Riskienhallinta etenee rinnakkain muun toiminnan kanssa ja silla turvataan asetettujen
tavoitteiden saavuttaminen.

Riskienhallinta on monivaiheinen prosessi, jossa jokainen vaihe tuottaa syotetta seuraaville
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vaiheille. Vaiheet tulee ajoittaa siten, ettd ne osuvat oikeisiin jaksoihin toiminnassa. Toiminnan
tulisi siis olla siind vaiheessa, etta on kertynyt riittavasti tietoa toimenpiteiden tasmentamiseksi ja
ne osataan toteuttaa oikealla hetkella.

Alla olevassa kaaviossa on esitetty kaytantolahtoinen riskienhallinnan prosessi. Sen keskeiset
vaiheet on jo kasitelty. Nyt yhteenvetona tarkastelemme prosessia kokonaisuutena ja sitd, miten
riskienhallinta tasmentyy prosessin aikana kertyvan uuden tiedon ja olosuhteiden muutosten
myo6td. Kaaviossa esitetty riskienhallinnan kuusivaiheinen prosessiesitellaan tarkemmin alla.

o Taloudellisten tai yhteiskunnallisten tavoitteiden maarittely
1 Soveltamisala, toiminta- ‘

= ! ymparisto, knteerit
Taloudellisen tai yhteiskunnallisen toiminnan suunnittelu
|

Riskien arviointi

I. Riskien tunnistaminen Riskien arviointi ja riskienhallinnan toimivuuden arviointi
2. Il. Riskien analysointi Mika on toimintaan kohdistuvan riskin taso
lll. Riskien merkittavyyden eli mitka ovat epavarmuuden mahdolliset seuraukset

arviointi taloudellisille ja yhteiskunnallisille tavoitteille?
2 = Riskien kasittely Riskien kisittely
(_é [} Milla keinoilla riski on muutettavissa
4 3 hyvaksyttavan riskitason mukaiseksi?
T S ©
B+ 4 4 E
8 8, ® ld
g £ 3
g b »
@ g Ottaminen Pienentaminen Siirto  Valttaminen
? 3 - hyvaksyttavalle tasolle kolmannelle
osapuolelle
: =
© > Toiminnan
Turva- Innovaatio-  Varautuminen loppuminen
toimenpiteet toiminta Hairionsieto ja tai tavoitteiden
Soveltuvat ja Toiminnan ja turvatoimien  jatkuvuus uudelleenmaarittely
oikeasuhteiset sopeuttaminen
riskiin nahden

\ \4_ Kirjaaminen ja raportointi

(1ISO 31000)

Avaa kaavion tdysikokoinen versio. Kaaviossa esitetdan riskienhallinnan prosessi pohjautuen OECD:n suositukseen. Kaavion vasemmalle puolelle on

merkitty vastaavat riskienhallinnan vaiheet sen mukaan, miten ne on nimetty ISO 31000 -standardissa.

VAIHE 1: Maaritellaan tavoitteet toiminnalle, johon liittyvia riskeja halutaan hallita. Kdaynnistettava
toiminta suunnitellaan tavoitteiden pohjalta, ja toimintaan kohdistuvat epavarmuudet otetaan
kasittelyyn.

Tavoitteita vasten maaritelladn joukko taustatietoja tarkasteltavasta toiminnasta, kuten kaytdssa
olevat resurssit, tehtavien valiset kytkokset, aikataulut seka toimintaan osallistuvien henkildiden
kokemus riskienhallinnasta. Osana taustatietoja voidaan kuvata myds tietoja toimialasta,
markkinoista, yleisista trendeista jne. Tama tehdaan siina laajuudessa kuin on olennaisia
tavoitteiden ja niihin liittyvien epavarmuuksien maarittelemisen kannalta.

Erityisesti digitaalisen toimintaymparistdn taustatietoja ovat mm. digitaalisten palveluiden
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vaatimusten kehitys, esimerkiksi viranomaismaaraykset ja laajemmin digitaalisten teknologioiden
kehitys omalla toimialalla.

VAIHE 2: Riskien arviointi, joka sisdltaa kolme vaihetta:

I. Riskien tunnistaminen eri menetelmia hyddyntden, esim. SWOT-analyysi.

. Riskianalyysi, jolla tuotetaan perusta paatoksille siitda, mitka tunnistetuista rikseista otetaan
kasittelyyn.

[ll. Riskin evaluointi ja priorisointi.

Erityisesti digiriskien arviointiin arvokasta informaatiota on ajankohtainen kyberuhkatieto.
Suomen olosuhteista mainio ldhde on: https://www.kyberturvallisuuskeskus.fi/fi/.

VAIHE 3: Riskien kasittelyssa paatetaan, milla toimenpiteilld jokainen riski muutetaan
hyvaksyttavalle riskitasolle niin, etta suunniteltu toiminta voidaan aloittaa tai sitda kannattaa
jatkaa. Edelld tehty riskien priorisointi pohjustaa hallintatoimenpiteiden valitsemista.
Hallintatoimenpiteita on neljan periaatteen mukaisia:

I. Riskin pienentaminen
. Riskin siirto

lll. Riskin vdlttaminen
IV. Riskin ottaminen.

e Vaihtoehtoinen toteutustapa riskien kasittelylle on jakaa toimenpiteet kahteen kategoriaan
seuraavasti:

e 1) riskien kontrollointi (periaatteina riskin pienentaminen, siirto ja valttaminen, kuten
edelld);

e 2)riskien rahoitus jakautuen siirtdmiseen (vaihtoehtoina esim. a) vastuista vapautuminen;
b) vakuutussopimukset) ja riskin omalla vastuulla pitdmiseen (vaihtoehtoina esim. a) suuri
omavastuu; b) korvausrahasto; c) captive-yhtio). (SUOMINEN s. 99) Captive-yhtiolla
tarkoitetaan kdytdannossa suuren yrityksen omistamaa 'vakuutusyhtiéta’, joka vakuuttaa
yksinomaan omistajansa riskeja.

Riskinkantokyvylla viitataan yksilon tai yrityksen kykyyn toimia riskin toteutuessa.
Riskinkantokyvylla maaritetaan rajat, joiden puitteissa yksilo tai organisaatio voi ottaa riskeja
toiminnassaan. Rajat liittyvat resursseihin, kuten rahaan, aikaan ja osaamiseen. Rajoja voidaan
tarkastella my®s maineen tai hyvinvoinnin ndakékulmasta. Harvalla organisaatiolla on
kaytettavissaan niin paljon resursseja, etta sen riskinkantokyky olisi taydellinen.

Erityisesti jddannosriskeista padtettaessa on keskeista madrittad, minkalaisista riskeista on
kysymys. Muutoin riskien yhdistelmat uhkaavat toiminnan mahdollisuuksia tai koko organisaation
olemassaoloa. (VAHTI s. 55-56)

VAIHE 4: Riskienhallinta ei toteudu organisaatiossa, mikali riskienhallinnasta ja sen tuottamasta
tiedosta ei olla tietoisia. Viestinta ja riskeista raportointi onkin ndhtdva keskeisena osana
riskienhallinnan prosessia sen eri vaiheissa. (VAHTI s. 13)
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Asiakkaille ja yhteistydkumppaneille on tarkeda kertoa, miten riskit on otettu haltuun toiminnassa.
Lapindkyvyys on osa toiminnan vastuullisuutta. Esimerkiksi valitdn raportointi yritetysta
tietomurrosta toimii varoituksena muille alan toimijoille. Lapindkyvyys mahdollistaa
riskienhallintaan kohdistettujen toimenpiteiden arvioinnin organisaation sisalla ja sen
sidosryhmille siten, etta tietojen jakaminen ei itsessddn tuota merkittavia riskeja. (VAHTI s. 37)
Julkisesti ei kannata kertoa yksityiskohtaisesti esimerkiksi kaytossa olevia tietotietoturvaratkaisuja,
ettei niihin aleta etsimaan haavoittuvuuksia.

VAIHE 5: Riskienhallintaan kuuluu jatkuva seuranta ja uudelleenmaarittely. Tall6in tarkastellaan
sitd, miten uhkat ja mahdollisuudet toteutuvat toiminnan edetessd, miten kaytdssa olevat
hallintatoimenpiteet toimivat tai eivat toimi ja miten ne edistavat tai estavat asetettujen
tavoitteiden saavuttamista.

Riskien seurantaan liittyy riskiin kohdistuvien muutostekijéiden havainnointi. Niita ovat riskien
riippuvuudet, kerrannaisvaikutukset ja kehittyminen.

VAIHE 6: Olennaista riskienhallinnan prosessissa on sykli, jossa palataan jonkin ajan jdlkeen
takaisin toiminnan suunnitteluun seka ehka tavoitteidenkin uudelleentarkasteluun. Tama
tapahtuu muun muassa tahanastisen toiminnan aikana kertyneen tiedon ja mahdollisesti
muuttuneiden olosuhteiden valossa. Prosessi jatkuu aiemmin tunnistettujen riskien
uudelleenarvioinnilla ja uusien riskien tunnistamisella.

Toiminnan tavoitteita tulee tarkastella uudelleen, mikali suunnitellulle toiminnalle ei riskianalyysin
mukaan saavuteta hyvaksyttavaa riskitasoa, jonka puitteissa toiminta kannattaisi kdynnistaa.

Yhteenveto

Teoksessa ”Johda riskeja” ehdotetaan, etta ldahtokohta hallintakeinoja valittaessa on ensisijaisesti
pienentda negatiivisen riskin toteutumisen todennakoisyytta omilla toimenpiteilla. Vasta kun on
tehty kaikki mahdollinen omien toimenpiteiden suunnittelun osalta, harkitaan jaljella olevan riskin
siirtdmista. (JOHDA s. 190)

Liian laajasta riskien siirrosta aiheutuvat kustannukset voivat tehda toiminnasta taloudellisesti
kannattamatonta. Erdan arvion mukaan liiketoimintaan kytkeytyvista riskeista vain noin
kolmannes voidaan siirtda vakuuttamalla, jolloin valtaosa eli jopa 65—75 prosenttia riskeista on
luonteeltaan aineettomia ja haastavampia hallita (RAUTANEN).

Jos riskin todenndkdisyyden pienentaminen osoittautuu liian kalliiksi saavutettavan hyédyn
kannalta, tulee panostaa etukateissuunnitelmaan mita tehdaan, mikali riski toteutuu (JOHDA s.
131).

Edes kriittisiksi tunnistettujen riskien taydellinen rajoittaminen ei valttamatta ole optimaalinen
tavoite riskienhallinnalle. Teoksessa ”"Johda riskeja” esitetdan, etta tavoitteena tulisi olla
tasapainoinen riskienhallinta yrityksen riskikantokyvyn puitteissa (JOHDA s. 131).
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Riskienhallintaan kuuluu, etta tietty maara epavarmuutta jaa edelleen osaksi toimintaa, mutta
epdvarmuus on tehty siedettavaksi kdayttoon otetuilla hallintatoimenpiteilla.

TEHTAVA!

Vastaa seuraavaksi, mika tai mitka riskienhallintaprosessin vaiheista on mielestasi hankalin tai
suuritdisin toteuttaa?

Vaihe 1 Toiminnan tavoitteiden maarittely

Vaihe 2 Riskien arviointi

Vaihe 3 Riskien kasittely

Vaihe 4 Viestinta ja raportointi

Vaihe 5 Seuranta ja uudelleenmaarittely

Vaihe 6 Toiminnan tarkastelu uudelleen tiedon karttuessa / olosuhteiden muuttuessa.

SO

TEHTAVA!
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Kerro viela tarkemmin, miksi valitsemasi vaiheet ovat mielestasi hankalia tai suuritdisimpia
digiriskien hallinnassa?

7.2 Osallistu riskienhallintaan organisaatiossasi

Oppimistavoite: hahmotat, miksi on tarkeaa, etta riskienhallintaan osallistuvat kaikki yrityksessa ja etta riskienhallintakulttuurin rakentuminen on

keskeistd. Kappaleen lopussa vastaat avoimeen tehtdvaan digiriskien hallinnan nykytilanteesta. Arvioitu ajankdytto: 12 min + lisatehtava.

”Ainoa vaihtoehto riskienhallinnalle on kriisinhallinta - ja kriisien hallinta on paljon kalliimpaa,
aikaakuluttavampaa ja néyryyttévimpdid.” (James Lam, Enterprise Risk Management)

Organisaatiossa, kuten yrityksessa, on riskienhallinnan tavoitteena tukea ennakoivaa johtamista.
Riskienhallintaan tulee osallistua kaikki organisaation tasot. Riskienhallinta organisaatiossa lahtee
koko organisaation tai sen osan tekemisen ja tavoitteiden maarittelysta. Se, mita tunnistetaan
riskiksi tai digiriskiksi, muodostuu organisaation tai sen osan tavoitteiden ja vaatimusten pohjalta.
Esimerkiksi tietohallintayksikélla on lakisdateisen tehtdavan kautta maarittyvia vaatimuksia
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riskienhallintaan. (VAHTI s. 50)

Toimintaan vaikuttavat riskit ja suunnitelmat niiden kasittelemiseksi muodostavat organisaation
riskisalkun. Riskisalkussa riskit esitetdan yleensa riskiarvojen suuruusjarjestyksessa. Vastuu
riskisalkun sisallosta tulisi jakaa organisaation osien kesken. Organisaation osien tulisi olla tietoisia
riskeistdan, niiden jadnnodsosista seka riskinkantokyvystaan ja nadihin vaikuttavista tekijoista (VAHTI
s. 54).

Riskienhallintakulttuurin rakentaminen

Kirjassa "Johda riskeja” esitetddan kolme kdaytannon vinkkia riskienhallintakulttuurin
vahvistamiseksi organisaatiossa (JOHDA s. 88—89):

1. Nakyvat artefaktit: esimerkiksi kulunvalvonta fyysisiin ja digitaalisiin tiloihin.

2. Aineen sanotut ja dokumentoidut periaatteet: esimerkiksi johdon kannanotot
organisaation tahtotilasta riskienhallintaan. Kirjatut periaatteet ja ohjeet on oltava kaikkien
organisaation jasenten helposti saatavilla.

3. Aidneen sanomattomat yksilélliset kisitykset: kunkin organisaation jasenen omakohtainen
kasitys siitd, miten riskienhallinnassa tulisi toimia, esimerkiksi silloin, kun dokumentoitu
ohjeistus ei tasmalleen kuvaa kasilla olevaa tilannetta. Riskienhallinnallinen toimintatapa
on usein hyvin kdaytanndnldhteista ja maalaisjarkista toimintaa. Organisaation
riskienhallintakulttuuri vahvistuu, kun yksil6lliset kdsitteet saadaan ohjattua linjaan
organisaatiolle madriteltyjen tavoitteiden kanssa.

Digiriskien hallinta rakentaa laajempaa digiturvallisuutta toiminnassa. Digitaalisessa
toimintaymparistéssa luodaan turvallisuuden kulttuuria kannustamalla kaikkia toimijoita tuomaan
esiin havaitsemiaan epdkohtia siten, etta niihin pystytaan puuttumaan. Palautteen antaminen on
mielekadstd, kun ndhdaan, etta siitd seuraa konkreettisia toimenpiteita. Jo pelkdstaan viesti siita,
ettd palaute on huomioitu voi riittda motivoimaan. Riskienhallintakulttuurin rakentuminen alkaa
tallaisista pienista toimista, joilla muokataan organisaation jasenten asennoitumista. (VAHTI s. 13)

Ihminen tarvitsee muistutuksia mahdollista uhista. Myds organisaatiot, joihin riskienhallinnan
kulttuuri on jo vakiintunut, tarvitsevat muistutuksia uusiutumiseen ja jdhmettymisen valttamiseen.

Uhkat muuttuvat, joten organisaation sisalla tarvitaan ajantasaista viestintaa, kuten kannustimia,
muistutuksia, perusteluita, pdivitettyja ohjeita ja varoituksia. (VAHTI s. 13)

Riskienhallinnan periaatteet

ISO 31000 -standardissa riskienhallinnan kokonaisvaltainen viitekehys rakentuu kolmesta osasta:
periaatteet, puitteet ja prosessi. Ndista jalkimmainen, eli riskienhallinnan prosessi, onkin jo tullut
esiteltya tassa aineistossa. Seka prosessi etta puitteet rakentuvat periaatteiden pohjalle.

Keskeisia periaatteita digiriskien hallinnan kannalta ovat mm. seuraavat (ISO 31000):

e ytimessa on, ettad riskienhallinta luo toiminnalle lisdarvoa ja sailyttaa sen
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o riskienhallinta on olennainen osa kaikkia organisaation prosesseja

e riskienhallinnan lahtokohtana on epdavarmuuden huomioiminen toiminnassa
e riskienhallinta on osa paatéksentekoa

e riskienhallinta pohjautuu parhaaseen saatavilla olevaan tietoon

e riskienhallinta toteutetaan organisaation tarpeiden mukaan

e riskienhallinta tukee organisaation jatkuvaa kehittamista.

Periaatteet ja puitteet maarittavat riskienhallinnan prosessia organisaatiossa. Organisaation
asettamat riskienhallinnan periaatteet ovat perustana riskienhallinnan

puitteille. Puitteissa maaritelldan riskienhallinnan valtuudet ja sitoutuminen (eli ketka
organisaatiossa ovat vastuussa mistadkin); puitteiden suunnittelu; seka puitteiden seuranta,
katselmointi ja kehittaminen. (1ISO 31000)

Riskienhallinnan kokonaisvaltaisuus

Kasitteelld Enterprise Risk Management (ERM) korostetaan riskienhallinnan kokonaisvaltaisuutta,
jota toteutetaan yrityksen kaikissa toiminnoissa. Riskienhallinnan perustan ja suunnan luovat
yrityksen arvot ja strategia. Riskienhallinnan toiminta ja tavoitteet maaritelldaan yrityksen
riskienhallintapolitiikassa, periaatteissa ja toimintaohjeissa. Esimerkiksi digiriskien hallinnalle
olennainen periaate on, etta yrityksessa pyritddn aina ottamaan oppia tapahtuneista vahingoista,
poikkeamista ja lahelta-piti -tilanteista. (JOHDA s. 46-47)

Kokonaisvaltainen riskienhallinta painottaa seuraavia elementteja (JOHDA s. 47):

1. Tunnistetaan tapahtumia, joilla toteutuessaan on vaikutusta yritykseen:
- kielteisesti eli tapahtumat, jotka toteutuessaan estavat arvon muodostumisen tai
heikentavat jo luotua arvoa;
- myonteisesti eli tapahtumat, jotka toteutuessaan kumoavat kielteisia vaikutuksia tai
mahdollistavat edistaa tavoitteiden saavuttamista.

2. Mahdollisuudet kanavoidaan tavoitteenasetteluun. Laaditaan suunnitelmat mahdollisiin
tilaisuuksiin tarttumisesta (nk. strategiakytkenta).
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3. Riskienhallintaan osallistuu yrityksen koko organisaatio (nk. organisatorinen
kokonaisvaltaisuus).

4. Riskienhallinta kattaa seka negatiiviset etta positiiviset epavarmuudet, jotka vaikuttavat
yrityksen toiminnan tavoitteisiin (nk. substanssin kokonaisvaltaisuus).

COSO ERM on yrityksen sisdisen valvonnan lahtékohdista ja sisdisen valvonnan riskienhallinnan
tarpeisiin laadittu, erityisesti yrityksissa kdaytdssa oleva riskienhallinnan malli.

ERM on laaja kokonaisuus, johon voit perehtya lisda omien tarpeidesi pohjalta. Lue lisaa: COSO
ERM yhteenveto (lisdtehtava: 10 min)

Riskienhallinta yhteistyokumppaneiden kanssa

Yrityksen riskienhallinnan tulee kattaa myds yhteistyokumppaneiden, kuten alihankkijoiden,
toiminnan kautta koko toimitusketjun. Toimitusketjun kartoituksen valineena toimivat visuaaliset
kartat, joilla tuodaan esille toimitusketjun rakenne, toimijoiden valiset riippuvuudet seka
vastuunvaihdot, jotka saattavat sisaltaa riskejd. Kartoitusta varten tehtavan tiedonkeruun
menetelmia ovat toimitusketjun osien arviointikyselyt tai vierailut kumppaneiden toimipisteisiin.
Paikan paalla selvitetaan ovatko alihankkijan alihankkijalla riskienhallinnan asiat oikeasti kunnossa
vai onko osa riskeista haluttu haudata.

Yhteistyd on olennaista riskienhallinnassa digitaalisessa toimintaymparistdssa, jossa koko kentan
hahmottaminen omatoimisesti on vaikeaa. Paitsi asiakkaiden ja yhteistydkumppaneiden myos
kilpailijoiden kesken on varauduttava tiedonvaihtoon, silla digiympariston uhkat voivat levita
nopeasti haittamaan koko toimialaa. (VAHTI s. 38)

Vastuun jakaminen

Riskienkasittelysuunnitelma on siis keskeinen valine riskienhallinnan jalkauttamiseen yrityksen
organisaatiossa. Kaikkien organisaatioiden jasenten ei kuitenkaan kuuluu olla vastuussa kaikista
riskienhallintaan liittyvista toimenpiteista.

Riskienkasittelysuunnitelmassa vastuuhenkildiden nimedamiseen voidaan kayttaa RACI-
mallia seuraavasti:

Responsible = Vastuullinen: kuka suorittaa paatetyn toimenpiteen riskin hallintaan.

Accountable = Vastuussa: kuka tekee paatdksen toimenpiteesta ja valvoo etta tehtava
suoritetaan.

Consulted = Konsultoitava: kenen kanssa neuvotellaan paatoksesta, esimerkiksi pyydetdan ohjeita.
Informed = Tiedotettava: keille tiedotetaan paatdksesta tai tehtdavan suorittamisesta.
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8.1 Uhkan kaantaminen mahdollisuudeksi

Oppimistavoite: Tassa kappaleessa opit keinoja, joilla voit kddntaa riskissa olevan uhan mahdollisuudeksi, kuten uudeksi liiketoiminnaksi. Kappaleen

lopussa vastaat tehtdvaan nelikenttdajattelusta mahdollisuuksien tunnistamisen. Arvioitu ajankayttd: 15 min + lisdtehtava.

Epdvarmuus voi siis olla toiminnalle paitsi uhka, myds mahdollisuus.

Yksi lahestymistapa riskienhallintaan onkin pyrkimys muuttaa uhkia mahdollisuuksiksi ja
vaikutuksiltaan positiivisiksi lopputuloksiksi. Talla [ahestymistavalla, eli riskienhallintaprosessin
yhtena periaatteena olevalla innovaatiotoiminnalla, voidaan kehittda uutta toimintaa tai
sopeuttaa kdynnissa olevia aktiviteetteja. (VAHTI s. 60; OECD s. 54-55)

Arvokas kysymys kuuluukin, miten uhka kdannetaian mahdollisuudeksi? Karjistetysti voidaan
esittad, ettd yhden toimijan uhka on mahdollisuus toiselle toimijalle: ratkaisua, jolla omassa
toiminnassa torjutaan jokin uhka, voidaan tarjota toisille toimijoille.

Tarkastellaan lopuksi riskienhallintaprosessien vaiheiden kautta uhkan kdaantamista
mahdollisuudeksi.

1. Pohjustus tavoitteiden maarittelyssa

Uhkan kaantamista mahdollisuudeksi pohjustetaan selvittamalla tavoitteiden maarittelyn
yhteydessd, missa rajoissa tavoitteita tai toimintaa on valmiuksia muuttaa. Jatkuva poukkoilu
tavoitteiden kanssa ei ole kannattavaa. Mahdollisesti kannattaa asettaa muutama kiintea tavoite
ja muutama joustava tavoite, jotka tukevat kiinteita tavoitteita. Palaa siis kappaleen 4 yhteydessa
laatimaasi taulukkoon tavoitteidesi maarittelyista.
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2. Mahdollisuuksien tunnistaminen SWOT-analyysilla

Kappaleessa 5.1 esitellyn SWOT-analyysin nelikentan pohjalta tarkastellaan toimintaan liittyvia
negatiivisia seikkoja, joita ovat sisdiset heikkoudet ja ulkoiset uhkat, seka positiivisia seikkoja, joita
ovat sisaiset vahvuudet ja ulkoiset mahdollisuudet.

Sisdiset asiat
S = Vahvuudet
Tarkasteltava toiminta
ja tavoitteet
W = Heikkoudet

Avaa taulukon taysikokoinen versio.

Etsitddn toimia, joilla kddntaa SWOT-analyysilla tunnistetut negatiiviset seikat, kuten tapahtumat,
positiivisiksi omassa toiminnassa. Toisin sanoen tarkastellaan SWOT-nelikentassa miinusmerkkisia
kysymyksia:

- Mitka tapahtumat heikentavat vahvuuksia toiminnassa?

- Mitka tapahtumat lisdavat heikkouksia?

- Mitka tapahtumat heikentdavat mahdollisuuksien hyddyntamista toiminnassa?
- Mitka tapahtumat vahvistavat uhkien vaikutusta toimintaan?

Nailla kysymyksilla lahestyttavilla riskienhallintakeinoilla, varsinkin ennakoivilla, riskien
laajentumista estavilla tai lieventavilla toimenpiteilld, voidaan muodostaa tunnistettuihin
tapahtumiin ydinajatus. Sen avulla uhkat kddnnetaan mahdollisuuksiksi omassa toiminnassa.
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Riskienhallintakeinojen mahdollistajat etsitaan nelikenttaan kirjatuista positiivisista seikoista.

Esimerkki 1: vahdariskiseksi suunnittelu

Digitaalisessa toimintaymparistdssa uutta liiketoimintaa avaa vahariskiseksi suunnittelu. Talla
tarkoitetaan prosessia, jossa tuotteelle, palvelulle tai prosessille suunnitellaan toteutustapa, jossa
tietyt sille ominaiset riskit on otettu luotettavasti haltuun.

Vahariskisessa suunnittelussa huomioidaan asiakkaalle negatiiviset riskit, kuten tietosuojariskit
(tavoitteena privacy by design) tai turvallisuusriskit (tavoitteena safety by design tai security by
design). Tuotteen vahariskiseksi suunniteltu toiminnallisuus nostetaan esiin kilpailuetuna. (VAHTI
s.61)

Esimerkki 2: riskildhtoinen innovointi

Riskildahtoinen innovointi tarkoittaa, etta tuotetta tarjoava yritys ottaa vastuulleen osan niista
kielteisista riskeista, jotka kohdistuvat asiakkaaseen tuotteen kayton aikana. Riskien siirtaminen
pois asiakkaalta huomioidaan tuotteen hinnassa. Asiakas maksaa yritykselle tuotteen kaytosta
("pay for performance”) ehkd enemman kuin kilpailijoille, kun tuote toimii sovitun laisesti. Jos
jokin riski toteutuu ja tuotteen suorituskyky heikkenee, maksaakin asiakas vdhemman. Asiakas ei
omista tuotetta. Riskildhtéinen innovointi mahdollistaa liiketoimintamallien uudistamisen silloin,
kun tuotteen kayttoon liittyville riskeille voidaan maaritelld hinta esimerkiksi suorituskykyyn
perustuen. Riskildahtdinen innovointi voi olla erottuva kilpailutekija tai silla voidaan edistdaa uuden
teknologian myyntid, kun asiakkaan ei tarvitse kantaa kaikkia riskeja teknologian soveltuvuuden
selvittamisessa. (GIROTRA 2011)

Esimerkiksi riskilahtdisesta innovoinnista voidaan nostaa yritys Netafim, joka on kehittanyt
uudenlaisen kastelujarjestelman viljelmille. Aluksi jarjestelmat eivat kuitenkaan menneet kaupaksi,
silld viljelijat suhtautuivat skeptisesti kastelujarjestelman vaitettyihin hyotyihin, kuten satojen
parantumiseen. Jarjestelman soveltuvuuteen omaan kayttoon liittyi epavarmuuksia (engl.
"information risk”), jotka aiheuttivat viljelijoille korkean kynnyksen kastelujarjestelman
hankkimiseen.

Tilanne muuttui, kun Netafim vaihtoi liiketoimintamallia ja alkoi myyda viljelijoille kastelukaluston
sijaan palvelua viljelyn tehostamiseksi. Uusi liiketoimintamalli siis oli, etta viljelijat maksoivat
kastelujarjestelmdn kdytosta toteutuneiden satojen perusteella (eli periaatteella ”pay for
performance”). (GIROTRA 2014)

Uusi liikketoimintamalli ratkaisi sen haasteen, ettei viljelijoilla ei ollut aiempaa tietoa teknologian
suorituskyvysta heidan viljelmillaan, mika puolestaan johti epavarmuuteen ja haluttomuuteen
investoida uuteen jarjestelmaan. Uudella liiketoimintamallilla Netafim siirsi vastuulleen

riskia siitd, ettei kastelujarjestelman suorituskyky olisikaan vastannut asiakkaan

odotuksia. (GIROTRA 2014)
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Netafimin asiantuntemus viljelyn riskeista ja kyky optimoida erikseen jokaiselle asiakkaalleen
kastelujdrjestelma parhaimpaan suorituskykyyn mahdollisti uuden liiketoimintamallin
toteuttamisen. Taman vuoksi yritys katsoi voivansa tarjota asiakkailleen suojaa uuden teknologian
kayttoon liittyvilta riskeilta uudella, taloudellisesti kannattavalla liiketoimintamallilla.

Talla liiketoimintamallilla Netafim hajautti tuotteen suorituskykyyn liittyvan riskin useiden
asiakkaiden kesken. Jos jonkin asiakkaan sadon laatu heikkeni, yritys ei valttamatta laskuttanut
asiakasta ollenkaan satokautena. Tama antoi yritykselle dataa heikon sadon syistd, jolloin
kastelujdarjestelmaa voitiin parantaa antamaan jatkossa parhaan suorituskyvyn asiakkaalle. Sadon
epaonnistuminen on riski, ja sen seuraamukset jaetaan konkreettisesti asiakkaan kanssa (engl.
"incentive-alignment risk”).

Liiketoimintamallin uudistaminen riskilahtéiselld innovoinnilla kdynnistyy tunnistamalla yrityksen
omat riskit ja asiakkaiden riskit nykyisessa tuotteessa ja liiketoimintamallissa. Riskit voivat liittya
esimerkiksi puutteelliseen tietoon tuotteesta tai asiakkaan mielesta itselleen kohdistuvasta
kohtuuttomasta riskista tuotteen kayttéonottamisesta. Uudessa liiketoimintamallissa
huomioidaan, milla ehdoilla asiakkaalle kohdistuvat riskit voidaan kannattavalla tavalla siirtaa
yrityksen vastuulle, jotta hankinta ei esty. Netafimin tapauksessa, yritys onnistui laajentamaan
markkinaosuuttaan.

Uuden liiketoimintamallin kehittaminen riskilahtéiselld innovoinnilla edellyttda tuotteen
pilotointia muutaman asiakkaan kanssa sopivan hinnoittelun ja sopimusehtojen tunnistamiseksi,
seka riskin jakamista korostavan markkinointistrategian laatimiseksi. (GIROTRA 2014)
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3. Nelikenttdajattelu mahdollisuuksien tunnistamiseen

Kun riski kasitteellistetdan tapahtumaksi, joka voi olla tunnettu tai tuntematon, seka uhka tai
mahdollisuus, voidaan muodostaa alla kuvattu nelikentta.

Nelikentan ulottuvuuksien kuvaamiseen on esityksissa kaytetty eldinmetaforia. Toisin sanoen,
eldimeen liitetyilla ominaisuuksilla kuvataan riskin ominaisuuksia. Tama havainnollistava
yhteenveto pohjautuu konsultointiyritys Arterin asiantuntijan esitykseen. Vastaavia ja
madrittelyiltaan erilaisiakin eldinmetaforia on kuvattu muissa riskienhallinnan esityksissa.

Ekosysteemin Toimintaymparistén
ymmartaminen seuranta

Avaa kuvan tdysikokoinen versio.

Kuvattuun nelikenttdan on mahdollisuuksien tunnistamiseksi liitetty ulottuvuus ekosysteemi-
toimintaymparisto siten, ettd tuntemattomat mahdollisuudet [6ytyvat ekosysteemin
ymmartamisesta ja tunnetut mahdollisuudet nousevat (liike)toimintaympariston jatkuvasta
seurannasta. (ARTER)

Mietitaan seuraavassa eldimiin liitettyja ominaisuuksia ja niiden kautta riskin ulottuvuuksia seka
sitd, miten uhka voidaan kdantaa mahdollisuudeksi.

Musta joutsen edustaa tuntematonta uhkaa. Silla viitataan kielteiseen tapahtumaan, jota ei
pystytda ennakoimaan. Silla on toteutuessaan suuri vaikutus, ja jalkikateen tarkasteltuna se
nayttaytyy ilmeiseltad uhkalta. Mustan joutsenen kasite pohjautuu Nassim Talebin teokseen.
Esimerkkeja toteutuneista musta joutsen -ilmidista ovat finanssikriisit vuosina 1987 ja 2008. Covid-
19 voidaan myos kasittda musta joutsen -tapahtumaksi, silla vaikka riski globaalille
viruspandemialle on ollut tunnistettu uhka, olivat Covid-19-pandemian globaalit vaikutukset paljon
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odotettua laajemmat.

Harmaa sarvikuono edustaa nelikentdssa tunnettua uhkaa, joka on toteutuessaan merkittava,
mutta jonka ennakoimiseksi tai lieventamiseksi ei tehda riittavia toimenpiteita. Se pohjautuu
Michele Wuckerin esitykseen. Harmaa sarvikuono on tapahtuma, joka toteutuessaan pahimmassa
tapauksessa jyrdd oman toiminnan alleen, ellei tdman riskin ennakoimiseen tai lieventamiseen
tehda toimenpiteitd. Tunnettu uhka peldtdaan ottaa kasittelyyn, edes puheenaiheeksi, tai sen
hallinnan kustannuksia ei haluta ajatella. Harmaat sarvikuonot voivat olla seka sisdisia etta ulkoisia
uhkia. Sisdinen digiriski, joka tunnistetaan harmaaksi sarvikuonoksi, on esimerkiksi tilanne, jossa
jattaydytaan yhden jarjestelmatoimittajan varaan, luottaen jarjestelman toiminnan jatkumiseen
hairiotta. Luonnonkatastrofien toteutumiseen ulkoisina riskeina ei voida vaikuttaa omalla
toiminnalla, mutta riskienhallinnalla voidaan pyrkia lieventamaan katastrofin vaikutusta omiin
tavoitteisiin. Voidaan myos esittaa, etta Covid-19 olikin harmaa sarvikuono -ilmi6. Vaikka uhka
globaalista viruspandemiasta on ollut tunnettu, niin Covid-19 -tapauksessa ei oltu tehty riittavia
toimenpiteita viruksen levidmisen ennakoimiseksi, ja tdaman myo6ta maailmanlaajuisen
poikkeustilan lieventamiseksi.

Punainen kolibri edustaa tunnettua mahdollisuutta, joka voi olla merkittava. Mahdollisuus ei
kuitenkaan edellyta varautumista tai siihen on vaikea tarttua uuden liiketoiminnan luomiseksi.
Tallaisten mahdollisuuksien tunnistaminen edellyttaa toimintaymparistdon perusteellista seurantaa
ja tiedon kerdadamista ympariston ilmidista. Esimerkkeja toteutuneista punainen kolibri -ilmidista
ovat siirtyma perusmobiilipuhelimista dlypuhelimiin ja itsepalvelukassojen tuominen myymalgihin.

Vihrea leijona edustaa tuntematonta mahdollisuutta. Eldinmaailmassa ei nykytiedon mukaan
tunneta vihrednvarista leijonaa. Se on mm. alkemiasta tuttu metafora, joka symboloi alkemian
prosessien lopputulosta eli kultaa. Esimerkkeja vihredsta leijonasta ovat Internetin leviaminen
kaiken kansan kayttoon 1990-luvulla seka netin mahdollistamat jakamistalouden palvelut, kuten
Airbnb ja Uber. Vihreiden leijonien kaltaisten liiketoimintamahdollisuuksien tunnistaminen
edellyttada ymmarrysta siita laajemmasta ekosysteemistd, jossa toimitaan. Kasitys siitd, miten
asiakkaat kayttavat tuotteita, tdsmentda nakemysta mahdollisuuksista ja uhkista ekosysteemissa.
Mahdollisuudet nousevat siita, etta tilaus- ja toimitusketjut ymmarretaan alusta loppuun, seka
kasitetadn ketjujen kokonaisvaikutukset taloudellisesti, ymparistonakokulmasta seka turvallisuus-
ja vastuullisuusnakdkulmasta. (ARTER)

Lisdatehtdva: tulevaisuusajattelun kehittaminen

Tulevaisuusajattelun kehittaminen vahvistaa riskienhallinnan taitoja. Sitran

julkaisema Tulevaisuuden tekijan tyokalupakki tarjoaa valineitd, joilla kehittdaa kykya kartoittaa
erilaisia mahdollisia tulevaisuuksia. Perehdy aiheeseen tarkemmin tdalla. Megatrendit 2023 eli
visio tulevaisuuteen vaikuttavista kehityskuluista on koottuna talla sivulla.
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Kuvaa mahdollisuutta
"loihtia", oikealla
toiminnalla, jotain

arvokasta
epavarmuudesta.

Sen olemassaolo kiistettiin
uskomuksen tai paremman
tiedon puutteessa.

On nopea liikkkeissaan ja
taten kuvaa
mahdollisuutta, joka on
vaikea saada kiinni.

Tunnettu, seka tietyissa
olosuhteissa, todellinen
uhka olemassaololle.
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Lahteet ja palautekysely

Lahteet

Lahdeluettelo on koottu talle sivulle.

\g
Palautekysely ,

Lopuksi pyyddmme, ettd vastaat palautekyselyn kolmeen

kysymykseen:

Kysymys 1. Moduulin alussa kysyimme, mita oppimistavoitteita sinulla on. Kuinka hyvin paasit
moduuli 1:n aikana ndihin tavoitteisiisi?

Kysymys 2. Miten moduulin aineisto lisdsi osaamistasi riskien hallintaan?

Kysymys 3. Mita aiheista liittyen digiriskien hallintaan haluaisit oppia lisda? Vai koetko jo saaneesi
tarvittavat tiedot? Enta haluatko antaa muuta palautetta Kompassi-hankeryhmalle?

Halutessasi voit palata tdman aineiston pariin myés myéhemmin. Jos haluat edelleen laajentaa
osaamistasi, perehdy Riskioppi-ympariston Moduuleihin 2&3!




