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Tiivistelma

Taman selvityksen tavoitteena on tarkastella tarvetta, mahdollisia toteutustapoja,
yhteistyoverkostoja  ja  rahoitusmahdollisuuksia  perustaa  Eteld-Pohjanmaalle
Riskienhallinnan Digital Innovation Hub. Digiriskien hallintaa edistivd DIH olisi
mahdollinen keino maakunnalle profiloitua muusta tarjonnasta kansallisella ja EU:n
tasolla. Tama selvitys on osa KOMPASSI-hankkeen pyrkimystd ymmartas, miten voimme
hanketoiminnan kautta parantaa digitalisaation riskien hallintaa Eteld-Pohjanmaan
maakunnan toimijoissa, kuten pk-yrityksissi. Toteutuessaan Riskienhallinnan
digitaalinen innovaatiokeskittymd voisi tukea maakunnassa yritysten digitaalista
transformaatiota, auttaa niitd tunnistamaan ja hallitsemaan digitalisaation riskeihin
liittyvid uhkia sekd kddntdmaan ndma uhkat mahdollisuuksiksi uuden liiketoiminnan
luomiseksi.

Selvityksen aineisto pohjautuu KOMPASSI-hankkeessa vuonna 2022 toteutettuun
kehittavin arvioinnin tyokokonaisuuteen, jossa toteutettiin 25 haastattelua, seka verkossa
olevaan julkiseen tietoon Suomessa ja Euroopassa olevista DIH:eistd. Aineistoa
tdydennettiin ~ yhteydenotolla  asiantuntijaan = TEM:issd, ISO-standardilla ja
kirjallisuudella.

Toteuttamamme katsaus osoittaa, kaytettdavissd olleen aineiston puitteissa, ettd Etela-
Pohjanmaalla on vahva tarve DIH:ille, joka keskittyy digitaalisten teknologioiden
hyodyntimiseen ja samanaikaiseen riskienhallintaan. Koska riskienhallinta on
lapileikkaava teema digitaalisessa transformaatiossa, voitaisiin digiriskien hallinnan
ympdrille rakentaa kattava TKI-infrastruktuuri. Kéisilld oleva raportti tarjoaa perustan
Riskienhallinnan DIH:in suunnittelun jatkokehitykselle ja rahoituksen hakemiselle sen
toteuttamiseksi Eteld-Pohjanmaalla.
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1 JOHDANTO

KOMPASSI-hanke, joka on koordinoitu Vaasan yliopiston SC-Research-yksikon toimesta
jarahoitettu Euroopan sosiaalirahaston REACT-EU-varoin, on toiminut vuosina 2021—23
Eteld-Pohjanmaalla. Sen paamaiairdna on ollut lisdtd digitaalisten riskien hallinnan
osaamista, jatkaen SC-Research-yksikon aiempien hankkeiden tyotd digitalisaation ja
riskienhallinnan osaamisen edistimiseksi maakunnassa. Digitaalinen muutos on tuonut
mukanaan uusia haasteita ja epdvarmuustekijoitd liiketoiminnan ja yhteiskunnan
toimintatapoihin. Téassd kontekstissa riskienhallinta on korostunut keskeiseni taitona,
joka on tarpeen kaikenlaisen muutoksen ja epdvarmuuden kisittelemisessa.

KOMPASSI-hankkeessa onkin painotettu riskienhallinnan roolia uutena kansalaistaitona
digitalisoituvassa yhteiskunnassa. Tdma nidkemys korostaa riskienhallinnan merkitysta
niin yksiloiden kuin organisaatioidenkin tasolla, lisdten valmiuksia toimia digitaalisessa
ympaéristossi ja hyodyntaa sen mahdollisuuksia. Hankkeessa toteutetuilla toimenpiteilla
on pyritty edistimdidn niiden tavoitteiden saavuttamista maakunnassa. Erdidna
keskeisend toimenpiteeni on ollut verkko-oppimisympariston toteuttaminen
maksuttomaan itseopiskeluun. Verkko-oppimisymparisto sisiltda Riskioppi-ympariston
(Riskioppi-ymparisto, 2023) ja tata tdydentdvan Riskivirasto-oppimispelin (Riskivirasto-
oppimispeli, 2023). Verkko-oppimisympariston tukemiseksi hankkeessa on toteutettu
maakunnallinen arviointi digitalisaation riskien hallinnan oppimistarpeista (Suvinen ym.,
2023). Maakunnallisen arvioinnin mukaan digiriskeja ja niiden hallintaa ei ole huomioitu
Eteld-Pohjanmaalla yhdessdkdin digitalisaatiota edistaviassd hankkeessa, KOMPASSI-
hanketta lukuun ottamatta, toimintakaudella 2014—2020.

KOMPASSI-hankesuunnitelman mukaisesti kisilld olevan selvityksen tavoitteena on
kartoittaa tarvetta, mahdollisia toteutustapoja, yhteistyoverkostoja  ja
rahoitusmahdollisuuksia perustaa Eteld-Pohjanmaalle Riskienhallinnan Digital
Innovation Hub. Jo KOMPASSI-hanketta suunniteltaessa tunnistettiin, ettd digiriskien
hallinta on yksi mahdollinen teema digitaaliselle innovaatiokeskittymaille (DIH) hankkeen
toiminta-alueena olevalle Eteld-Pohjanmaalle. Digiriskien hallintaa edistiva DIH olisi
mahdollinen keino maakunnalle profiloitua muusta tarjonnasta kansallisella ja EU:n
tasolla. Digitaaliset innovaatiokeskittymat (DIH, Digital Innovation Hubs) ovat Euroopan
Unionin osarahoittamia organisaatioita tai verkostoja, joiden tarkoituksena on tarjota
yrityksille tietoa, asiantuntemusta, palveluita, ja resursseja digitaalisten teknologioiden
hyodyntamiseen ja innovaatioihin liittyen.

Tama selvitys on osa hankkeen pyrkimystd ymmartasa, miten voimme hanketoiminnan
kautta parantaa digitalisaation riskien hallintaa Eteld-Pohjanmaan maakunnan
toimijoissa, kuten pk-yrityksissi. Toteutuessaan Riskienhallinnan digitaalinen



innovaatiokeskittyméa voisi tukea maakunnassa yritysten digitaalista transformaatiota,
auttaa niitd tunnistamaan ja hallitsemaan digitalisaation riskeihin liittyvid uhkia seka
kdantamaan nadma uhkat mahdollisuuksiksi uuden liiketoiminnan luomiseksi.
Riskienhallinnan digitaalinen innovaatiokeskittymad voisi myo0s edistda Etela-
Pohjanmaalla tietoisuutta ja ymmarrystd digiriskeistd ja auttaa yrityksid sekd muita
organisaatioita kehittimiin vahvoja digitaalisen riskienhallinnan kaytantoja. Niin se
tayttaisi puutteen, joka on aiemmissa hankkeissa jadnyt huomiotta, ja tukisi digitalisaation
turvallista ja tehokasta edistimistd maakunnassa.

Kasilla olevaan selvitykseen koottujen tietojen kautta pyrimme luomaan vankemman
perustan maakunnan tulevaisuuden digitaalisen menestyksen varmistamiseksi. Tama
raportti tarjoaa niin ollen arvokasta tietoa ja pohdintaa Riskienhallinnan digitaalisen
innovaatiokeskittyméan perustamisen mahdollisuuksista Eteld-Pohjanmaalle.

1.1 Selvityksessa kaytetty aineisto ja menetelma

Selvityksen aineisto pohjautuu KOMPASSI-hankkeessa vuonna 2022 toteutettuun
kehittavan arvioinnin tyokokonaisuuteen, jossa toteutettiin 25 haastattelua (kts. Suvinen
ym., 2023), sekid verkossa olevaan julkiseen tietoon Suomessa ja Euroopassa olevista
DIH:eistd. Aineistoa tdydennettiin yhteydenotolla asiantuntijaan TEM:issi, ISO-
standardilla ja kirjallisuudella.

Tamain selvityksen tarkoituksena ei ollut noudattaa tiettya tieteellistd menetelmié, vaan
tuottaa kiaytdnnonlahtoinen katsaus maakunnan elinkeinoeldmén toimijoiden kaytt6on
uuden toiminnan suunnittelemiseksi. Selvityksen toteutusta ohjanneena yleisena
menetelmand oli aluksi mairitelld keskeiset Kkisitteet aineiston pohjalta, ja sitten
tarkastella aineistoa nykyisten DIH:ien toiminnasta arvioimalla, miten titd toimintaa
tdydennettiisiin digitaalisen riskienhallinnan osaamisella.



2 RISKIENHALLINTA DIGITAALISESSA TOIMINTAYMPARISTOSSA

2.1 Riskienhallinnan lapileikkaavat hyodyt

Riskienhallinnan hyodyt organisaatioille ja yksiloille ovat merkittavia, koska
toiminnassamme kohtaamme sekd ulkoisia ettd sisdisia tekijoitd, jotka luovat
epavarmuutta tavoitteiden saavuttamisen suhteen (SFS-FI ISO 31000, 2018). Riski
kuvaa epavarmuuden vaikutusta tavoitteisiin (SFS-FI ISO 31000, 2018), mika
tarkoittaa sitd, ettd meilld on ldhes aina puutteellista tietoa tapahtuman
todennikoisyydesti, toteutumisen ajankohdasta ja sen vaikutuksista tavoitteisiin.

Arkikielessa riski mielletdan yleensd haitalliseksi tapahtumaksi, ja siihen liitetdin
synonyymeja kuten uhkatekija, vahingonvaara ja tappionuhka. Riskienhallinta kattaa
menetelmit, joilla tunnistetaan riskit, arvioidaan niiden vaikuttavuutta ja vihennetdan
niiden Kkielteisia vaikutuksia. Hallitsemalla riskejia varmistamme tavoitteiden
saavuttamisen toiminnassamme.

Tallaista perinteistd ndkokulmaa riskeistd voidaan haastaa ottamalla tarkasteluun myos
riskien positiiviset ndkokulmat, jotka liittyvdt epdvarmuudesta aiheutuvien
mahdollisuuksien hyédyntdmiseen (Engemann ja O’Connor, 2021; SFS-FI ISO 31000,
2018). Tama tarkoittaa sitd, ettd kun suunnittelemme toimintaamme, lnomme valmiudet
hyodyntda riskienhallinnan kautta ennakoituja epdvarmoja tapahtumia, mikili ne
toteutuvat.

2.2 Riskit digitaalisessa toimintaymparistossa

Digiriskit viittaavat riskeihin, joita kohtaamme digitaalisessa toimintaympéaristossa.
Digitaalinen toimintaymparist6 kisittdd ihmisten, automatisoitujen laitteiden ja
itsendisesti toimivien ohjelmistojen vilisen vuorovaikutuksen (Kuva 1). Digiriskit voivat
olla riskeja, jotka vaikuttavat digitaaliseen toimintaymparistoon, joita kohdistuu siihen tai
johtuvat siitd (VAHTI-sanasto).

On tiarkedd huomata, ettd digiriskien tunnistaminen voi olla hankalaa, koska digitaalinen
toimintaymparisto ei ole selkedsti rajattu. Riskit voivat kytkeytyd myos reaalimaailmaan,
kun esimerkiksi digitaalitekniikkaa kaytetddn ohjaamaan tyOkoneita. Vastaavasti
reaalimaailman tapahtumat voivat realisoida riskeji digitaalisessa toimintaymparistossa,
mikd korostaa digiriskien merkitystd mahdollisina esteind toiminnan tavoitteiden
saavuttamiseen ja tata kautta tarvetta niiden hallintaan. KOMPASSI-hankkeessa olemme
halunneet korostaa innovatiivista asennetta digiriskien hallintaan, mika tarkoittaa
enemmaéan mahdollisuuksien tunnistamista kuin pelkkia uhkiin varautumista.
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Kuva 1. Digitaalinen toimintaymparisto (Riskioppi-ymparisto, 2023).

2.3 Mika on DIH ja miten se voi auttaa pk-yrityksia?

Digitaaliset innovaatiokeskittymit (Digital Innovation Hubs) tuottavat yhden luukun
periaatteella palveluita, jotka auttavat yrityksia tulemaan kilpailukykyisemmiksi
liikketoimintansa, tuotteidensa tai palvelujensa osalta hyodyntamalla digitaalisia
teknologioita (Kalpaka ym., 2020). Ne tarjoavat teknistd asiantuntemusta ja
kokeilumahdollisuuksia, jotta yritykset voivat "test before invest". Ne tarjoavat myos
innovaatiopalveluita, kuten rahoitusneuvontaa, koulutusta ja taitojen kehittamisté, jotka
ovat tarpeen onnistuneen digitaalisen transformaation kannalta.

Koska lidhelld oleva yhteisty0 katsotaan tarkedksi, Digitaaliset innovaatiokeskittymat
toimivat alueellisena yhteydenpitopisteend vahvistaen innovaatioekosysteemia.
Digitaalinen innovaatiokeskittymad on tyypillisesti alueellinen, monen kumppanin
yhteistyoverkosto (sisiltden organisaatioita kuten tutkimus- ja teknologiaorganisaatiot,
yliopistot, teollisuusjarjestot, kauppakamarit, inkubaattorit/kithdyttimét,
aluekehitysorganisaatiot ja ammatilliset koulutuslaitokset) ja silld voi olla my6s vahvat
yhteydet alueen ulkopuolisiin palveluntarjoajiin, jotka tukevat yrityksid palveluidensa
saavutettavuudessa.

Jokainen Digitaalinen innovaatiokeskittyma toimii paikallisella, alueellisella tai jopa
kansallisella tasolla digitaalisen innovaatioekosysteemin keskuksena, joka tarjoaa paasyn
laajaan valikoimaan kumppaneiden palveluita, tiloja ja asiantuntemusta (Kalpaka ym.,
2020). DIH:in toiminnan tavoitteena on varmistaa, ettd DIH:in yksittdiset asiakkaat



(tyypillisesti pk-yritykset) tai julkinen sektori saavat DIH:iltd tarvitsemansa palvelut,
kuten ettd kohderyhmain alueelliset toimijat saavat padsyn innovatiivisiin ja skaalautuviin
ratkaisuihin. Keskeista niiden toimintamallissa on, etta digitaaliset innovaatiokeskittymat
tekevit yhteistyotd toistensa kanssa alueellisella, kansallisella ja/tai eurooppalaisella
tasolla.

2.3.1 Digitaaliset innovaatiokeskittymat Suomessa

Tata selvitysta kirjoitettaessa Suomessa oli yhteensi 15 digitaalista innovaatiokeskittymaa,
jotka olivat saaneet rahoitusta Euroopan komissiolta Digital Innovation Hub -statuksen
saamiseksi (Komission digitaalisten innovaatiokeskittymien tietokanta).

Suomeen perustetut digitaaliset innovaatiokeskittyméat ovat monipuolisia organisaatioita,
jotka tarjoavat laajan valikoiman digitaalisia innovaatiopalveluita eri toimialoille ja
kohderyhmille. Niiden tarjoamat palvelut liittyvit esimerkiksi teollisuuden
digitalisaatioon, data-analytiikkaan, automaatioon, tekodlyyn ja esineiden internetiin
(IoT). Nama innovaatiokeskittymat pyrkivat tukemaan yrityksia ja muita organisaatioita
digitalisaation hyodyntdmisessd ja edistimadin uusien digitaalisten ratkaisujen
kehittdmisti. Innovointia yrityksissi tuetaan niille DIH:in toimesta tarjottavilla erilaisilla
palveluilla, kuten konsultoinnilla, koulutuksella, testaus- ja validointipalveluilla seka
verkostoitumistapahtumilla.

2.3.2 Eurooppalaiset digitaaliset innovaatiokeskittymat Suomessa

Digitaalisten innovaatiokeskittymien rinnalle on vuodesta 2022 ldhtien tulleet
Eurooppalaiset digitaaliset innovaatiokeskittymét (European Digital Innovation Hub,
EDIH), jotka perustuvat innovaatiokeskittymien verkostoitumiseen ja asiantuntijuuden
vaihtoon. Verrattuna DIH:eihin, EDIH:eilld on sekd paikallisia ettd Euroopan laajuisia
toimintoja. Eurooppalaisen innovaatiokeskittymi -statuksen saaminen on Euroopan
komission aloite, joka on suunnattu kaikille Euroopan alueille. Raportin kirjoittamisen
hetkelld Suomessa oli yhteensi nelja organisaatiota, jotka oli tunnustettu Eurooppalaisiksi
innovaatiokeskittymiksi ja jotka ovat osa eurooppalaista EDIH-verkostoa (EDIH
Catalogue).



3 TARVE RISKIENHALLINNAN DIGITAALISELLE
INNOVAATIOKESKITTYMALLE ETELA-POHJANMAALLA -
ALUSTAVA ANALYYSI

Tassa kappaleessa tarve Riskienhallinnan digitaaliselle innovaatiokeskittymalle tuodaan
esiin kansallisen, alueellisen ja ruohonjuuritason nikokulmista.

3.1 Kansallisen tason tarpeet Riskienhallinnan digitaaliselle
innovaatiokeskittymalle

Tarvetta Riskienhallinnan digitaaliselle innovaatiokeskittymaélle voidaan osin perustella
kansallisesti keskeisimmalld digitalisaatiokehityksen suuntaajalla, eli kevailla 2023
eduskunnan hyviaksymalld digitalisaatiostrategialla ’Suomen digitaalinen kompassi’
(Valtioneuvosto, 2022). Tassd Valtioneuvoston selonteossa nostetaan esille, ettid
riskienhallinta on osa digitaalista kokonaisturvallisuutta eli digiturvaa. Tama viittaa
tarpeeseen kehittdd ja toteuttaa toimenpiteitd, jotka varmistavat turvalliset digitaaliset
toimintaymparistot. Selonteossa edelleen tuodaan esille, etti digitaaliseen turvallisuuteen
liittyvia riskeja tulee kisitelld laajasta taloudellisesta ja sosiaalisesta ndkokulmasta. TAma
korostaa tarvetta sisillyttda riskienhallinta paatoksentekoprosesseihin ja huomioida
riskienhallinta osana laajempaa yhteiskunnallista ja taloudellista kehitysta.

Suomen digikompassissa asetetut osaamisen tavoitteet vuodelle 2030 viittaavat
tarpeeseen kehittia digiriskien hallinnan osaamista. Digitaalinen osaaminen, joka sisaltaa
uhkien tunnistamisen ja ennakoimisen digiymparistoissd seka oikein suhteutetun riskien
ottamisen, tukee digitaalista sivistystd, innovaatioita, kilpailukykyd ja hyvinvointia.
Digikompassin tavoitteiden saavuttaminen edellyttda laajaa systeemistd muutosta ja
maaratietoista yhteistyotd. Tama osoittaa tarpeen toimialarajat ylittaville kaytanteille ja
digitaalista transformaatiota vauhdittaville toimenpiteille.

Niihin perusteluihin pohjautuen voidaan todeta, ettd Riskienhallinnan digitaaliselle
innovaatiokeskittymille on tarvetta Suomen digitaalisen kompassin kidytdnnon
toteuttamisen nédkokulmasta. Keskittymd voisi esimerkiksi tukea riskienhallintaa
digitaalisessa ymparistossd, edistdd digitaalista turvallisuutta, kehittdd tarvittavaa
osaamista ja innovaatioita seki tukea laajempaa systeemistd muutosta ja yhteistyota.

3.2 Alueellisen tason tarpeet Riskienhallinnan digitaaliselle
innovaatiokeskittymalle

Eteli-Pohjanmaan Alykkiin erikoistumisen strategia korostaa digitaalisen murroksen ja
innovaatioiden merkitystd alueen kehityksessid (Etela-Pohjanmaan liitto, 2022).



Strategiassa tunnistetaan riskit ja haasteet, joita digitaalinen muutos ja innovaatiot voivat
aiheuttaa alueella.

Riskienhallinnan digitaalinen innovaatiokeskittyma voisi toteutuessaan tarjota ratkaisuja
ndihin riskienhallintahaasteisiin. Keskittyma voisi tarjota alueen yrityksille,
organisaatioille ja toimijoille tarvittavia tietoja, tyokaluja ja resursseja riskien
tunnistamiseen, arviointiin ja hallintaan digitaalisen muutoksen ja innovaatioiden
kontekstissa. Se voi myos edistdd yhteistyota eri toimijoiden vililla ja tarjota koulutusta
sekd neuvontaa riskienhallinnan parhaista kaytannoista.

Eteli-Pohjanmaan Alykkdin erikoistumisen strategia asettaa tavoitteita alueen
digitaalisen osaamisen ja kilpailukyvyn vahvistamiseksi. Riskienhallinnan digitaalinen
innovaatiokeskittyma voisi toteutuessaan tukea niitd tavoitteita tarjoamalla tukea ja
resursseja  digitaalisen =~ osaamisen  kehittdmiseen, riskienhallintakulttuurin
vahvistamiseen ja innovaatioita edistavien toimintamallien luomiseen.

Niin ollen Eteli-Pohjanmaan Alykkiin erikoistumisen strategia perustelee tarpeen
Riskienhallinnan digitaaliselle innovaatiokeskittymalle, joka voisi auttaa alueen toimijoita
hallitsemaan riskeja ja hyodyntdmaan digitaalisen muutoksen tarjoamia mahdollisuuksia
kestavalla tavalla.

3.3 Ruohonjuuritason tarpeet Riskienhallinnan digitaaliselle
innovaatiokeskittymalle

Ennen mitddn  sitoumuksia  alueellisiin  tai  valtakunnallisiin =~ DIH:eihin,
paatoksentekijoiden on analysoitava paikallisten yritysten ja muiden toimijoiden
digitaaliseen transformaatioon liittyvid haasteita (ja mahdollisuuksia), jotka saattavat
aiheuttaa ulkopuolisen tuen tarpeen (Kalpaka ym., 2020). Niihin osaamis- ja
kehitystarpeisiin viittaamme ‘ruohonjuuritason’ tarpeilla. Ndiden selvittamisen jalkeen on
analysoitava missa madrin digitaalisen transformaation haasteet (ja mahdollisuudet) ovat
johdettavissa tarpeiksi, joihin voidaan vastata riskienhallintakeinoin niin, ettd yhtaalta
ehkaistadn tai lievennetdan mahdollisia negatiivisia vaikutuksia ja toisaalta hyodynnetdan
mahdollisuuksia tehokkaasti (Kuva 2).

1. Digitaalisen 2. Haasteista 3. Tarpe|5||r.1
transformaation johdetut v.ast.aamm'en
haasteet tarpeet riskienhallinnalla

Kuva 2. Prosessi tarpeen johtamisesta ja siihen vastaamisesta digitaalisten riskien
hallinnalla.



3.3.1 Yritysten digitaalisen transformaation haasteita

Seuraavassa kappaleessa esitellyt digitalisaation haasteet pohjautuvat Kkirjallisuuteen
digitaalisesta transformaatiosta. Samoja haasteita nousi esille myos KOMPASSI-
hankkeen aikana tehdyissa yritysjohtajien ja asiantuntijoiden haastatteluissa (Suvinen
ym., 2023).

Useiden tutkimusten mukaan mm. tyontekijoiden muutosvastarinta, digitalisaation
kayttoonottoa rajoittava organisaatiokulttuuri, epaselvit digitalisaation hyodyt, strategian
jaresurssien puute, ja vaikeudet teknologisissa tekijoissa ovat keskeisia haasteita yrityksen
digitaaliselle transformaatiolle.

Epdselva digitalisaation hyoty voi olla haaste pk-yrityksen digitaalisessa
transformaatioprosessissa. Kun yritys ei ymmarra selkeasti, mita hyotyja digitalisaatio voi
tuoda, on vaikea motivoitua ja sitoutua muutokseen. Tama voi ilmetd epavarmuutena,
pelkona, vastustuksena tai passiivisuutena, kun tyontekijat kohtaavat uusia teknologioita,
tyOtapoja tai organisaatiokulttuurin muutoksia.

Muutosvastarinta voi aiheuttaa ongelmia transformaation sujuvuudelle ja vaikuttaa
negatiivisesti yrityksen kykyyn hyodyntad digitaalisia mahdollisuuksia. Pk-yrityksen
digitaalisen transformaatioprosessin haasteena voi olla strategian puute tai epaselvyys.
Ilman selked digitaalista strategiaa ja tavoitteita yritys voi harhailla ja menettda suunnan
muutoksen toteuttamisessa. Organisaatiokulttuuri voi olla haasteellinen, kun yritys
pyrkii omaksumaan uusia digitaalisia tyGtapoja- ja kaytantoja.

Pk-yrityksen digitaalisen transformaation haasteena voi olla vaikeudet teknologisissa
tekijoissd, kuten teknologisten ratkaisujen valinta, kidyttoonotto ja hallinta. Pienilla
resursseilla toimiva yritys saattaa kohdata vaikeuksia uusien teknologioiden arvioinnissa,
niiden kayttoonotossa ja niiden tehokkaassa hallinnassa. TAma voi liittyd osaamisen
puutteeseen tai teknologisten resurssien niukkuuteen. Pk-yrityksen digitaaliseen
transformaatioprosessiin liittyvd haaste voi olla resurssien puute, kuten rajoitetut
taloudelliset, inhimilliset tai teknologiset resurssit. Erityisesti pienilli ja mikrokokoisilla
yrityksilld voi olla rajalliset resurssit, joiden avulla toteuttaa digitaalista muutosta.
Taloudelliset haasteet voivat rajoittaa investointeja tarvittaviin teknologioihin tai
osaamisen kehittimiseen. Lisdksi inhimillisten resurssien niukkuus voi vaikeuttaa
muutoksen toteuttamista, kun yritykselld ei ole riittdvasti henkilostoa tai osaamista
digitaalisen muutoksen lapiviennissa.

3.3.2 Haasteista konkreettisiksi tarpeiksi

Pk-yrityksen digitaalisen transformaation haasteet ovat johdettavissa konkreettisiksi
tarpeiksi, joihin voidaan vastata riskienhallinnan keinojen avulla. Kun haasteet



tunnistetaan ja ymmairretdan tarpeina, voidaan ryhtyd toimenpiteisiin niiden
hallitsemiseksi ja mahdollisuuksien hyodyntadmiseksi. Na&itd tarpeita kuvataan
seuraavaksi.

Pk-yrityksen digitaalisen transformaatioprosessin haasteisiin epdselvdn digitalisaation
hyodyn osalta voi liittyd useita konkreettisia tarpeita. Pk-yritysten henkilost6lla voi olla
tarve koulutukselle ja tiedon saamiselle digitalisaation hyodyistd. Tarvitaan selkedi ja
ymmarrettdvaa tietoa siitd, miten digitalisaatio voi tuoda hy6tyja liiketoiminnalle, kuten
tehokkuuden parantaminen, uusien markkinoiden avaaminen tai asiakaskokemuksen
parantaminen. Pk-yritykset tarvitsevat apua strategisen suunnittelun osalta
digitalisaation hyodyntdmisessa. Tarvitaan selkedd nakemysta siitd, miten digitalisaatio
voi tukea liiketoiminnan tavoitteita ja miten eri teknologiaratkaisut voivat olla hyodyllisia.
Epaselvyys digitalisaation hyodyistd yritykselle voi johtaa tarpeeseen uudistaa
liiketoimintamalleja. Pk-yritykset saattavat tarvita apua siind, miten digitalisaatio voi
mahdollistaa uusia liiketoimintamahdollisuuksia, kuten uusien tuotteiden tai palveluiden
kehittdmisen, digitaalisen markkinoinnin tai myynnin tehostamisen. Pk-yritykset
tarvitsevat selkeitd mittareita ja seurantajirjestelmii, joiden avulla voidaan arvioida
digitalisaation tuomia hyotyja. Tarvitaan tapoja mitata esimerkiksi tehokkuuden
parantumista, kustannussaistoja, uusia liiketoimintamahdollisuuksia tai
asiakastyytyviisyyden kasvua.

Pk-yrityksen digitaalisen transformaation haaste, muutosvastarinta, voidaan johtaa
useisiin konkreettisiin tarpeisiin. Muutosvastarinnan taustalla voi olla tiedon puute tai
vadrinkasityksia. Tarve voi olla selkein ja avoimen viestinnidn lisddminen
transformaatioprosessin tavoitteista, etenemisestd ja hyodyistd. Tyontekijat voivat
vastustaa muutosta, jos heilld ei ole mahdollisuutta osallistua paitoksentekoon tai
vaikuttaa muutoksen suunnitteluun. Tarve voi olla lisita tyontekijoiden osallistumista ja
kuulla heiddn nidkemyksidan muutosprosessin suunnittelussa ja toteutuksessa.
Muutosvastarinnan taustalla voi olla epavarmuus tai pelko uuden teknologian tai
tyotapojen omaksumisesta. Tarve voi olla tarjota koulutusta ja tukea tyontekijoille, jotta
he voivat kehittdd tarvittavia taitoja ja luottamusta muutoksen toteuttamiseen.
Muutosvastarinnan voittamiseksi voi olla tarpeen tarjota positiivisia kannustimia, kuten
palkitsemisjirjestelmid tai uramahdollisuuksia, jotka motivoivat tyontekijoita
osallistumaan ja sitoutumaan transformaatioon. Tarve voi olla vahvan ja osaavan
muutosjohtajan nimedminen, joka pystyy ohjaamaan ja tukemaan transformaation
toteutusta. Muutosjohtaja voi auttaa tunnistamaan ja kisittelemadan muutosvastarintaa
tehokkaasti. Riskienhallinnan DIH voisi tarjota tukea muutosjohtajalle ja titd kautta
edistii digitaalista transformaatiota yrityksessa.

Pk-yrityksen digitaalisen transformaatioprosessin haasteisiin strategian puutteen osalta
voi liittyd useita konkreettisia tarpeita. Pk-yritykset tarvitsevat strategian, joka maéarittelee



selkein suunnan ja tavoitteet digitaaliselle transformaatiolle. Yrityksessad tarvitaan
ymmarrystd siitd, mitd halutaan saavuttaa digitalisaation avulla ja miten se tukee
liiketoiminnan tavoitteita. Strategian puute voi tarkoittaa my0s puutetta
toimintasuunnitelmasta ja resurssien allokoimisesta digitaalisen transformaation
toteuttamiseen. Tarvitaan konkreettisia askelia ja resursseja, jotka mahdollistavat
strategian toteuttamisen. Tarvitaan kommunikaatiota ja yhteistyota eri osapuolten, kuten
johtoryhmén, henkiloston ja kumppaneiden kesken strategian ymmairtdmiseksi ja
tukemiseksi. Strategian puute voi merkiti my0s osaamisen puutetta digitaalisen
muutoksen toteuttamiseksi. Pk-yritykset tarvitsevat koulutusta ja tukea, jotta
henkilostolla on tarvittavat taidot ja tiedot strategian toteuttamiseen. Strategian
puuttuessa voi olla haasteellista asettaa selkeitd mittareita ja seurantajirjestelmia
digitaalisen muutoksen arvioimiseksi. Tarvitaan tapoja mitata ja seurata strategian
edistymistd ja sen vaikutuksia liiketoimintaan.

Pk-yrityksen digitaalisen transformaation haasteisiin teknologisten ratkaisujen
valinnassa, kayttoonotossa ja hallinnassa voi liittyad useita konkreettisia tarpeita. Pk-
yrityksilld voi olla tarve ulkoiselle asiantuntemukselle ja neuvonnalle teknologisten
ratkaisujen valinnassa. Tarvitaan tietoa eri teknologioista, niiden soveltuvuudesta
liiketoimintatavoitteisiin sekd vertailua eri ratkaisuvaihtoehtojen vililld. Pk-yritykset
voivat tarvita teknologisten ratkaisujen raitilointia omiin tarpeisiinsa. Valmiiden
ratkaisujen soveltaminen saattaa vaatia muokkaamista tai integrointia olemassa oleviin
jarjestelmiin ja prosesseihin. Pk-yrityksilli voi olla haasteita investoida tarvittaviin
teknologiaratkaisuihin. Tarvitaan padomaa ja rahoitusmahdollisuuksia, jotta yritykset
voivat hankkia ja kayttoonottaa tarvittavia teknologioita. Pk-yritysten henkilostolla voi
olla tarve koulutukselle ja osaamisen kehittamiselle uusien teknologisten ratkaisujen
turvallisessa kaytossa ja hallinnassa. Teknologisten ratkaisujen kayttoonotto ja hallinta
voivat aiheuttaa huolta tietoturvan ja tietosuojan osalta. Pk-yritysten on varmistettava,
ettd valitut ratkaisut tiyttavat asianmukaiset tietoturva- ja tietosuojastandardit. Pk-
yritykset tarvitsevat jatkuvaa tukea teknologisten ratkaisujen kayttoonoton jalkeen. Tukea
tarvitaan esimerkiksi kayttoon liittyvissa kysymyksissd, ongelmatilanteissa, paivityksissa
ja yllapidossa.

Pk-yrityksen digitaalisen transformaatioprosessin haasteisiin resurssien puutteen osalta
voi liittyd useita konkreettisia tarpeita. Pk-yritykset saattavat tarvita lisad taloudellisia
resursseja digitaalisen muutoksen toteuttamiseen. Tama voi sisdltdd investointeja uusiin
teknologioihin, ohjelmistoihin, laitteisiin tai ulkoiseen asiantuntija-apuun. Tarvitaan
riittavasti budjettia ja rahoitusta, jotta muutoksen tarvitsemat resurssit voidaan hankkia.
Digitaalisen muutoksen toteuttaminen voi vaatia lisda henkilostoa tai olemassa olevan
henkiloston osaamisen kehittdmisté. Tarvitaan riittavasti patevad henkilostoa, joka pystyy
hallitsemaan teknologiaa, toteuttamaan muutokset ja tarvittaessa tukemaan muita
tyontekijoita transformaatioprosessissa. Digitaalisen muutoksen toteuttaminen vaatii
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aikaa ja resurssien oikeaa priorisointia. Pk-yrityksilli voi olla muita liiketoimintaan
liittyvia velvoitteita ja haasteita, joten on tarkeda varata riittavasti aikaa ja varmistaa, etta
digitaalisen muutoksen tarvitsemat resurssit eivit jad vahaisiksi tai hajautetuiksi. Pk-
yritykset voivat tarvita ulkoista apua resurssien puutteen voittamiseksi. Tama voi
tarkoittaa yhteistyota ulkoisten kumppaneiden, kuten teknologiatoimittajien, konsulttien
tai rahoituslaitosten kanssa. Resurssien puute voi liittyd myos henkiloston osaamisen
puutteeseen. Pk-yritysten tyOntekijat tarvitsevat tarvittavia taitoja ja koulutusta
digitaalisten ratkaisujen hallitsemiseksi ja muutoksen toteuttamiseksi.

Pk-yrityksen digitaalisen transformaation haasteisiin organisaatiokulttuurin osalta voi
liittyd useita konkreettisia tarpeita. Tarvitaan vahvaa johtajuutta ja sitoutumista
digitaalisen muutoksen lapiviemiseksi. Organisaation johdon on naytettava esimerkkii ja
osoitettava vahvaa tukea muutokselle. Tarvitaan myos selked viestintd organisaation
tavoitteista ja visiosta digitaalisen muutoksen suhteen. Organisaation on oltava valmis
muuttumaan ja sopeutumaan uusiin digitaalisiin toimintatapoihin. Tarvitaan avointa
asennetta ja halua oppia uusia taitoja ja tyoskentelytapoja. Organisaation on oltava valmis
haastamaan perinteisid kidytdnt6ja ja ottamaan kayttoon uusia digitaalisia tyokaluja ja
prosesseja. Digitaalisen muutoksen onnistuminen edellyttdd henkiloston osaamisen
kehittamistd. Tarvitaan koulutusta ja valmennusta uusien digitaalisten taitojen ja
tyokalujen kayttoon. Organisaation on varmistettava, ettd henkilostolla on tarvittava
osaaminen ja ymmarrys digitaalisten ratkaisujen hyodyntamisestd. Organisaation on
edistettavia avointa viestintdi ja yhteistyotd digitaalisen muutoksen aikana. Tarvitaan
tehokkaita viestintikanavia ja -prosesseja, joiden avulla tieto ja tiedotus digitaalisista
muutoksista levidvat organisaatiossa. Lisdksi tarvitaan yhteistyotd eri osastojen ja
sidosryhmien vililla, jotta digitaalinen muutos voidaan toteuttaa kokonaisvaltaisesti ja
saavuttaa parhaat tulokset. Organisaation on luotava motivaatiota ja kannustusta
digitaalisen muutoksen toteuttamiseksi. Henkiloston on niahtava digitaalisen muutoksen
hyodyt ja miten se voi parantaa heidian tyoskentelyddn ja organisaation tuloksia. Tarvitaan
kannustimia ja palkitsemisjarjestelmis, jotka tukevat digitaalisen muutoksen tavoitteita.

Edelld mainitut digitaalisen transformaation haasteista johdetut tarpeet osoittavat
kohteita, joita Riskienhallinnan DIH voisi edistda. Toteutuessaan Riskienhallinnan
digitaalinen innovaatiokeskittyma voisi tarjota esimerkiksi tarvittavaa tukea ja ratkaisuja,
kuten koulutusta, valmennusta ja tyokaluja, joiden avulla voidaan Kkasitelld
muutosvastarintaa, selventdad digitalisaation hyotyja, kehittda selkeitd strategioita ja
hallita teknologisia haasteita. Lisdksi keskittyma voisi tarjota resurssitukea, kuten
opastusta rahoituksen ja osaamisen hankkimiseen, joka nidin auttaa yrityksia
toteuttamaan digitaalista muutosta tehokkaasti ja voittamaan organisaatiokulttuurin
haasteet uusien digitaalisten tyGtapojen omaksumisessa. Tata argumenttia perustellaan
tarkemmin seuraavissa kappaleissa.
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Yhteenvetona, tdssid kappaleessa pohdittiin tarvetta Riskienhallinnan digitaaliselle
innovaatiokeskittymille Eteld-Pohjanmaalle kansallisen, alueellisen ja ruohonjuuritason
nakokulmasta. Lisdksi havaittiin, ettd eurooppalaisissa DIH:eissi ei talvella 2023 verkossa
saatavilla olevan tiedon mukaan juurikaan kisitelty (digi) riskienhallintaa, mika korostaa
etelipohjalaisen Riskienhallinnan DIH:in potentiaalia tayttdd tdm&d puute ja tuoda
uutuusarvoa tarkeddn osaamisalueeseen. Riskienhallinnan osaaminen on mahdollistaja
liikketoiminnan kehittdmiselle digitalisaatiota hyodyntden. Riskienhallinnan osaamisella
saadaan nidkokulmia myos uusien liiketoimintamallien kehittimiseen (Girotra &
Netessine, 2014).
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4 TOTEUTUSTAVAT RISKIENHALLINNAN DIGITAALISELLE
INNOVAATIOKESKITTYMALLE

Seuraavassa esitellidn mahdollisen Riskienhallinnan digitaalisen innovaatiokeskittyman
tavoitteet, palvelutarjonta, organisaatiorakenne, sekd rahoitusmahdollisuudet.

4.1 Tavoitteiden asettaminen

Riskienhallinnan digitaalinen innovaatiokeskittyma voisi toteutuessaan edelleen edistda
ja tukea digitaalista transformaatiota tuomalla mukaan digitaalisten riskien hallinnan
nakokulman muutosprosessin lapileikkaavana teemana (Kuva 3). Ndin Riskienhallinnan
digitaalinen innovaatiokeskittyma toimisi DIH:ille nimetyssa keskeisessa tehtavassaan.

Toteutuessaan Riskienhallinnan digitaalinen innovaatiokeskittyma tulisi ennen kaikkea
tdydentamain, eika siis korvaamaan, olemassa olevia palveluita. Se tulisi siis tarjoamaan
jotain uutta, mitd ei ennen ole ollut niinkdin saatavilla Eteld-Pohjanmaalla. Usein
alueellisissa innovaatioekosysteemeissa on jo laaja joukko eri toimijoita ja aloitteita. Siksi
DIH:in kiayttoonotto ei saisi aiheuttaa lisdd pirstoutumista, monimutkaisuutta tai
hdammennystd olemassa olevien toimijoiden ja potentiaalisten hyodynsaajien
keskuudessa, miti tulee jo alueella oleviin digitalisaatiopalveluihin (Kalpaka ym., 2020).
Tarkea tehtidva DIH:in toteutusta suunniteltaessa on kartoittaa, jirjestdd ja sovittaa
erilaisia  palveluita yhteen, jotta ne olisivat paremmin yhteensovitettuja
hyodynsaajayritysten kanssa, eli koordinoida tarjontaa tyydyttimdian aiemmin
tunnistettua kysyntaa.

Digitaalisten riskien hallinta

v v v

DIGITAALINEN TRANSFORMAATIO

Digitaaliset
Kysynti palvelut ja Tarjonta
teknologiat

Kuva 3. Riskienhallinta digitaalisen transformaation lipileikkaavana
teemana.
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Nykyinen liiketoimintaymparisté on monimutkainen ja nopeasti muuttuva, ja siihen
liittyy monenlaisia digitaalisia riskeja ja epavarmuustekijoita. Nama uhkat voivat vaihdella
tietoturvaongelmista ja tietomurroista liiketoimintaprosessien hairi6ihin ja maineen
vahingoittumiseen. Samalla kun uhkat ovat lasni, digitaaliset ymparistot tarjoavat myos
lukemattomia mahdollisuuksia, kuten uusia liiketoimintamalleja, tehokkuuden
parantamista, asiakaskokemuksen optimointia ja innovaatioita.

Toteutuessaan Riskienhallinnan digitaalisen innovaatiokeskittyman tavoitteena onkin
pyrkida auttamaan organisaatioita tunnistamaan ja ymmartimain digitaalisten uhkien
seki mahdollisuuksien moninaisuuden ja kompleksisuuden, toimien keskeisena
resurssina auttaen organisaatioita hallitsemaan digitaalisiin ymparistoihin liittyvia uhkia
ja samalla tunnistamaan ja hy6dyntdmaan niistd mahdollisesti syntyvid mahdollisuuksia.
Kaiken kaikkiaan Riskienhallinnan digitaalisen innovaatiokeskittymin tavoitteena on
vahvistaa organisaatioiden kykyd navigoida digitaalisen muutoksen tuomissa
epavarmuustekijoissad ja samalla edistda digitaalisten mahdollisuuksien hyodyntamista.
Keskittyméan avulla organisaatiot voivat rakentaa kestdvad kilpailuetua ja menestya
digitaalisesti muuttuvassa liiketoimintaymparistossa.

Konkreettinen esimerkki digitaalisen uhkan kiantamisesta
mahdollisuudeksi:

Tietoturva voi olla riskin ldhde, jolla on kyky aiheuttaa riski yksinddn tai muihin
tekijoihin yhdistettynd. Tietoturva voi aiheuttaa tietoturvauhan (negatiivisen riskin), jos
yrityksen tietoja vuodetaan ulkopuolisille, niitd varastetaan tai ne katoavat. Tietoturva
voi saada atkaan myos mahdollisuuksia (positiivisia riskejd) kun tietoturvariskien
tunnistaminen ja kdsittely lisdd luottamusta asiakkaiden keskuudessa ja voi ndin ollen
parantaa kilpailukykyd.

4.2 Maaritellaan riskienhallinnan digitaalisen
innovaatiokeskittyman palvelutarjonta

4.2.1 Suomeen perustettujen Digitaalisten innovaatiokeskittymien tarjoamat
palvelut pohjana Riskienhallinnan digitaalisen innovaatiokeskittyman
toteutukselle

Seuraavassa kuvassa on esitetty Suomeen perustetuissa 15 Digitaalisessa
innovaatiokeskittymissa  tarjolla  olevat palvelut (Kuva 4). Digitaaliset
innovaatiokeskittymit tarjoavat monipuolisia palveluja, kuten mentorointia ja
konsultaatiota  digitaalisten innovaatioiden kehittdmisessi, markkinatieto- ja
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analyysipalveluita, kaupallisen infrastruktuurin tukemista, vision ja strategian
kehittdmisti, asiakkaan dianen huomioon ottamista, tuotekonsortioiden muodostamista,
digitaalisia kypsyysarvioita, kilpailua edeltdvaa sarjatuotantoa, digitaalisen ekosysteemin
rakentamista, koulutusta ja osaamisen kehittdmistda sekd teknistd tukea ja
rahoitusmahdollisuuksien tarjoamista. Ndméa palvelut auttavat neuvottuja yrityksia
digitaalisen muutoksen hallinnassa, innovaatioiden edistdmisessd ja kilpailukyvyn
vahvistamisessa.
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Collaborative research

Ecosysten building, scouting, brokerage, networkin
Testing and validation

Education and skills devel opment

Awareness creation

Concept validationand prototyping
Incubator/accelerator support

Access to funding and investor readiness services
Market intelligence

Commerdial infrastructure

Visioning and strategy development for businesses
Mentoring

Voice of the customer, product consortia
Pre-competitive series production

Digital maturity assessement

Other

Kuva 4. Suomeen perustetuissa DIH:eissa tarjotut palvelut. Yhteenvedot eri
DIH:eisti ovat olleet saatavilla vain englanniksi.

Yksi mahdollinen lahtokohta maarittaa Riskienhallinnan digitaalisen
innovaatiokeskittyman palvelutarjoamaa on tarkastella olemassa olevia Digitaalisia
innovaatiokeskittymid ja niiden tarjoamia palveluja. Tdman ldhestymistavan avulla
voidaan tunnistaa, mita erilaisia palveluita jo toimivat innovaatiokeskittymait tarjoavat
Suomessa, ja sen jilkeen arvioida, kuinka ndma palvelut voivat olla muunnettavissa tai
sovellettavissa riskienhallinnan kontekstiin. Téllainen vertailu ja soveltaminen auttaa
luomaan uusia palvelukonsepteja, jotka vastaavat riskienhallinnan tarpeisiin
hyodyntamailla jo olemassa olevaa osaamista ja kokemusta digitaalisten innovaatioiden
kehittamisesti ja hallinnasta. Seuraavassa taulukossa (Taulukko 1) esitetddn esimerkkeja
siitd, mitd palveluja DIH:eissd parhaillaan tarjotaan, ja kuinka nami palvelut
mahdollisesti voisivat olla muunnettavissa tai sovellettavissa riskienhallinnan kontekstiin.



Taulukko 1.

Esimerkkeja siitd, kuinka nykyisissd DIH:eissa tarjottavat palvelut

voisivat olla muunnettavissa tai sovellettavissa digitaalisten riskien

hallinnan kontekstiin.

Tarjottu palvelu DIH:eissa Mahdollinen tarjottu palvelu
Riskienhallinnan DIH:issi

Yhteistyossd tehtdvd tutkimus viittaa | Riskienhallinnan digitaalisen

tutkimustoimintaan, jota DIH toteuttaa | innovaatiokeskittyméan palveluna

yhteistyGssa yritysten, tutkimuslaitosten ja | 'yhteistyossd tehtdva tutkimus' voisi

muiden sidosryhmien kanssa. tarkoittaa riskienhallinnan
tutkimustoimintaa, jossa digitaalinen

innovaatiokeskittyma tekee yhteistyota
yritysten, tutkimuslaitosten ja muiden

sidosryhmien kanssa riskien
tunnistamiseksi,  analysoimiseksi  ja
hallitsemiseksi digitaalisissa
innovaatioissa. Yksi keskeinen
tutkimusalue on digitalisaation uhkien
kaantaminen mahdollisuuksiksi
liiketoiminnassa, esim. uusien
liiketoimintamallien kehittaminen
tutkimustiedon pohjalta.
Ekosysteemin rakentaminen, | Riskienhallinnan digitaalisen
verkottuminen tarkoittaa toimia, joiden | innovaatiokeskittymin tarjoama palvelu
avulla keskittymd luo ja kehittda | 'ekosysteemin rakentaminen,
ympdrilleen verkostoa ja ekosysteemid, | verkottuminen' voisi kasittdd toimintoja,
jossa eri toimijat, kuten yritykset, | joiden avulla keskittymi luo ja yllapitaa
tutkimuslaitokset, koulutusorganisaatiot | verkostoa, joka kokoaa yhteen eri
ja julkisen sektorin edustajat, voivat jakaa | sidosryhmat, kuten yritykset, asiantuntijat
tietoa, resursseja ja mahdollisuuksia | ja viranomaiset, riskienhallinnan
yhteistyohon. Tavoitteena on luoda | tavoitteiden saavuttamiseksi ja
yhteisty6- ja innovaatioympéristo, joka | mahdollistaa tiedon, parhaiden
edistda digitaalista transformaatiota ja | kdytdntojen ja resurssien jakamisen
innovaatioita eri aloilla. riskienhallinnan alalla.
Testaus ja validointi viittaa toimintoihin, | Riskienhallinnan digitaalisen
joissa keskittymd tarjoaa yrityksille | innovaatiokeskittymén tarjoama palvelu
mahdollisuuden testata ja validoida | 'testaus ja validointi' voisi keskittya
digitaalisia ratkaisuja, tuotteita tai | digitaalisten ratkaisujen, tuotteiden tai
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palveluita. Tadma sisdltdd esimerkiksi
prototyyppien testauksen,
kayttajatestauksen, teknisen

suorituskyvyn arvioinnin ja todentamisen,
muiden

kayton
varmistaakseen, ettd digitaaliset ratkaisut

turvallisuustestauksen  seki

testauksen muotojen
ovat toimivia, turvallisia ja tayttavat
tarkoitetut vaatimukset ennen niiden
laajempaa kiyttoonottoa.

palveluiden testaamiseen ja validointiin
jotta
voidaan varmistaa niiden turvallisuus,
kyky téayttaa
riskikriteerit ennen niiden kiyttoonottoa
ja laajempaa kayttod. Tahan palveluun
kytkeytyy myo6s koordinoida laajempaa
tuotteiden ja palveluiden tieto- ja
kyberturvallisuuden testaamista.

riskienhallinnan  ndkokulmasta,

toimivuus ja asetetut

Koulutus ja taitojen kehittdminen viittaa
toimintoihin, joilla keskittymad tarjoaa
yrityksille ja yhteisoille koulutusta,
valmennusta ja resursseja digitaalisten
teknologioiden ja innovaatioiden
hyodyntamiseen liittyvissd taidoissa ja
osaamisessa. Tama voi sisiltiad esimerkiksi
digitaalisten tyokalujen ja jarjestelmien
kdyton  opastusta,
uusien teknologioiden hyodyntamiseksi,

koulutusta  datan

koulutusohjelmia

analysoinnissa ja
tekodlyn soveltamisessa,
kehittdmista
innovaatioprosessien

sekd taitojen
liikketoiminnan ja
hallinnassa
digitaalisessa ymparistossa.

Riskienhallinnan digitaalisen
innovaatiokeskittymin tarjoama palvelu
'koulutus ja taitojen kehittdminen' voisi
keskittyda  tarjoamaan yrityksille ja
organisaatioille koulutusta ja valmennusta
riskienhallinnan menetelmissa,

tyokaluissa ja parhaiden KkaytantGjen

omaksumisessa digitaalisessa
ymparistossa, edistden siten
riskitietoisuuden lisdamista ja
riskienhallintataitojen kehittdmista.

Tahan palveluun liittyy myoOs verkossa
olevien riskienhallinnan
oppimisaineistojen, kuten KOMPASSI-
hankkeessa  kehitettyjen = Riskioppi-
ympaériston ja Riskivirasto-oppimispelin
tarjoaminen ja edelleen kehittdminen.

Tietoisuuden luominen viittaa
toimintoihin, joiden avulla keskittyma
pyrkii lisidmaan tietoisuutta digitaalisten
teknologioiden, innovaatioiden ja niiden
mahdollisuuksien hyodyntamisesta. Tama
sisaltaa

voi tiedotuskampanjoita,

koulutustilaisuuksia, seminaareja,
webinaareja ja muita tiedon jakamisen
muotoja, joiden avulla keskittyma pyrkii

levittimadn  tietoa ja  ymmarrysti

Riskienhallinnan digitaalisen
innovaatiokeskittymin tarjoama palvelu
'tietoisuuden  luominen' voi viitata
toimintoihin, joiden avulla keskittyma
pyrkii lisadmaan tietoisuutta
riskienhallinnan merkityksesta
digitaalisen muutoksen ja innovaatioiden
kontekstissa. Tamia  voi sisaltaa
tiedotuskampanjoita,

koulutustilaisuuksia, webinaareja ja muita
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digitaalisen muutoksen ja innovaatioiden
merkityksesta
niakemyksid  ja

seka tarjoamaan
esimerkkeja  niiden
kiaytdnnon soveltamisesta eri aloilla ja
toimialoilla.

tiedon jakamisen muotoja, joiden avulla
keskittyma pyrkii lisidmaian tietoa riskien
tunnistamisesta, analysoinnista ja
hallinnasta digitaalisissa projekteissa seka
tarjoamaan ohjeita ja parhaita kaytantoja
riskienhallintaprosessin  integroimiseksi
osaksi digitaalista innovaatiotoimintaa.

Konseptin validointi ja prototyyppien
valmistus viittaa toimintoihin, joissa
keskittyma auttaa yrityksia ja
organisaatioita validoimaan
konsepteja ja kehittiméadn prototyyppeja

digitaalisille ratkaisuille, tuotteille tai

uusia

palveluille. Tama voi sisdltda konseptien

arvioinnin, markkinatutkimuksen,
kohderyhmaépalautteen kerddmisen,
prototyyppien suunnittelun ja
rakentamisen seka testausvaiheen

toteuttamisen. Tavoitteena on varmistaa,
etta innovaatioideat
toteuttamiskelpoisia,

ovat
vastaavat
asiakastarpeita ja tarjoavat arvoa ennen
laajempaa tuotantovaihetta.

Riskienhallinnan digitaalisen
innovaatiokeskittymin tarjoama palvelu
'konseptin validointi ja prototyyppien
valmistus' voi liittyd toimintoihin, joissa
keskittyma auttaa yrityksia arvioimaan
riskitekijoitd ja haasteita liittyen uusiin
konsepteihin ja prototyyppeihin
digitaalisissa ratkaisuissa, tuotteissa tai
palveluissa. Tdma voi sisdltdd riskien
analysoinnin, haavoittuvuuksien
tunnistamisen, tietoturva- ja tietosuoja-
sekd  riskien

asioiden arvioinnin

lieventdmistoimenpiteiden suunnittelun
ja toteutuksen. Tavoitteena on viahentda
potentiaalisia riskejd ja varmistaa, ettd
digitaaliset innovaatiot ovat turvallisia,
luotettavia ja vastaavat sdintelyd ja
asiakkaan vaatimuksia ennen niiden
laajempaa kiayttoonottoa. Testauksessa
tunnistetut riskit voidaan kadntaa
liiketoimintamahdollisuuksiksi, kun
riskien Kkielteiset vaikutukset poistetaan

tuotteen iteroiduissa versiossa.

Hautomo/kithdyttamo viittaa
toimintoihin, joilla keskittymid tarjoaa
yrityksille ja startupeille tukea ja
resursseja uusien digitaalisten
liiketoimintaideoiden kehittamiseen ja
kasvattamiseen. = Hautomo/kiihdyttimo
tarjoaa ympariston, jossa innovaattorit
voivat tyoskennelld ja saada mentorointia,

koulutusta, rahoitusta ja

Riskienhallinnan digitaalisen
innovaatiokeskittymin tarjoama palvelu
'hautomo/kiihdyttamo' yhdistaa

digitaalisen liiketoiminnan kehittdmisen

voi

ja riskienhallinnan osaamisen tarjoten
yrityksille ja  startupeille tuki- ja
resurssiympariston uusien digitaalisten
liiketoimintaideoiden kehittamiseen,
riskien tunnistamiseen ja hallintaan seki
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verkostoitumismahdollisuuksia.

Tavoitteena on auttaa lupaavia ideoita
etenemaan prototyypistda kaupalliseksi
tuotteeksi tai

tehokkaasti.

palveluksi nopeasti ja

nopean etenemisen tukemiseen

prototyyppivaiheesta kaupallistamiseen.

Pddsy rahoitukseen viittaa toimintoihin,

joilla keskittyma auttaa yrityksid ja
organisaatioita saamaan rahoitusta ja
taloudellista tukea digitaalisten
innovaatioiden kehittamiseen ja
toteuttamiseen. Tdma voi  sisdltaa
neuvontaa rahoituslahteiden
tunnistamisessa, avustusta
rahoitushakemusten valmistelussa,

verkostoitumista rahoittajien kanssa seka

tarvittavan dokumentaation ja
liitketoimintasuunnitelmien laatimista.
Tavoitteena on auttaa innovaatioita

etenemain seuraavalle kehitysvaiheelle ja
varmistaa niiden rahoituksen saatavuus ja
kestava kasvu.

Riskienhallinnan digitaalisen
innovaatiokeskittymin tarjoama palvelu
'padsy rahoitukseen' voi keskittya yritysten
tukemiseen rahoituksen hankkimisessa
liittyvien
digitaalisten innovaatioiden
toteuttamiseen, mukaan lukien neuvonta

riskienhallintaprojekteihin

rahoitusldahteiden tunnistamisessa,

rahoitushakemusten valmistelu,
sidosryhmien verkostoituminen  ja
jotta
varmistetaan rahoituksen saatavuus ja

kestava innovaatioiden

dokumentaation laatiminen,
kasvu
Monet
kattavaa
rahoitushakemukselle ja

toteuttamiselle.
edellyttavat
arvioimilleen

rahoittajat
riskianalyysia

DIH antaisi tukea rahoitushakemuksen
laatimiseen erityisesti tilta osin.

Markkinatietopalvelu tarkoittaa

ajantasaista ja kattavaa tietoa
markkinoista, trendeistd, kilpailijoista ja
asiakkaista, jota yritykset voivat hyodyntaa
digitaalisen innovaationsa suunnittelussa,
markkinoinnissa j

liiketoimintastrategiassa.

ja
Markkinatieto
auttaa yrityksid tekemiidn informoituja
paatoksia ja ennakoimaan markkinoiden
jotta ne pysya
kilpailukykyisini ja hyodyntaa digitaalisia
mahdollisuuksia.

muutoksia, voivat

Riskienhallinnan digitaalisen

innovaatiokeskittyméan mahdollisesti
tarjoama markkinatietopalvelu auttaa
yrityksid tunnistamaan ja arvioimaan
liittyvia
markkina- ja kilpailuriskeja seki tarjoaa
tietoa markkinatrendeisti, kilpailijoista ja

digitaalisiin ~ innovaatioihin

asiakkaista, jotta yritykset voivat tehda
perusteltuja paatoksia ja suunnitella riskit
hallitusti innovaatiotoimintaansa.

Kaupallinen  infrastruktuuri  viittaa

kokonaisvaltaiseen tukipalveluun, joka

tarjoaa yrityksille tarvittavat resurssit ja

Riskienhallinnan digitaalisen

innovaatiokeskittyméan palveluna

'kaupallinen infrastruktuuri' voisi tarjota
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rakenteet digitaalisten innovaatioiden
kaupallistamiseen. Tama voi sisaltda
muun muassa tiloja, tyovilineits,

verkostoja, rahoitusta, juridista tukea ja
markkinointi- ja myyntikanavia, jotka

yrityksille  tarvittavia resursseja  ja
tukirakenteita, kuten tiloja, tyovilineita,
rahoitusta ja verkostoja, joiden avulla ne
voivat tehokkaasti kehittds, testata ja

kaupallistaa digitaalisia innovaatioitaan

auttavat yrityksia tuotteistamaan, | sekd saavuttaa laajemman
lanseeraamaan ja levittdimain digitaalisia | markkinakattavauden.

innovaatioitaan tehokkaasti ja laajemmin

markkinoille.

Visiointi ja strategian kehittdminen | Riskienhallinnan digitaalisen
yrityksille  kattaa  prosessin, jossa | innovaatiokeskittymén palveluksi voidaan

asiantuntijat ja konsultit auttavat yrityksia
luomaan selkedn visiointi- ja strategian
kehittdmisprosessin digitaalisen
muutoksen ja innovaation

saavuttamiseksi. Tama sisaltda mm.

nykyisen tilanteen
tavoitteiden asettamisen, kilpailukeinojen

analysoinnin,
tunnistamisen, markkinoiden ja

asiakkaiden ymmartamisen, seka

toimintasuunnitelmien ja  resurssien
madrittamisen, joiden avulla yritykset
voivat strategisesti suunnitella ja ohjata
digitaalista muutosta liiketoimintansa
kehittdmiseksi ja kilpailukyvyn

parantamiseksi.

kytked 'visiointi ja strategian kehittiminen
yrityksille', yrityksille
asiantuntija-apua selkedn visiointi- ja
strategian kehittimisprosessin luomisessa

joka tarjoaa

digitaalisen muutoksen ja innovaation
saavuttamiseksi.

Mentorointipalvelu tarkoittaa ohjausta ja
neuvontaa, jossa kokeneet asiantuntijat ja
mentori auttavat ja jakavat osaamistaan
digitaalisen innovaation kehittimisessa ja
toteuttamisessa. Mentorointi voi sisaltaa
yksilollista ohjausta, sparrausta,
neuvotteluja ja konsultaatiota, joissa
mentori auttaa kehittamaan
liiketoimintaosaamista,

teknologian hyodyntamista

strategioita,
ja muita
digitaalisen = muutoksen  osa-alueita.
Mentoroinnin avulla voidaan tarjota

arvokasta kokemusperiisti tietoa, ohjata

Riskienhallinnan digitaalisen

innovaatiokeskittyméan tarjoama
mentorointipalvelu voisi tarjota ohjausta
ja neuvontaa, jossa asiantuntijat auttavat
yrityksid kehittdmain ja toteuttamaan
innovaatiota

kattaen

digitaalista
riskienhallinnassa,
liiketoimintaosaamisen, strategioiden ja
teknologian hyodyntdmisen osa-alueita.
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oikeaan suuntaan ja auttaa ratkaisemaan

haasteita, jotka liittyvat digitaalisen

innovaation kehittamiseen ja

soveltamiseen.

Asiakkaan adni, tuotekonsortiot
tarkoittaa prosessia, jossa asiakkaiden
tarpeet, mielipiteet ja palautteet otetaan
innovaatioiden
Tuotekonsortiot

huomioon digitaalisten
kehittdmisessa.

puolestaan ovat yhteistyoverkostoja, joissa
eri  toimijat  yhdistivdt voimansa
digitaalisten tuotteiden tai palveluiden
kehittdmiseksi ja markkinoille tuomiseksi.
Niiden palveluiden avulla yritykset voivat
paremmin ymmartaa asiakkaiden tarpeita

ja saada arvokasta palautetta, joka auttaa

Riskienhallinnan digitaalisen
innovaatiokeskittymin tarjoama palvelu
'asiakkaan &ini, tuotekonsortiot' auttaa
yrityksia
tarpeisiin liittyvad tietoa ja luomaan

keraamaan asiakkaiden

yhteistyoverkostoja eri toimijoiden kanssa
digitaalisten tuotteiden ja palveluiden

kehittdmiseksi ja markkinoille
saattamiseksi, edistden siten
asiakasldhtoistd ja markkinakelpoista

innovaatiotoimintaa. DIH:issd kehitetaan
uusia digitaalisia menetelmia ’asiakkaan

heiti = suuntaamaan  innovaatioitaan | 4dnen’ kerddmiseksi erityisesti liittyen
oikeaan suuntaan ja varmistamaan | huolenaiheisiin digitalisaation riskeista.
tuotteidensa tai palveluidensa

markkinakelpoisuuden.

Kilpailua edeltdvd sarjatuotanto viittaa
prosessiin, jossa digitaalisia innovaatioita
valmistellaan ja testataan sarjatuotantoon
ennen kilpailutilannetta.

Riskienhallinnan digitaalisen
innovaatiokeskittymin tarjoama palvelu
'kilpailua

mahdollistaisi

edeltiava sarjatuotanto'

mahdollisesti yrityksille
digitaalisten innovaatioiden tehokkaan
valmistamisen ja testaamisen suurissa
volyymeissa ennen kilpailutilannetta,
mikd auttaa vidhentimaddn riskid ja
varmistamaan tuotteiden laadun ennen
niiden lanseerausta markkinoille.

Digitaalinen kypsyysarviointi tarkoittaa
prosessia, jossa yrityksen digitaalinen
kypsyys ja valmius arvioidaan eri osa-
alueilla. Tadmia sisadltda esimerkiksi
organisaation kyvyn hyodyntaa digitaalisia
teknologioita, digitaalisen strategian ja
johtamisen tasoa, digitaalista osaamista ja
seki

kulttuuria teknologista

Riskienhallinnan digitaalisen
innovaatiokeskittymin tarjoama palvelu
'digitaalinen kypsyysarviointi' voisi auttaa
yrityksid arvioimaan ja kehittiméaan
digitaalista valmiuttaan seka
tunnistamaan kehittdmistarpeet eri osa-
alueilla, kuten

hyodyntimisessa,

teknologian
strategisessa
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infrastruktuuria. Arvioinnin perusteella | johtamisessa, osaamisessa ja kulttuurissa.
voidaan tunnistaa kehittimiskohteet ja | Riskienhallinnan osaamisen selvittiminen
suunnitella toimenpiteitd, joiden avulla | tuodaan osaksi digitaalista
yritys voi parantaa digitaalista | kypsyysarviointia.

suorituskykydin ja saavuttaa tavoitteitaan
digitaalisessa muutoksessa.

Yhteenvetona voidaan todeta, ettd tietyt Suomen Digitaalisissa innovaatiokeskittymissa
tarjotut palvelut soveltuvat luontevammin digiriskien hallintaan ja siten tarjottaviksi
palveluiksi  Riskienhallinnan digitaaliseen innovaatiokeskittymaidn. Esimerkiksi
koulutuksen ja taitojen kehittdmisen palvelut, joissa asiantuntijat ohjaavat ja neuvovat
riskienhallinnan  menetelmissd  digitaalisessa  ymparistéssd, voivat vahvistaa
riskitietoisuutta ja taitoja, ollen hyva lisd riskienhallintapalveluihin. Toisaalta, palvelut
kuten tuotekonsortiot ja kilpailua edeltdava sarjatuotanto saattavat soveltua huonommin
suoraan riskienhallinnan palveluihin. Vaikka ne voivat edistid innovaatiota ja
tuotekehitystd, niiden yhteys riskienhallintaan voi olla vilillisempi. Kuitenkin, jos niita
palveluja raatialoiddaan niin, ettd niissd kiinnitetddn erityistd huomiota digiriskeihin ja
niiden hallintaan, ne voivat silti tarjota arvokasta panosta Riskienhallinnan digitaaliseen
innovaatiokeskittymaan.

Alla olevassa kuvassa (Kuva 5) on esitetty luonnos tyokalusta, jolla jokaista Suomen
nykyisissi DIH:eissd tarjottua palvelua arvotetaan sen mukaan, kuinka hyvin ne
arvioitsijoiden mielesta soveltuvat digiriskien hallintaan.

Tarjottu palvelu DIH:ien lukumaara ’Digiriskien hallinnan’ sopivuus
Collaborative research 15 *k
Ecosystem building, scouting, brokerage, networking 14 *
Testing and validation 13 03
Education and skills development 13 ERERE
Awareness creation 12 IR
Concept validation and prototyping 12 3
Incubator/accelerator support 10 0
Access to Funding and Investor Readiness Services 6 0
Market intelligence 6 *
Commercial infrastructure 5 0
Visioning and Strategy Development for Businesses 5 * kK
Mentoring 4 &
Voice of the customer, product consortia 4 _
Pre-competitive series production 4 0
Digital Maturity Assessment 3 * k%
Other 1 -

Kuva 5. Luonnos arviointityokalusta digiriskien hallinnan sopivuudesta
suomalaisissa DIH:eissi tarjottuihin palveluihin. Sopivuutta voidaan
arvioida esimerkiksi pisteyttamalla kukin palvelu yhdelld, kahdella tai
kolmella tdhdelld; nolla kuvaa, ettd sopivuus arvioidaan huonoksi ja viiva
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ilmaisee, ettd sopivuutta ei voitu arvioida esim. saatavilla olevan tiedon
rajallisuuden vuoksi. Tyokalun avulla voidaan tunnistaa aukkoja DIH:ien
tarjonnassa: esimerkiksi Digital Maturity Assessment -palvelua tarjoaa vain
kolme DIH:i4 ja digiriskien hallinnan osaamisen taydentdisi esimerkissa
esitetyn arvion mukaan erinomaisesti tata palvelua. Lopullisen arvion tulee
olla asiantuntijaraadin tekema yhteisten kriteerien pohjalta. Arvion
yhteydessa jokainen asiantuntija perustelee antamansa pisteytyksen ja
toimii ndin keskustelun pohjana. Arvioon voi osallistua myos niiden
DIH:ien edustajia, joiden kanssa suunnitellaan verkostoitumista.

4.2.2 Suomeen perustettujen Digitaalisten innovaatiokeskittymien tarjoamat
teknologiat pohjana Riskienhallinnan digitaalisen
innovaatiokeskittyman toteutukselle

Digitaaliset innovaatiokeskittymit tyypillisesti tarjoavat laajan valikoiman teknologioita,
kuten Internet of Things (I0T), simulaatioita, mallinnusta ja digitaalisia kaksoiskappaleita
(digital twins), virtuaalista, lisdttyd ja laajennettua todellisuutta, tekoalya, robotiikkaa,
materiaalia lisddvda valmistusta, suurten dataméidrien kéisittelyd ja analysointia,
sensorijarjestelmid, kyberfyysisid jarjestelmid, sekd monia muita teknologisia
innovaatioita. Seuraavassa kuvassa on esitetty Suomeen perustetuissa 15 Digitaalisessa
innovaatiokeskittymassa tarjolla olevat teknologiat (Kuva 6).
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Internet of Things

Simulation, modelling and digital twins
Virtual, augmented and extended reality
Artificial intelligence

Robotics

Additive manufacturing

Big data, data analytics, data handling
Sensory systems

Cyber physical systems

Interaction technologies
Communication networks

Gamification

Micro/nano electronnics

Mobility & Location based technologies
Logistics

Software as a service and service architecture
Cyber security

Cloud computing

Organic and large area electronics
Advanced, or high performance computing
Internet services

Laser based manufacturing

New media technologies

Photonics and imaging technologies

Screens and display technologies

Kuva 6. Suomeen perustetuissa DIH:eiss tarjotut teknologiat. Yhteenvedot eri
DIH:eisti ovat olleet saatavilla vain englanniksi.

Erias lahtokohta maarittdda Riskienhallinnan digitaalisen innovaatiokeskittyman
palvelutarjoamaa on tarkastella olemassa olevia Digitaalisia innovaatiokeskittymia ja
niiden tarjoamia teknologioita. Taman lihestymistavan perusteella voidaan tunnistaa,
mita erilaisia teknologioita jo toimivat innovaatiokeskittymit tarjoavat, jonka jilkeen
voitaisiin arvioida riskindkokulman kautta niitd teknologioita. Kaytannossa tdma voisi
tarkoittaa esim. neuvontaa, joka toisi puolueettomasti esille digitaalisten teknologioiden
uhkat ja mahdollisuudet (eli riskienhallintanikokulman) teknologian elinkaaren eri
vaiheissa heridttden ndin tietoisuutta digitalisaation tuomista liiketoiminta- ja
tuotantomahdollisuuksista uudesta riskienhallinnan nikékulmasta. Tdma lahestymistapa
auttaa yrityksia teknologioihin liittyvien uhkien vaikutusten pienentdmisessid ja niiden
kaantamisessda mahdollisuuksiksi uutena liiketoimintana niin, ettd uhkat ruokkivat
mahdollisuuksia (toimintatapaa havainnollistettu kuvassa 7). Taulukossa 2 on esitetty
valmistavan teollisuuden pk-yritysten kayttdmiinsa digitaalisiin teknologioihin talla
hetkella liittdmia uhkia ja mahdollisuuksia.
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Mahdollista on myos soveltaa digitaalisia riskienhallintaratkaisuja erilaisiin
konteksteihin, joissa riskeji ilmenee. Esimerkiksi ilmastoriskien hallinta tarjoaa
erinomaisen kontekstin sille, miten Riskienhallinnan digitaalinen innovaatiokeskittyma
voisi tarjota neuvontaa siitd, miten digitaalisia teknologioita, kuten tekoilya
hyodynnetdan ilmastoriskien késittelyyn ja tiltd pohjalta uuden liiketoiminnan
kehittamiseen. Nididen mahdollisuuksien kartoittamiseksi Eteld-Pohjanmaalla toteuttaa
Vaasan yliopiston SC-Research-yksikké vuosina 2023—25 hankkeen nimeltd PERIL —
Teknologiademonstraatioita ilmastonmuutoksen riskien hallintaan.

Teknologiat DIH:ien lukumaara Uhkat Mahdollisuudet
Internet of things 12
Simulation, modelling and digital twins 12
Virtual, augmented and extended reality 12
Artificial intelligence 11
Robotics 11
Additive manufacturing 10
Big data, data analytics, data handling 10

=
o

Sensory systems

Cyber physical systems
Interaction technologies

Communication networks

Gamification
Micro/nano electronics

Mobility & Location based technologies

Logistics

Software as a service and service architectures

Cyber security

Cloud computing

Organic and large area electronics

Advanced, or high performance computing

Internet services

Laser based manufacturing

New media technologies (3)
Photonics and imaging technologies (2)

NN W w W wl w &~ o ] Y| Y| 0| 0| O] ©

Screens and display technologies (2)

Kuva 7. Digiriskien hallinnan kytkeytyminen suomalaisissa DIH:eissé tarjottuihin
teknologioihin. Teknologiassa tunnistetut uhkat antavat syotetta
liiketoimintamahdollisuuksien kehittamiselle. Liiketoimintamahdollisuus,
jolla ratkaistaan yhteen teknologiaan liittyva uhka, voidaan mahdollisesti
toteuttaa myGs osana jotain muuta lueteltua teknologiaa. Talla
toimintatavalla edistetddn myos eri aloilla toimivien DIH:ien
verkostoitumista ja yhteistyota: riskienhallinta on digitaalisen
transformaation ldpileikkaava teema. Toisaalta on tarkeda tunnistaa, etta
hyodynnetyt mahdollisuudet voivat my6s luoda uusia uhkia, kuten etta
uuden kayttoonotetun ominaisuuden vuoksi tuote alkaa jatkossa
kiinnostamaan kilpailijoita tai haitallisia toimijoita.
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Taulukko 2.

Valmistavan teollisuuden pk-yritysten eri teknologioihin liittimia

esimerkinomaisia uhkia ja mahdollisuuksia*.

kyberhyokkayksille, joilla voi

Teknologia Uhkia Mahdollisuuksia
Internet of Things Jarjestelmien ja | Prosessien ja
tuotantolaitteiden  altistus | laadunvalvonnan

tehostaminen reaaliaikaisen

osaamisen puute.

olla vakavia vaikutuksia | tiedon keruun ja analyysin
tuotantoprosesseihin ja | avulla, mikd voi parantaa
tietoturvaan. tuotantotehokkuutta ja
ennakoivaa huoltoa.
Virtual, augmented and | Tekninen toimivuus ja | Koulutuksen, suunnittelun
extended reality yhteensopivuusongelmat, ja tuotannon parantaminen
kayton ja hyodyn arvioinnin | luomalla interaktiivisia
uhkat, sisdltoon ja tietoihin | ymparist6ja, jotka
liittyvat uhkat. tehostavat markkinointia,
visualisointia ja tyohon
opastusta.
Robotics Ty6voiman korvaamien ja | Tuotantotehokkuuden,

tarkkuuden ja automaation
parantaminen, miki johtaa
laadukkaampiin tuotteisiin
ja parempaan

kilpailukykyyn.

Big data, data analytics,
data handling

Suuren datamaaran hallinta
ja analysointi.

Syvillisen tiedon saaminen
tuotantoprosesseista ja
asiakaskayttaytymisesta,

mikd auttaa optimoimaan
toimintaa, ennakoimaan
kysyntdd ja  tekemdiin
informoituja paatoksia.

Cyber physical systems

Laitteiden ja jarjestelmien
altistuminen
kyberhyokkayksille, mika voi
johtaa tietoturvaongelmiin.

Parempi automaatio ja

reaaliaikainen seuranta
tuotantoprosesseissa, mika

tehostaa  toimintaa  ja
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mahdollistaa alykkaan
paidtoksenteon.

Simulation, modelling | Virheellisten tulosten vaara, | Tuotannon optimointi ja

and digital twins mika saattaa johtaa | uusien tuotteiden
virheellisiin paatoksiin. kehittiminen virtuaalisten
kokeilujen kautta.

Artificial intelligence Tyonkuvan  muuttuminen, | Tuotannon automatisointi,

liiallinen luottaminen. laadunvalvonta ja uudet
palvelut.

Additive manufacturing | Korkea hankintakustannus. | Monimutkaisten ja
raataloityjen osien
valmistuksen, nopean
prototyypityksen ja
kevyemmain

materiaalinkdyton edut.

Cloud computing Tietoturva- ja | Kustannustehokkuus ja
yksityisyysongelmat. reaaliaikainen yhteisty6 eri
toimijoiden vililla.

*Aineisto haettiin EAKR-rahoitteisessa RISKI-DIGI — Liiketoimintakehitys riskihallitulla digitalisaatiolla -hankkeessa.

4.3 DIH:in mahdolliset organisaatiomallit

Kun kasitellidn mahdollisen Riskienhallinnan digitaalisen innovaatiokeskittyman
toteutustapaa, on sen organisaation rakenne eris tarkeimmista asioista, jota tulee punnita.
Nykyisten DIH:ien organisointimallien analyysi viittaa kolmeen piiasialliseen tapaan

organisoida DIH (Kapalka ym., 2020):
1. DIH:in perustaminen olemassa olevan organisaation tai verkoston pohjalta, joka
saattaa jo tarjota ’'DIH-tyyppisid’ palveluita tai jolle annetaan uusia tehtiavia DIH:in
perustamisen myota;
2. Uuden virtuaalisen organisaation tai verkoston luominen, joka koostuu useista
olemassa olevista toimijoista;
3. Uuden koordinoivan organisaation luominen tyhjasta.

Nykyisen tiedon mukaan ei ole todisteita siit4, ettd jokin niista organisointimalleista olisi
toista parempi. Niin ollen, tunnistettujen tarpeiden ohella, alueella jo olevan osaamisen
tulisi ohjata ldhestymistavan valintaa Riskienhallinnan digitaaliselle
innovaatiokeskittymalle.

27



Yksi kysymys on myos, missd laajuudessa DIH:iin osallistuvien organisaatioiden tulee olla
fyysisesti ldsnd maakunnassa? Jos maakunnassa ei ole osaamispoolia esimerkiksi tiettyyn
digitaaliseen teknologiaan, tulee asiantuntemus hankkia DIH:in kidytto6n muualta.

4.4 Yhteistyoverkostot

DIH:in organisaatiota suunniteltaessa, on varhaisessa vaiheessa tirkeda tehda analyysi
siitd, mitkd alueelliset kumppanit tulisivat mahdollisesti mukaan Riskienhallinnan
digitaaliseen innovaatiokeskittymaan. Erds lahestymistapa on analysoida, milli toimijoilla
alueella olisi yhtdalta mahdollisuus ja toisaalta osaamista tuottaa Riskienhallinnan
digitaalisen innovaatiokeskittymin palveluja. Analyysia voidaan tehda tarkastelemalla
kappaleessa 4.2 esitettyja mahdollisia Riskienhallinnan digitaalisen
innovaatiokeskittyman palveluja, eli selvittda kenelld alueen toimijalla on kapasiteettia
tuottaa mikakin esim. taulukon 1 palveluista. Toimijoilla voi olla hyvin erilaisia rooleja.
Tarkedd on myos huomioida, ettd mukana on toimijoita, joilla on hyvit yhteydet DIH:in
kohderyhmaén.

4.4.1 Sisdinen jarjestaytyminen

Seuraavassa esitetdin digitaalisten innovaatiokeskittymien sisdista jarjestaytymisti, siten
kuinka Euroopan Komissio on Eurooppalaisille digitaalisille innovaatiokeskittymille
esittanyt. Eurooppalaisten digitaalisten innovaatiokeskittymien (EDIH) sisdisessd
jarjestdytymisessa on useita erilaisia rooleja ja vastuita. Roolit tulee Euroopan Komission
mukaan jakaa hankkeeseen osallistumisen tason mukaan seuraavasti.

Koordinaattori (coordinator) on organisaatio, joka on vastuussa EDIH:in yleisesta
hallinnoinnista ja koordinoinnista, raporttien ja suoritteiden toimittamisesta seka toimii
valittdjana kaikissa yhteyksissa EU:n rahoituksen myontiavaan viranomaiseen.

Padosallistujien tulee osallistua hankkeeseen edunsaajina (beneficiaries) tai
sidosorganisaatioina (affiliated entities) ja linkki edunsaajan ja sidosorganisaation vililla
on todistettava rahoittajille.

Muut tahot voivat osallistua yhteistyokumppaneina (associated partners), althankkijoina
(subcontractors), luontoissuorituksia antavina kolmansina osapuolina (third parties
giving in-kind contributions) jne. Yhteistyokumppanit ja luontoissuorituksia antavat
kolmannet osapuolet osallistuvat EDIH:in toimintaan, mutta eivit saa suoraa rahoitusta,
ja siksi niiden on jarjestettdva muita rahoituslahteita. Alihankkijat ovat organisaatioita tai
yrityksid, jotka ovat palkattu suorittamaan erityisid tehtdavia EDIH:in puolesta. Muut
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edunsaajat (other beneficiaries) toteuttavat oman osansa projektista ja osallistuvat
avustusten hallinnointiin, raportointiin jne.

4.5 Rahoitusmahdollisuudet

Aikaisempi analyysi olemassa olevista DIH:eista viittaa siihen (Kapalka ym., 2020), ettad
useimmissa DIH-keskuksissa perusrahoitus tulee julkisista ldhteistd ja osittain myos
jasenmaksuista.  My6s  Riskienhallinnan  digitaalisen  innovaatiokeskittyman
rahoitusmahdollisuuksista keskusteltaessa yksi tapa jarjestda rahoitus voisi olla kayttaa
hybridiliiketoimintamalleja, jotka yhdistdisivat julkisia ja yksityisid rahoituslihteita.
DIH:in rahoitus- ja liiketoimintamallin suunnitteleminen vaatii laaja-alaista
koordinointitehtavaa. Julkisia rahoituslidhteitd ovat paikalliset, alueelliset tai kansalliset
rahastot sekd Euroopan rahastot, kuten Euroopan aluekehitysrahasto (EAKR), Euroopan
sosiaalirahasto (ESR) ja Digitaalisen Euroopan ohjelma (DIGITAL). Digitaalinen
Eurooppa -ohjelman (2021-2027) rahoittamat Digitaaliset innovaatiokeskittymit saavat
nimen Eurooppalainen digitaalinen innovaatiokeskittyma (EDIH). Yksityiset
rahoitusldhteet voivat olla jasenmaksuja, kiyttomaksuja tai yksityisiltd toimijoilta saatua
sponsorointia. On erittdin tarkeda kartoittaa ja seurata kaikkia mahdollisia ajankohtaisia
rahoitusldhteita 16ytadkseen ne, jotka ovat sopivia DIH:in pitkdaikaiselle kestavyydelle.

Analyysi suomalaisten Digitaalisten innovaatiokeskittymien rahoituksesta osoittaa sen
jakaantuvan EU-tason, kansallisen tason seka alueellisen tason rahoitukseen. EU-tason
rahoitusldahteitd ovat Horizon 2020 (11 kpl rahoitettua DIH:id), FEuroopan
aluekehitysrahasto (11 kpl), Euroopan sosiaalirahasto (5 kpl) ja COSME (1 kpl).
Kansallisen tason rahoitusldhteitd ovat kansallinen innovaatiorahoitus (national specific
innovation funding) (14 kpl) ja kansallinen tutkimusrahoitus (national basic research
funding) (13 kpl) (Komission digitaalisten innovaatiokeskittymien tietokanta). Alueellisen
tason rahoituslidhteitd ovat kumppaneiden resurssit (14 kpl), alueellinen rahoitus (11 kpl),
yksityinen rahoitus (8 kpl), jasenyys (5 kpl) ja muut (3 kpl).

Analyysi Suomeen perustettujen Eurooppalaisten digitaalisten innovaatiokeskittymien
(EDIH:ien) rahoituksesta osoittaa, ettd rahoitusta on saatu Euroopan Komission
Digitaalinen Eurooppa -ohjelmasta, ja etti rahoitus on ollut DIH:ien rahoitusta suurempi.
Tama mahdollistaa EDIH:ien toiminnan laajentamisen ja digitaalisten innovaatioiden
kehittdmisen globaalilla tasolla.

Rahoituksen jakaantuminen tulevaisuudessa DIH:ien ja EDIH:ien vililld on edelleen
avoin kysymys, eikd siithen ole yhta yksiselitteistd vastausta tdta raporttia laadittaessa.
Ty6- ja elinkeinoministerion rahoituksen erityisasiantuntijan mukaan tilanne on
monimutkainen ja riippuu useista tekijoistd. EDIH:ien osalta on suhteellisen selvia,
kuinka paljon kansallista rahoitusta annetaan neljille EU-haussa valitulle konsortiolle, ja
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tdma rahoitus on keskitettyd vastinrahoitusta EU-rahoituksen lisdksi. Lisdksi on
mahdollista, ettd kolme hubiehdokasta, jotka eivit saaneet EU-rahoitusta, voivat edelleen
liittyd EDIH-verkostoon ns. "Seal of Excellence -hubeina".

Sen sijaan DIH:ien rahoituksen jirjestely on konsultoidun TEM:in asiantuntijan mukaan
monimutkaisempi, koska kasitteenda DIH voi olla hieman epaselva ja kattaa erilaisia
tukikeskuksia, jotka voivat toimia paikallisella tai alueellisella tasolla. Ndiden keskusten
rahoitus Suomen kontekstissa on ainakin osittain perdisin EAKR+ESR-suunnitelmasta.
Rahoituksen jakaantuminen DIH:ien ja EDIH:ien valilla riippunee siis siitd, miten nima
keskukset maaritelldan ja miten niiden toiminta ja rahoitus jarjestetdan tulevaisuudessa.
Niin totesi TEM:in rahoituksen erityisasiantuntija, kun haneltd huhtikuussa 2023
tiedusteltiin rahoituksen jakaantumisesta DIH:ien ja EDIH:ien vililld timén selvityksen
laatimista varten.

Lisdksi on huomioitava, ettd hankkeita uusien DIH:ien perustamiseksi kidynnistyy
edelleen. Esimerkiksi elokuussa 2023 Eteld-Savoon myonnettiin EAKR-hankerahoitus
Kaakkois-Suomen ammattikorkeakoulun hankkeelle, joka pyrkii perustamaan DIH:in
maakuntaan. Tam&d hanke, nimeltddn ”Digitaalisen innovaatiokeskuksen (DIH)
perustaminen Eteld-Savoon”, voi vaikuttaa tulevaisuuden rahoituksen jakaantumiseen ja
digitaalisten innovaatiokeskittymien rooleihin Suomessa.
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5JOHTOPAATOKSET

Tdssd raportissa olemme selvittineet tarvetta, mahdollisia toteutustapoja,
yhteistyoverkostoja ja rahoitusmahdollisuuksia Riskienhallinnan Digital Innovation
Hubin (DIH) perustamiseksi Eteld-Pohjanmaalle. Toteuttamamme katsaus osoittaa,
kaytettavissa olleen aineiston puitteissa, ettd Eteld-Pohjanmaalla on vahva tarve DIH:ille,
joka keskittyy digitaalisten teknologioiden hyodyntdmiseen ja samanaikaiseen
riskienhallintaan. Koska riskienhallinta on ldpileikkaava teema digitaalisessa
transformaatiossa, voitaisiin digiriskien hallinnan ympérille rakentaa kattava TKI-
infrastruktuuri.

Tulevaisuuden menestyksemme Eteld-Pohjanmaalla riippuu siitd, miten hyodynnamme
digitaalisen murroksen mahdollisuudet ja samalla hallitsemme siihen liittyvat riskit.
Riskienhallinnan DIH voisi toimia keskeisend vilineena tilld matkalla tarjoamalla
yrityksille tarvittavaa tukea, neuvontaa ja koulutusta. Tdma DIH ei ainoastaan tayttdisi
aukkoa maakunnan digitalisaatiohankkeissa, vaan se voisi my6s auttaa yrityksia
nakemain riskit uusina mahdollisuuksina ja vahvistaa alueen ilykkdan erikoistumisen
strategiaa. = Huomattakoon ettd my6s  valtakunnallisella  tasolla,  kuten
digitalisaatiostrategiassa ’Suomen digitaalinen kompassi’ (Valtioneuvosto, 2022),
riskienhallintaa korostetaan osana digitaalisen kokonaisturvallisuuden rakentamista.

Kasilla oleva raportti tarjoaa perustan Riskienhallinnan DIH:in suunnittelun
jatkokehitykselle ja rahoituksen hakemiselle sen toteuttamiseksi Eteld-Pohjanmaalla.
Tyotd on tirkeda jatkaa suunnitelmien tdsmentdmisen ja yhteistydverkoston
rakentamisen parissa. Tdméa vision saattaminen kaytdnt6on voisi tuoda merkittavaa
hyotya Eteld-Pohjanmaan alueelle, vahvistaa sen asemaa digitaalisessa murroksessa ja
edistda alueen innovaatio- ja yritystoimintaa pitkalla aikajanteella.
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