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Téssé Policy Briefissé késiteltdvé tutkimus on osa Suomen
Akatemian rahoittamaa Vaasan ja Itd-Suomen yliopistojen
sekd Laurea-ammattikorkeakoulun ja Maanpuolustus-
korkeakoulun yhteisty6ssé toteuttamaa monitieteellista
IRWIN-hanketta. Hankkeessa tutkitaan tiedon huoltovar-
muutta ja kehitetddn kansallisen varautumisen viiteke-
hystd, jossa pdidtéksentekijét, tiedeyhteisé, kansalaisyh-
teiskunta seké elinkeinoeldmd ja jérjestékentta tuottavat

tilannetietoisuutta ja toimivat yhteistyGssé kriisivalmiu-

Kansallinen varautuminen edellyttda tilannetietoisuutta, joka rakentuu 3
yhteiskunnallisten toimijoiden vdlisess&d vuorovaikutuksessa

Tilannetietoisuutta ja varautumista on tarkasteltu useissa
tutkimuksissa ja selvityksissa, kuitenkin enemmaén tai
vdhemmaén erillisind asioina. Tilannetietoisuus on ndhty
yhtdéltd varautumista tukevana vélineend, ja toisaalta
varautumisen yhteydessd on tarkasteltu eri toimijoiden
vastuita ja velvollisuuksia. Aiemmassa tutkimuksessa on
késitelty melko vdhén varautumista tukevan tilannetietoi-
suuden rakentumista yhteiskunnallisten toimijoiden véili-

send vuorovaikutuksena. Toivomme, ettd tdma tutkimus

den edistédmiseksi.

Miksi asia
on tarkea
juuri nyt?

Yllattavat ja moni-
mutkaistuvat kriisit
ovat korostaneet
informaation ja tiedon
merkitysta varautumis-
toimien suunnittelussa.

osaltaan paikkaa téata aukkoa.

Koronapandemia ja Venajan hyokkays Ukrainaan ovat nostaneet
kokonaisturvallisuuden ja kansallisen varautumisen yhteiskun-
nalliseksi puheenaiheeksi. Esimerkiksi huoltovarmuuden turvaa-
minen ja hybridivaikuttamisen estdaminen eivét ole enda varau-
tumisen ammattilaisten seminaareissa kasiteltévid teemoja, vaan
laajasti yhteiskunnan eri toimijoita askarruttavia kysymyksia. Ei ole
liioittelua sanoa, ettd varautuminen on 2020-luvulla uusi tarpeellinen
kansalaistaito. Kansalaiset eivat ole ainoastaan informaation ja oh-
jeistuksen kohteena, vaan heidédn toimijuutensa ja elinymparistoa
koskeva kontekstuaalinen tietonsa mahdollistavat my6s ennakoin-
nin ja uuden tiedon tuottamisen. Elintarvikkeiden, energian ja mui-
den valttamattomyyshyddykkeiden saatavuuden ohella puhutaan
yha voimakkaammin immateriaalisen huoltovarmuuden puolesta.?
Yllattavat ja monimutkaistuvat kriisit ovat korostaneet informaa-
tion jatiedon merkitysta varautumistoimien suunnittelussa. Tama kay
ilmi esimerkiksi Huoltovarmuusneuvoston koronatilannetta kasitte-
levdsta raportista,® jossa keskeisiksi kehittdmiskohteiksi listataan
yhteiskunnan paatoksentekokyvyn ja -mekanismien kehittami-
nen, eri hallinnonalojen ja sektoreiden yhteistoiminnan lisddaminen,
tilannekuvan tuottamisen nopeuttaminen seké viranomaisviestinnan
ja eri toimijoiden roolien selkiyttdminen. Kehittdmiskohteiden taus-
talta voidaan tunnistaa paitsi uskoa immateriaalisen huoltovarmuu-
den mahdollisuuksiin, myds huolta sen nykytilasta. Voidaan puhua
erityisesta tiedon huoltovarmuudesta,* jolla tarkoitetaan yhteiskun-
nallista kyvykkyyttd, joka luo mahdollisuuksia tietoperustaiselle
paatdksenteolle. Sosiaalista tilausta tiedon huoltovarmuudelle luo
erityisesti eri tapahtumia koskevan puutteellisen ja virheellisen tie-
don jakaminen joko tahattomasti (misinformaatio) tai tarkoituksella

(disinformaatio).

1 Information Resilience in a Wicked Environment, www.irwinproject.fi

3 Huoltovarmuusneuvosto (2020) 4 Jalonen ym. (2021)

2 Uusikyld ym. (2021), Wigell ym. (2022)
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Mita tilanne-
tietoisuudella
tarkoitetaan?

Tilannetietoisuuden
muodostamisessa ja
yllapitamisessa tarvi-
taan seka hallinnon-
alojen keskinaista
etta kansallisen,
alueellisen ja paikal-
lisen tason valista
vuorovaikutusta.

Varautumisella tarkoitetaan toimintaa, jolla varmistetaan tehtavien
mahdollisimman héiri6tén hoitaminen ja mahdollisesti tarvittavat
tavanomaisesta poikkeavat toimenpiteet hairidtilanteissa ja poik-
keusoloissa.’ Ilman tilannetietoisuutta kansallinen varautuminen
olisi pimeédssa haparointia. Tilannetietoisuus tarkoittaa ymmarrysta
tapahtuneista tai ympéarillamme parhaillaan tapahtuvista asioista,
niihin vaikuttaneista olosuhteista seka tapahtumien mahdollisista
kehitysvaihtoehdoista. Kysymys on sekd johtamisessa tarvittavan
tilannekuvan muodostamisen prosesseista ettd nditd prosesseja
ohjaavista hallinnollisista ja toiminnallisista periaatteista. Tilanne-
tietoisuuden muodostamisen haasteena on se, etta tiedon tuotanto
on hajautettu ja usein erillaan sita tarvitsevista tahoista. Tilannetie-
toisuus syntyy ja kehittyy merkittavissa maarin tilannekohtaisesti ja
ennakoimattomasti toimijoiden vélisen vuorovaikutuksen tulokse-
na. Kulloiseenkin tilannetietoisuuteen vaikuttaa paivittyva tilanne-
kuva, joka puolestaan muokkaa aiemmin muotoutunutta tilannetie-
toisuutta.® Ennakoimattomasta dynamiikasta huolimatta voimme
kuitenkin suunnitella yhteiskunnassamme sellaisia rakenteita, pro-
sesseja ja rooleja, joiden avulla tietojen kulkua ja vuorovaikutusta
voidaan ohjata ja edistaa eri toimijoiden valilla.

Tilannetietoisuuden muodostamisessa ja yllapitamisessé tarvi-
taan seka hallinnonalojen keskindista etta kansallisen, alueellisen
ja paikallisen tason valistd vuorovaikutusta. Viranomaisten vélisen
tiedonkulun liséksi tilannetietoisuuden muodostaminen edellyttaa
tiivistd ja kaksisuuntaista yhteydenpitoa viranomaisten ja elinkeino-
elaman seka jarjestojen valilla. Jarjestot ovat tilannekuvaan perus-
tuvan kansalaisten toimijuuden merkittavia kanavoijia, minka liséksi
kansalaiset nahdaan itsenaisina tiedon hyddyntajina ja soveltajina.
Pelkka tiedonkulku ei riitd, vaan tarvitaan myds ymmarrysta toisesta
viranomaisesta ja sen tehtavista. Vain talloin kyetaan ymmartamaan
erilaisen tiedon tai informaation merkitys eri toimijoille. Taydellisyy-
teen tdssa ei paastd, mutta tata ulottuvuutta on mahdollista kehit-
taa ja edistaa.

Tilannetietoisuus edellyttdd osaavia ihmisia, ja muuttunut toi-
mintaymparistd vaatii erilaisia tilannetietoisuuksia. Tdma puoles-
taan edellyttda, etta kustakin tilanteesta ja kriisista riippuen pysty-
tadn hyodyntamaan erilaisia osaamisia hallitsevia ihmisia, joilla on
padsy tarvittavaan tietoon seka ymmarrys paitsi menneesta, niin
myds laajemmista olosuhteista. Koska tilannetietoisuus syntyy eri
puolilla systeemistd rakennelmaa, ylldttavien ongelmien ratkaise-
misessa tarvitaan jatkuvaa uusien toimintatapojen raataldintia.”
Voidaankin sanoa, ettd “kansallisen turvallisuuden perimmainen

luonne on jatkuvassa tulemisen tilassa”.®

5 sanastokeskus (2017) ® Laitinen & Huhtinen (2021, 31)

7 Laitinen & Huhtinen (2021, 267) 8 Laitinen & Huhtinen (2021, 7)
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Miten tutkittiin?

Osana IRWIN-hankkeen toteutusta tutkijat toteut-
tivat helmi-huhtikuussa 2022 joukon teemahaas-
tatteluita. Naiden pohjalta luotiin esiymmarrysta
kokonaisvarautumiseen ja tiedon huoltovarmuu-
teen vaikuttavista keskeisistd teemoista. Teema-
kokonaisuudet muodostivat olennaisen osan 19.—
25.4.2022 ja 23.-30.5.2022 vilisind aikoina
toteutetusta asiantuntijapaneelista. Paneeli toteu-
tettiin sdhkoisella eDelphi-alustalla. Tutkimukseen
osallistuneet asiantuntijat olivat valtion- ja aluehal-
linnon viranhaltijoita, poliittisia paatoksentekijoita
ja tutkijoita seka varautumiseen aktiivisesti osallis-
tuvia elinkeinoelaman ja jarjestokentan toimijoita.
Haastattelijoina toimivat IRWIN-hankkeen tutkijat
siten, etté jokaisessa haastattelussa (n=16) oli mu-
kana vahintdan kaksi haastattelijaa. Teemahaastat-
telukeskustelut litteroitiin ja aineisto analysoitiin
teoriaohjautuvan sisallonanalyysin  periaatteita
noudattaen. Asiantuntijapaneelissa ensimmaisella
kierroksella osallistujat (n=33) arvioivat heille esi-

tettyja vaitteita ja perustelivat vastauksiaan omaan

asiantuntijuuteensa perustuen. IRWIN-hankkeen
tutkijat analysoivat vastaukset ja muodostivat nii-
den pohjalta asiantuntijapaneelin toisen kierroksen
teemat. Toiseen paneeliin osallistui 31 asiantun-
tijaa. Asiantuntijapaneelin vastaukset annettiin ja
keskustelut kdytiin anonyymisti.

Yhteiskunnallisten toimijoiden vuorovaikutuk-
sen merkitys tilannetietoisuuden rakentumises-
sa korostui teemahaastatteluissa ja asiantuntija-
paneelin vastauksissa. Asiantuntijoita pyydettiin
arvioimaan vaitteitd koskien eri toimijoiden vuo-
rovaikutuksen merkityksellisyyttd ja nykytilaa. Hal-
linnonalojen ja -tasojen valisen vuorovaikutuksen,
hallinnon ja jarjestokentan/kansalaisyhteiskunnan
valisen vuorovaikutuksen seka hallinnon ja elinkei-
noeldman valisen vuorovaikutuksen osalta voidaan
todeta, etta lahes poikkeuksetta asiantuntijat arvi-
oivat vuorovaikutuksen merkityksellisyyden erittain
tarkeaksi tai tarkedksi, kun taas vuorovaikutuk-
sen nykytila arvioitiin useimmiten tyydyttavaksi ja

enimmilladn hyvaksi.

Yleisesti voidaan todeta, etta asiantuntijoiden keskuudessa ei juu-

Mita
|6ydettiin?

rikaan kyseenalaistettu tiedon tarkeda roolia kansallisessa varau-
tumisessa. Esimerkiksi sdanndllisesti laadittavassa kansallisessa riski-
arviossa ei olisi juurikaan mielta, elleivat siina esitetyt uhkakuvat
perustuisi parhaaseen saatavilla olevaan tietoon ja asiantuntemuk-
seen. Ongelmaksi kuitenkin koettiin tilannetietoisuuden rakentami-
seen liittyvien tietokdyténtdjen epdyhtendisyys. Useat asiantuntijat
peraankuuluttivatkin tiedon valittamistoiminnan kehittamista® seka

sita tukevan varautumisen kokonaisarkkitehtuurin rakentamista.’®

9 Knowledge brokering, ks. esim. Turnhout ym. (2013) 10 yrt. Luostarinen ym. (2019)
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Yhteiskunnan digitali-
soituminen muuttaa
varautumisen informaa-
tioymparistdéa ja tekee
tilannetietoisuuden
rakentamisesta aiempaa
vaikeampaa.

Havainto 1: Varautumisen tietoperusta
ja tilannetietoisuus ovat hukassa

Varautumisen kannalta pidettiin tarkedna kansallista ymmarrysta
siitd, mita velvollisuuksia ja oikeuksia eri toimijoilla on seka sitd, mi-
ten poikkeustilanteissa tarvittavat kriittiset resurssit jakautuvat eri
toimijoiden vélilla. Yhteinen ymmarrys koettiin tarpeelliseksi, silla
se nopeuttaa reagointia ja mahdollistaa tietoperustaisen toimin-
tojen priorisoinnin kriisitilanteissa. Tahan liittyen huolta kannettiin
kuitenkin tiedon omistajuudesta. Epaselvyydet siitd, mika taho vas-
taa mistakin tiedosta ja millaisten rajoitusten puitteissa sitd voidaan
hyodyntaa, estavat toimijoiden valistd yhteistydta. Nopean reagoin-
nin esteeksi tunnistettiin myds se, ettd tapahtuneita tosiasioita
kuvaavaa tietoa, kuten esimerkiksi tilastotietoja, tallennetaan jar-
jestelmiin epayhtendisesti. Epdyhtendisen tiedon valittdminen on
hidasta ja siihen liittyy tarpeetonta monitulkintaisuutta.

Yhteiskunnan digitalisoitumisen koettiin muuttaneen varautu-
misen informaatioymparistda ja tehneen tilannetietoisuuden ra-
kentamisesta aiempaa vaikeampaa. Merkittava osa tutkimukseen
osallistuneista asiantuntijoista kantoi huolta muun muassa siit3,
ettd tilannetietoisuuden rakentaminen on hajautunut liiaksi eri toi-
mijoille. Tasta aiheutuvan kokonaiskuvan hiamartymisen koettiin
vaikeuttavan kansallisen, alueellisen ja paikallisen tason toiminnan
koordinointia ja synkronointia. Toisaalta samalla moni asiantunti-
joista naki tarpeelliseksi irrottautua ajatuksesta, etta varautumisen
voisi ’ulkoistaa’ yksinomaan sitd hoitamaan nimetyille toimijoille.
Yhteiskunnan keskinaisriippuvuuksien myota kriisit ja hairiot rajau-
tuvat harvoin vain yhdelle toimialalle tai sektorille.

Varautumisen tietoperustan monimuotoisuutta pidettiin tarkea-
na. Monet haastateltavista tunnistivat vinoutumia, jotka ohjaavat yksi-
|6iden tietokayttaytymista." llIman vuoropuhelua ja aktiivista omien
tulkintojen testaamista ja altistamista kritiikille vaarana on, etta ti-
lannetietoisuutta rakennetaan keraamalla tietoa, joka vahvistaa jo
entuudestaan ’tiedettya’. Seurauksena ei téll6in ole varautumista
uuteen ja tuntemattomaan vaan olemassa olevien ajattelumallien
vahvistuminen.” Oireena tésta voidaan mainita koronapandemian
aikainen paatoksenteko, jonka tietopohjan rakentaminen oli paljolti
Terveyden ja hyvinvoinnin laitoksen (THL) asiantuntijoiden varas-
sa. Ydinkysymys ei ole tietopohjan ’oikeellisuus’ itsessadn vaan sen
rakentamisen sulkeutuneisuus. Osa tutkimukseen osallistuneista
jaikin kaipaamaan kriittista keskustelua paatésehdotusten taustoi-
hin vaikuttavista oletuksista. Tdma on tarpeen myds siksi, ettd osa
tiedosta vanhenee nopeasti, kun tilanteet muuttuvat. Relevantilla
tiedolla on elinkaarensa. Osa asiantuntijoista arvelikin, ettd hal-

linnossa ei aina onnistuta 16ytdmaan tasapainoa valttamattoman

1 Haselton ym. (2015) 12 Ks. uuteen ja tuntemattomaan suhtautumisesta Rajala & Jalonen (2022)
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Kehittaminen tapahtuu
liian usein piste-
maisesti ilman systee-
mista ulottuvuutta.

muistamisen ja tarpeettoman unohtamisen vilille. Virheista op-
pimisen, hyddyllisen muistamisen ja vanhentuneen unohtamisen
vaikeus ei luonnollisestikaan ole suomalaisen hallinnon erityispiirre
vaan laajasti kansainvalisessa tutkimuksessa tunnistettu haaste.”

Valtaosa asiantuntijoista tunnisti merkittavaksi haasteeksi paa-
toksentekoympariston monimutkaistumisen ja ’pirullistumisen’
jonka todettiin edellyttdvan monialaista ja monihallinnollista asioihin
perehtymistd. Samoin yleinen huomio asiantuntijoiden keskuudessa
oli se, ettd tilanteista oppimiseen ei tunnu riittdvan aikaa. Oppiminen
rajautuu etupadssa vain selkeiden virheiden korjaamiseen. Kriisit
harvemmin kaynnistavat transformatiivista oppimista, jossa kyseen-
alaistetaan myos toimintaa ohjaavia normeja ja olemassa olevia toi-
mintamalleja. Kehittdminen tapahtuu liian usein pistemaisesti ilman
systeemistad ulottuvuutta. Myos varautumissuunnitelmat ovat usein
arkistoissa polya kerdadvia dokumentteja, joiden kayttdkelpoisuus jaa
tositilanteessa valitettavan vahaiseksi. Taltd osin voidaankin arvioida,
ettd yhteiskunnan turvallisuusstrategiaan®™ sisaltyva oppimisen na-
kokulma toteutuu vain osittain.

Vaikka tiedon jakamista ja eri toimijoiden valistd vuorovaikutus-
ta pidettiinkin varautumisen kannalta kriittisend, monet muistuttivat
julkisuuslaissa omaksutusta viranomaisten erillisyyden periaatteesta.
Asiantuntijapuheenvuoroissa varoitettiin, etta esimerkiksi salassapi-
don ja henkildtietojen suojan Idyhentdmiseen eri viranomaisten vélilla
sisaltyy myos merkittavia uhkatekijoitd, jotka on syyta ottaa huomioon.

Monet asiantuntijoista perdankuuluttivat tiedon merkityksel-
listamisen tarkeyttd. Varautumista tukevan tilannetietoisuuden
rakentamisessa tarvittava tieto on harvoin yksiselitteisesti ’totta’.
Ennemminkin kysymys on epdvarman tiedon tulkinnasta tietyssa
kontekstissa. Merkityksellistdminen on valttamatontd, silla tulkin-
nat ilmididen syistd, keskindissuhteista ja seurauksista vaihtelevat

ja ovat usein keskenaan ristiriidassa.

Havainto 2: Tilannetietoisuus
rakentuu vuorovaikutuksessa

Hallinnonalojen vélisen vuorovaikutuksen pullonkaulat eivéat
ole uusi asia. Ne eivat ole sitd myoskaan, kun hallinnonalojen
yhteistyota tarkastellaan tilannetietoisuuden rakentumisen na-
kékulmasta. Hallinnon siilomaisuus koettiin tutkimukseen osal-
listuneiden keskuudessa keskeiseksi ongelmaksi. Yhden hallin-
nonalan nakdkulmasta ’oikea tieto’ ei valttamatta ole sité toiselle
hallinnonalalle. iIman yhteista tiedon tulkintaa on vaikea raken-

taavarautumistatukevaatilannetietoisuutta.’® Yhtena haasteena

13 Esim. Pollitt (2000), Stark & Head (2019)

14 peters (2017) 15 Turvallisuuskomitea (2017) 16 yrt. Lonka ym. (2020)
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Tieto kulkee melko
hyvin ministeridn
sisalla, mutta huomat-
tavasti huonommin
ministerididen valilla.

tunnistettiin ministeridvetoinen tutkimustiedon hankinta, joka
tuottaa ajoittain sirpalemaista nakemysta. Valtaosa tutkimuk-
seen osallistuneista asiantuntijoista oli sitd mieltd, etta tieto
kulkee melko hyvin ministerion sisalla, mutta huomattavasti huo-
nommin ministerididen valilla. Historian saatossa muotoutunei-
den toimintatapojen muuttamisen arveltiin olevan vaikeaa ja
parhaimmillaankin hidasta. Asiantuntijat pitivat mahdollisena
myds sitd, ettd yhteistyon lisddmisen tulkittiin merkitsevan val-
lansiirtoa ministeriolta erilaisille epamaéraisille verkostoille ja
koordinaatioelimille. Esimerkkina hallinnonalojen vélisen vuoro-
vaikutuksen ja tiedonkulun haasteista nostettiin koronapande-
mian yhteydessa ndhdyt rajoitustoimenpiteisiin kohdistuneet
tulkintaerimielisyydet. My6s aluehallintovirastojen (AVI) toimin-
nan koordinoinnissa nahtiin puutteita.

Erityisesti informaatiovaikuttamisen kanssa pitkdan tekemi-
sissé olleiden ministerididen, kuten ulko-, sisa- ja puolustusminis-
terididen, kykya rakentaa varautumista tukevaa tilannetietoisuutta
pidettiin yleisesti melko hyvana. Sen sijaan muiden hallinnonalo-
jen kyvykkyys arvioitiin huomattavasti heikommaksi. Syyna tahan
mainittiin kokemuksen, kiinnostuksen ja resurssien puute. Valtio-
neuvoston kanslian (VNK) mahdollisuuksia koordinoida ministeri-
oiden valista yhteistyota varautumisen kohdalla ei pidetty erityisen
hyvana. Tassa yhteydessa on kuitenkin muistettava, ettd VNK:lla sen
paremmin kuin milladn muullakaan yksittaiselld viranomaistahol-
la ei ole yleiskoordinaatiovastuuta esimerkiksi huoltovarmuuteen,
kyberturvallisuuteen tai hybridiuhkiin liittyen.

Tietoon liitettiin liséksi performatiivinen ulottuvuus.” Asiantun-
tijat tunnistivat varautumisty6hon osallistumisessa myds muita syi-
td kuin puheena olevan asian tiedollinen tydstdminen. Eri toimijoil-
le on arvoa jo silla, etta ne pystyvét osoittamaan osallistumisensa.
Erds asiantuntija puhuikin osuvasti tiedon kayttdarvon sijaan tiedon
nayttdarvosta.

Hallinnonalojen valisen vuorovaikutuksen haasteista huolimat-
ta varautumistyotd tehddan sdannénmukaisesti eri viranomaisten
yhteistyona. Monenlaisissa tydoryhmissa pohditaan erilaisia skenaa-
rioita. Ongelmaksi néissé koettiin konkretian puute. Yhteisilld kes-
kusteluilla on arvonsa, mutta ellei samalla huolehdita niiden kiinnit-
tymisesta tosielamaan, seurauksena voi olla hyviad toimintatapoja,
jotka eivat kuitenkaan toimi kdytannossa. Esimerkiksi aluehallinto-
virastoille kuuluvaa alueen valmiussuunnittelun yhteensovittamista
pidettiin lahtokohtaisesti hyvana tavoitteena, mutta sen toteutta-

misessa nahtiin puutteita.

17 Ks. Feldman & March (1981)
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Vaarana on, etta proses-
sissa katoaa ohjauksessa
hyédyllista alue- ja
paikallistason tietoa.

Havainto 3: Tilannetietoisuudessa on eroja
hallinnonalojen ja -tasojen valilla

Hallinnontasojen valisen vuorovaikutuksen tarkastelussa ei voi
ohittaa kysymysta ohjauksesta, joka on kiintea osa julkisen po-
litiikan toteuttamista. Tilannetietoisuuden rakentamisessa kes-
keisena ohjausinstrumenttina toimii tieto, jonka avulla ohjaava
taho pyrkii vaikuttamaan ohjattavan tahon kayttaytymiseen.'
Merkittavana ohjaukseen liittyvana haasteena asiantuntijat pi-
tivat kansallisen ja paikallisen tason varautumistoiminnan ko-
konaisuuden yhteensovittamista ja yhtenaisen tilannetietoisuu-
den luomista. Erityisesti pienia kuntia ja kaupunkeja vaivaavan
resurssipulan koettiin heikentavan niiden kykya toimeenpanna
varautumisen linjauksia. Toisaalta asiantuntijat muistuttivat,
ettd aina ministeridillakaan ei ole valmiuksia kuunnella alueel-
lista ja paikallista erityistuntemusta. Vaarana on, etta prosessis-
sa katoaa ohjauksessa hyodyllista alue- ja paikallistason tietoa.
Naiden tekijoiden vuoksi tilanne nayttaa monille siltd, ettd kan-
sallinen taso eldda omaa elamaansd, alueellinen ja paikallinen
taso omaansa.

Hyvinvointialueuudistukseen suhtauduttiin kaksijakoisesti: osa
asiantuntijoista arveli, ettd uudistus parantaa kansallisen ja alueel-
lisen tason mahdollisuuksia rakentaa varautumista tukevaa tilanne-
tietoisuutta, kun taas osa koki, ettd uudistus murentaa paikallisen
tason hyvia kadytantdja. Kansallisen ja paikallisen tason tilannetie-
toisuuden eriparisuus korostui koronapandemian kiihtymis- ja le-
vidmisvaiheissa. Asiantuntijoiden mukaan tadma néakyi tietynlaisena
’padkaupunkivetoisena’ pandemianhallinnan taktiikkana, jossa ei
riittdvasti huomioitu alueellisia ja paikallisia erityispiirteitd. Alueel-
lisen ja paikallisen tilannekuvatoiminnan puutteita jouduttiin paik-
kaamaan perustamalla nopealla tahdilla monialaisia alueellisia ja/
tai kunnallisia ryhmia. Suunnittelemattomuus kostautui erityisesti
pandemian ensimmaisen aallon aikana, jolloin oli huomattavaa
epatietoisuutta siitd, miten alueellista ja paikallista tilannekuvaa
kyettiin hydédyntdmaan kansallisella tasolla. Havainto on ristiriidas-
sa niiden pyrkimysten kanssa, joissa korostetaan ohjauksen vuoro-
vaikutuksellisuutta.®

My0s hallinnontasoihin kohdistuvassa tarkastelussa nakyvat
eri hallinnonalojen viliset erot tilannetietoisuuden rakentamisen
mahdollisuuksissa. Esimerkiksi tasavallan presidentin ja hallituksen
ulko- ja turvallisuuspoliittisen ministerivaliokunnan muodostaman
akselin (TP-UTVA) tiedonsaannin ja -kasittelyn mahdollisuuksia
pidettiin hyvind. Samoin korostettiin valtioneuvoston tilannekes-

kuksen (VNTIKE) roolia. MyOs Puolustusvoimien ja Suojelupoliisin

18 Esim. Jalonen (2008)

19 Lihteenmiki-Smith ym. (2021)
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Jarjest6illa on erikois-
osaamista ja paikallis-
tuntemusta, jonka
valjastaminen parantaisi
varautumisen tieto-
perustaa ja helpottaisi
kriiseissa toimimista.

kyvykkyytta rakentaa tilannekuvaa ja jakaa sitd omissa organisaati-
oissaan pidettiin hyvana. Sen sijaan ongelmaksi koettiin em. tahojen
toimesta muodostetun tilannetietoisuuden valittdminen hallinnon
muille tasoille. Tdma on seurausta mainittujen tahojen kasitteleman
tiedon luottamuksellisuudesta ja salaisuudesta, mutta myos alem-
man tason toimijoiden kyvysta hyodyntda esimerkiksi VNTIKE:n jul-
kisista lahteistd kerddmaa tietoa. Puutteita nahtiin muun muassa
VNTIKE:n, AVl:en valmiustoimikuntien ja maakuntien valmiusfoo-
rumien valisessad yhteistydssa. Vaikka VNTIKE:n kykya koota ja ana-
lysoida tietoa valtionjohdon tarpeisiin pidettiinkin hyvana, tiedon
hankinta erityisesti valtionhallinnon ulkopuolisilta tahoilta koettiin

jossain maarin sekavaksi.

Havainto 4: Kolmas sektori on
unohdettu varautumistalkoissa

Kolmannen sektorin jarjestoilla on pitkat perinteet osallistumisesta
erilaiseen varautumistydhon. My&s niin sanotulla neljannella sekto-
rilla eli kotitalouksilla ja muilla keskinais- ja laheisriippuvuuteen pe-
rustuvilla itseorganisoituvilla ryhmilld on todettu olevan merkittava
rooli erityisesti erilaisissa kriisi- ja poikkeustilanteissa.?° Voidaankin
sanoa, ettd varautumista tehdaan kansalaisia varten, mutta myos
yhdessé heidan kanssaan.

Jarjestokentdn merkittdvasta roolista huolimatta niiden kyt-
kemisessa tilannetietoisuuden rakentamiseen ndhtiin haasteita.
Varautumisen kannalta potentiaalisia jarjestéja on melko paljon.
Esimerkiksi sosiaali- ja terveyssektorin jarjestoistd vain muutama
prosentti on tunnistettuja ja tunnustettuja valmiusjarjest6ja, kun
taas Sosiaali- ja terveysjarjestojen kattojarjesté SOSTE:n arvion mu-
kaan naita voisi olla jopa viidennes jarjestdista. Erityisesti pienten
jarjestojen tavoittamisen esteeksi koettiin muun muassa yhteystie-
tojen puutteellisuus. Ongelmaksi tdman tekee se, ettd monet néis-
ta jarjestoista toimivat sellaisten ihmisryhmien kanssa, jotka jadvat
helposti jalkoihin kriisitilanteissa. Jarjestdilld on erikoisosaamista ja
paikallistuntemusta, jonka valjastaminen parantaisi varautumisen
tietoperustaa ja helpottaisi kriiseissa toimimista.

Hallinnon ja kansalaisten vélisessa vuorovaikutuksessa asian-
tuntijat pitivat ongelmallisena varautumistoiminnan liiallista viran-
omaisvetoisuutta. Vaikka selvdaa onkin, ettd koordinointivastuu
kuuluu viranomaisille, vaarana on, ettad viranomaistoiminnan yli-
korostuminen passivoi kansalaisia. Monet asiantuntijat kantoivat
huolta siitd, miten varautumisen tueksi kerattya tietoa saataisiin
nykyistéd paremmin kansalaisten hyédynnettdvaksi. Haasteena pi-

dettiin erityisesti tiukkaa tietosuojalainsaadannon tulkintaa, jonka

20 Raisio ym. (tulossa)
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Ilman elinkeinoelaman
panosta kansakunnan
tilannetietoisuus
jaisi torsoksi.

arveltiin estavan kansalaisille hyoddyllisten palvelujen kehittamista.
Samalla korostettiin kansalaisten kokemustiedon merkitysta. Isot-
kin kriisit koetaan paikallisesti, ja siksi pidettiin tarkeana, ettéd kan-
salaisyhteiskunta paikallistoimijoineen kyettaisiin valjastamaan va-
rautumiseen nykyistd paremmin. My0s kansalaisten omaa vastuuta
resilienssistaan pidettiin térkeana.

Monet asiantuntijoista jakoivat aiemmissa tutkimuksissa ha-
vaitun seikan, ettd Suomessa on korkea luottamus viranomaistoi-
mintaan.?' Luottamusta pidettiin tilannetietoisuuden keskeisena
rakennusaineena. Luottamus edistaa vuorovaikutusta ja tiedon mer-
kityksellistamistd. Samalla kuitenkin muistutettiin, ettd luottamus
voi my0s kadota tai ainakin murentua. Yhtena luottamukseen liitty-
vana huolenaiheena pidettiin toimijuuden katoamista. Jos laajoissa
kansanjoukoissa syntyy kokemus, ettd yhteiskunnallinen osallis-
tuminen on vaikeaa tai merkityksetdnta, ei se mydskaan luo hyvaa
pohjaa sille, ettd varautuminen on koko yhteiskunnan asia.

Eri viranomaisille kertyvédn tiedon ’toisiokdyttd’ miellettiin tar-
peettoman vaikeaksi. Erityistd huolta kannettiin my6s informaa-
tiotyhjioista, joita syntyy, kun viranomaisilla on sekd tilanteiden
nopean kehkeytymisen ja niihin liittyvédn epavarmuuden etté vi-
ranomaistoimintaan liittyvdn tilivelvollisuuden vuoksi vaikeuksia
tarjota luotettavaa tietoa suurelle yleisolle. Luotettavaan tietoon
perustuvan tilannetietoisuuden rakentaminen muuttuu sitd haas-
teellisemmaksi, mitd vapaammin puolitotuudet ja suoranaiset val-
heet levidvat esimerkiksi sosiaalisen median alustoilla. Seurauksena
on tarkoituksella aikaansaatua tietdmattomyytta,?? joka heikentaa
yleisbn mahdollisuuksia arvioida viranomaisten toimenpiteita ja

asiantuntijoiden suosituksia.

Havainto 5: Elinkeinoeldman roolia
varautumisessa ei saa vaarantaa

Kansallinen varautuminen ja sen ohjaaminen on viranomaisten vas-
tuulla. Kdytdnndssa monista varautumiseen liittyvistd elintdrkeista
toiminnoista vastaavat kuitenkin yritykset ja yhtiot. Ilman elinkei-
noeldmén panosta kansakunnan tilannetietoisuus jaisi torsoksi.
Taman vuoksi hallinnon ja elinkeinoelaman valille on rakennettu
erilaisia yhteistyon malleja. Suomalaista eri toimijoita kokoavaa ko-
konaisturvallisuuden mallia pidettiin ldhtokohtaisesti hyvana varau-
tumista tukevan tilannetietoisuuden rakentamisen nakokulmasta.
Elinkeinoelaman varautumista toteutetaan erityisesti Huoltovar-
muuskeskuksen (HVK) yhteydessé toimivien sektoreiden ja poolien
muodossa, joiden tehtdvana on pitaa ylla ja kehittda huoltovarmuut-

ta ja jatkuvuudenhallintaa oman toimialansa yritysten verkostossa.?®

21 Esim. OECD (2021) 22 Esim. DeNicola (2018)
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Asiantuntijat tunnistivat yhteistydssa kuitenkin myds ongelmia.
Koronapandemia ja sittemmin Venajan hyokkays Ukrainaan ovat
laukaisseet globaaliin ja verkottuneeseen liiketoimintaan liittyvia
riskeja. Vaikka yhteydenpitoa esimerkiksi valtioneuvoston ja HVK:n
valillda on koronapandemiakokemusten perusteella kehitetty, elin-
keinoeldman osallistaminen tilannetietoisuuden tuottamiseen
koetaan edelleen puutteelliseksi. Kysymys ei niinkdén ole huolto-
varmuusorganisaation ongelmista sinalldan vaan julkisen hallinnon
ja erityisesti ministerididen puutteellisesta ja ailahtelevasta sitou-
tumisesta yhteistyohon. Kriisissé ja poikkeustilanteissa yhteisty® on
aktiivista, mutta monien asiantuntijoiden mielesta varautumisen ja
sitd tukevan tilannetietoisuuden tuottamisen pitaisi olla jatkuvaa
vuoropuhelua ja kumppanuutta julkisen ja yksityisen sektorin valilla.

Monet asiantuntijat pitivat vahvuutena epamuodollista tieto-
jenvaihtoa eri toimijoiden valilld. Pienelle maalle tyypilliseen ta-
paan sosiaaliset etdisyydet ja hierarkiat ovat Suomessa kohtuulli-
sen vahaisida. Taman vuoksi asiantuntijat pitivat luonnollisena, etta
asioista voidaan keskustella ja yhteista tulkintaa muodostaa my0s
vapaamuotoisesti. Ongelmia sen sijaan syntyy, kun puheenaiheet
kohdistuvat joko tietoon, jonka jakamista on rajoitettu lainsaadan-
nodllisesti (kuten turvallisuusluokiteltu tieto) tai tietoon, joka on
yrityksille kriittista (kuten liikesalaisuudet). Seurauksena on, etta
kaikkea varautumisen kannalta hyodyllista tietoa ei saada viran-
omaisten kayttdon, eikd myoskaan jaettua viranomaisilta yrityksille.
Ongelma on tiedostettu ja myds ratkaisuja kehitetty. Yhtena esi-
merkkina voidaan mainita Krivat-palvelu,? joka on viranomaisten ja
muiden turvallisuuskriittisten toimijoiden yhteistydalusta suurhdirio-
tilanteissa, ja jonka avulla toimijat muodostavat yhdessa kokonais-
kuvaa tilanteesta.

Yritysten intresseissa on tarkastella uhkakuvia omista nakokul-
mistaan, jolloin vaarana on, ettd huomiota kiinnitetdan liian vdhan
sellaisiin systeemisiin riskeihin,?® jotka toimialalta toiselle levites-
sédan tuottavat kansakunnan huoltovarmuutta uhkaavaa kehitysta.
Vastaavasti viranomaisilla on tietoja, jotka eivat ole suoranaisia lii-
ketoimintariskeja vaan liittyvat yritysten ulkoiseen toimintaympa-
ristoon. Talla hetkelld on parannettavaa erityisesti kaksisuuntaises-
sa tietojenvaihdossa ja yhteista tilannetietoisuutta muodostavassa

vuorovaikutuksessa viranomaisten ja yritysten valilla.

24

www.erillisverkot.fi
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Mita pitaisi
tehda jatkossa?

Kriiseihin liittyvan
yllatyksellisyyden
johdosta vuorovaikutus
el voi olla vain
tietojen vaihtoa vaan
yhteista tulkintaa
siita, mita on tapahtu-
massa ja mita siita
mahdollisesti seuraa.

Tutkimukseen osallistuneet asiantuntijat tunnistivat lukuisia vuoro-
vaikutteiseen tilannetietoisuuden rakentamiseen liittyvia haasteita.
Osallistujilta pyydettiin myos ratkaisuehdotuksia. Ratkaisuehdo-
tuksia hahmotettiin hankkeen jarjestamissa asiantuntijapaneeleis-
sa. Tassa esitettdvista viidesta toimenpidesuosituksesta vastaavat

IRWIN-hankkeen tutkijat ja erityisesti taman Policy Briefin laatijat.

Suositus 1. Kokonaisvarautumisen
edellyttama tilannetietoisuus vaatii
vuorovaikutuksen lisdamista

Yhteiskunnan toimintaa vaarantavat uhkakuvat eivat noudata hal-
linnollisia rakenteita, ja keskinaisriippuvuuden vuoksi kriisit leviavat
ennakoimattomasti toimialalta toiselle seké hallinnon tasolta toi-
selle. Taman vuoksi myds varautumista tukevan tilannetietoisuuden
muodostamisessa tarvitaan horisontaalista ja vertikaalista vuoro-
vaikutusta. Kriiseihin liittyvan yllatyksellisyyden johdosta vuorovai-
kutus ei voi olla vain tietojen vaihtoa vaan yhteista tulkintaa siit3,
mita on tapahtumassa ja mitd siitd mahdollisesti seuraa. Tama ei
toteudu itsestddn vaan vaatii johtamista. Luonteva johtorooli so-
pisi valtioneuvoston tilannekeskukselle (VNTIKE). Sen lisaksi, etta
VNTIKE yhdistaa eri ldhteista saatuja tietoja valtionjohdon tarpei-
siin, VNTIKE voisi johtaa ja koordinoida aluehallintovirastojen seka
maakunnallisten turvallisuusfoorumien ja valmiustoimikuntien
saannollista yhteydenpitoa. Tavoitteena olisi sekd kansallisen, alu-
eellisen ja paikallisen tilannetietoisuuden synkronointi etta julkisen,
yksityisen ja kolmannen sektorin toimijoiden kyvykkyyksien yhteen-
sovittaminen. Tassa tydssa myds yliopistoilla ja tutkimuslaitoksilla
tulisi olla keskeinen rooli.

Ylhaalta alaspdin ja viranomaisvetoisen varautumisen sijaan
kysymys olisi tilannetietoisuuden yhteiskehittelystd, jonka hyoétyna
olisi tietoperustan monipuolistuminen ja toimijoiden sitoutuminen
varautumiseen. Parhaimmillaan seurauksena olisi myonteinen keha,
jossa luottamuksen ja toimijuuden vahvistuminen loisi perustan ar-
kaluontoistenkin tietojen jakamiselle, mika puolestaan entisestdan

monipuolistaisi tilannetietoisuuden tietoperustaa.

Suositus 2. Tilannetietoisuus integroitava
osaksi varautumisen kokonaisarkkitehtuuria

Tilannetietoisuuden muodostamisessa on paljon paallekkaista toi-
mintaa. Niukkoja resursseja kuluttavan toiminnan kitkemiseksi tulisi
edistad tilannetietoisuuden integrointia osaksi kansallisen varautumi-

sen kokonaisarkkitehtuuria. Tama kokoaisi yhteen tilannetietoisuuden
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Arkkitehtuurin etuna
olisi tietojen tallenta-
misen yhtenaisyys,

mika nopeuttaisi tiedon
keraamista seka vahen-
taisi siihen liittyvaa
tarpeetonta monitulkin-
taisuutta ja toimintojen
paallekkaisyytta.

Parhaimmillaan yksit-
tdaiset tiedonsirpaleet
asettuvat kontekstiinsa

ja tilanteessa relevantti

tieto siiloutuu epaolen-
naisesta informaatiosta.

rakentamiseen liittyvat prosessit ja naitd tukevat teknologiat. Ark-
kitehtuurissa maariteltéisiin tilannetietoisuuden kannalta kriittiset
tietolahteet, tietoon liittyvat oikeudet ja velvollisuudet, tiedon omis-
tajuuteen liittyvat kysymykset seka toimijuudet. Arkkitehtuurin etu-
na olisi tietojen tallentamisen yhtenaisyys, mikad nopeuttaisi tiedon
keradmista seka vahentaisi siihen liittyvaa tarpeetonta monitulkin-
taisuutta ja toimintojen paallekkaisyytta. Arkkitehtuuri mahdollis-
taisi my0s eri toimijoille pdadsyn toistensa tietoihin hallitusti ja lakeja
noudattaen. Tama tukisi samalla eri toimijoiden vélista vuorovaiku-
tusta, koska kokonaisarkkitehtuurin mukainen toiminta vahentaisi

pelkoja siita, etta kriittiset tiedot levidisivat vaariin kasiin.

Suositus 3. Yhteiseen tiedonmuodostukseen
panostettava

Kriisit ja poikkeustilanteet ovat aina myds oppimismahdollisuuksia.
Kriiseista oppiminen edellyttda kuitenkin tiedon jakamisen lisaksi
sen tulkintaa ja merkityksellistdmistd. Muuten riskina on, etta eri
toimijoiden tuottamaa tietoa ei kyetd hyodyntamaan varautumis-
toiminnassa ja tilannetietoisuuden muodostamisessa. Tamén uh-
kan torjumiseksi on tarkeda panostaa yhteiseen tiedonmuodostuk-
seen erityisesti tutkijayhteison ja paatoksentekijoiden valilla. Tama
on omiaan vahvistamaan tietoon perustuvaa paatoksentekoa. Ta-
man ohella on muistettava, ettd yhteiskunnallinen paiatoksenteko
on tietoperustaisuuden lisaksi poliittisten tavoitteiden ja arvojen
ohjaamaa. Nain on erityisesti tilanteissa, joihin liittyy paljon epa-
varmuutta. Yhteisen tiedonmuodostuksen kadytédnnot tutkijoiden ja
paatoksentekijoiden valilla edellyttavat aktiivisuutta molemmilta
osapuolilta. Yhteistd tiedonmuodostusta voidaan tukea kehitta-
malla erityisesti tiedon valittajatoimintaa. Kysymys on toiminnasta,
jonka tavoitteena on seka tiedon saatavuuden ettad sen hyédynnet-
tavyyden vahvistaminen. Tiedon vélittdmistoiminta auttaa véhenta-
maan tiedon tuottamiseen ja kayttamiseen liittyvaa ajallista eroa-
vaisuutta. Laadukas tieteellinen tieto syntyy usein pitkan aikavalin
aikana, mutta paatoksenteossa tietoa tarvitaan nopeasti. Keskei-
send haasteena on talldin nopea reagointi toimintaymparistossa
tapahtuviin akillisiin muutoksiin. Ajoitukseen liittyvien kysymysten
lisaksi tiedonvélittamistoiminta auttaa tiedon tulkintaan liittyvissa
haasteissa. Parhaimmillaan yksittaiset tiedonsirpaleet asettuvat
kontekstiinsa ja tilanteessa relevantti tieto siiloutuu epdolennaises-
ta informaatiosta. Tiedonvalittdmistoiminnalla on my&s dynaamisia
vaikutuksia, silla tutkittuun tietoon pohjautuvilla argumenteilla on
potentiaalia nostaa poliittisissa vadnndissa haviolle jaddessadnkin

paatoksenteon laatua.
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Harjoitukset ovat olen-
nainen osa varautumista
ja siksi on tarkeaa,
ettda myds tilannetietoi-
suuden rakentamista
harjoitellaan valmius-
harjoitusten osana.

Kansalaisyhteiskunnan

roolia kokonaisvarau-

tumisessa ja valmiuden
kehittamisessa tulisi

lisata.

Suositus 4. Valmiussuunnitelmien
toimeenpanoedellytyksid vahvistettava

Varautumisen ongelmat eivat liity niinkdan valmius- ja jatkuvuu-
denhallinnan suunnitelmien maaraan vaan niiden laatuun ja en-
nen kaikkea suunnitelmissa esitettyjen toimenpiteiden toteutta-
miseen. Harjoitukset ovat olennainen osa varautumista ja siksi on
tarkeaa, ettd myds tilannetietoisuuden rakentamista harjoitellaan
valmiusharjoitusten osana. Harjoituksissa tulisi nykyistd enemman
kiinnittdd huomiota toimintaa ohjaavien tieto- ja uskomusperusto-
jen rakentavaan kyseenalaistamiseen, tiedonkulun pullonkaulojen
tunnistamiseen, tiedon epaselvaan omistajuuteen seka mis- ja di-
sinformaation torjumiseen. Samalla harjoitukset olisivat oivallisia
tilaisuuksia varautumisen kokonaisarkkitehtuurin rakentamisessa

jasen testaamisessa seka tiedon valittdjatoiminnan kehittamisessa.

Suositus 5. Kansalaiset otettava mukaan
kokonaisvarautumisen vahvistamiseen

Kansalaisten tietoon perustuva toimijuus nahddan keskeisena va-
rautumisen ulottuvuutena. Varautumisen kannalta olennaista on
yhteiskunnan tasosta riippumatta toimintaa sopeuttavien ja uudis-
tavien rakenteiden syntyminen, mika edellyttdd myos kansalaisten
toimijuuden ottamista osaksi varautumisen mallia. Kansalaisyhteis-
kunnan roolia kokonaisvarautumisessa ja valmiuden kehittdmisessa
tulisi lisata. Kansalaisten kokemustietoon pitaisi suhtautua nykyista
avoimemmin ja organisoidummin. Nykyisellddn kansalaisten (ml.
jarjestot) kuuleminen ja osallisuus kokonaisturvallisuutta, varautu-
mista ja valmiutta kehittévien lakien ja strategioiden valmistelussa
on varsin vahaistd. Kuulemis- ja konsultaatiomenettelyjen kehitta-
misen ohessa myds kansalaisten valmiustietoisuutta on vahvistet-
tava. Vain tata kautta voidaan vahvistaa suomalaisen yhteiskunnan

resilienssia kokonaisvaltaisesti.
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